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A Funcao de Combate Protecao engloba as tarefas e sistemas (pessoas,
organizacoes, informacao e processos), que um Comandante tem ao seu dispor,
para preservar a sua Forca, com vista a obter o maximo potencial de combate
possivel para cumprir a sua missao, ou seja, a protecao tem como finalidade
preservar as capacidades das unidades subordinadas para que um Comandante
possa empregar o maximo potencial de combate no local e momento desejado.

No entanto, existem diversos desafios, no atual ambiente operacional,
que se colocam a este propoésito. A elevada volatilidade, incerteza, complexidade
e ambiguidade das operagbes militares contemporaneas, fazem com que seja
necessario existir uma integracao e sincronizacao eficaz e eficiente de todas as
tarefas e sistemas de protecdo, com vista a que se possam diminuir os riscos,
mitigar fraquezas e explorar oportunidades.

Para além destes desafios, o proprio conceito de protecdo pode adotar
diversas formas, que provocam a necessidade de existir um maior detalhe aquando
do seu emprego. Nesse sentido, pode-se dizer que é um conceito abrangente, na
medida em que, depende de esforgos coletivos e individuais, quer na proria Forga,
quer na integracdo da mesma aos diversos escaldes. E um conceito complexo,
dado que, lida com todas as ameacas, desde os fatores fisicos, morais, atividades
hostis, as proprias caracteristicas da area de operacoes, todas elas com capacidade
para afetar a Forca e limitar o seu potencial. Integra, também, uma caracteristica
permanente, visto que, se encontra presente nas mentes de todos os intervenientes
e em todos os momentos da operacao, desde a sua preparacdo/ planeamento a
conducao das agdes. Por ultimo, é um conceito que restringe a acao, uma vez que,
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pode criar um dilema a um Comandante entre o empenho no cumprimento da
missao e o grau de protecao a assumir.

Nao obstante todos estes desafios, a funcao de combate protecao
constitui-se como um facilitador da manutencao do potencial da Forga, e, de
acordo com a Publicacdo Doutrinaria do Exército 3-00 — Operagoes, de 2012,
inclui as seguintes tarefas:

— Defesa antiaérea;

— Recolha de pessoal;

— Protecao de informacao;

— Medidas para evitar o fratricidio;

— Seguranca de area;

— Antiterrorismo;

— Sobrevivéncia;

— Protecdo sanitaria

— Operacoes de defesa NBQRS;

— Prevencao de acidentes;

— Seguranca das operacgoes;

— Inativacao de engenhos explosivos (EOD - Explosive Ordnance Disposal).

No entanto, ao longo desta obra, serao referidas outras tarefas, na
medida em que, a doutrina norte-americana, uma das referéncias utilizadas ao
nivel nacional, tem publicagbes mais recentes, onde esta temaética ja se encontra
mais desenvolvida.

Decorrente do exposto, a presente publicacao pretende abordar esta
tematica que se encontra, ao nivel nacional, pouco desenvolvida em termos
doutrinérios, procurando caraterizar e analisar algumas das tarefas mencionadas
anteriormente, como que sendo o primeiro passo, para que no futuro se possa
efetuar uma caracterizagao e andlise de todas as tarefas que esta funcao de combate
comporta e que sdo relevantes e pertinentes, assim como, atuais e de importancia
fundamental para o sucesso de qualquer operagao militar. Deste modo, ao longo
do ano letivo de 2019/20, os discentes do Curso de Promogao a Oficial Superior
do Exército — Armas e Servicos, tiveram a oportunidade de desenvolver Trabalhos
de Investigacdo de Grupo no ambito da Unidade Curricular — Areas Funcionais,
envolvendo esta temética.

Esta obra denominada por “Funcido de Combate Protecdo”, é constituida
por cinco artigos. O primeiro artigo, “Organizacao para Operacdes: Célula de
Protecao”, embora nao aborde diretamente nenhuma das tarefas da funcao de
combate protecao, procura estabelecer uma organizacao possivel da célula de
protecao, enquanto célula integrante de um posto de comando, organizado por
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funcoes de combate, na condugao do planeamento de uma operagao militar.

O segundo artigo intitulado “Defesa Antiaérea e Antimissil”, estuda a
utilizagao de sistemas Contra Sistemas Aéreos Nao Tripulados. Esta anélise constitui-
se fundamental na prossecucao de identificar contributos para a edificacao de uma
capacidade de defesa Antiaérea adequada, de forma a reduzir a eficacia da ameaca
na defesa de pontos ou areas sensiveis.

“Operacoes de Recolha de Pessoal” é a tematica estudada no terceiro artigo,
que visa, identificar as capacidades necessdrias para conduzir uma Operacao de
Recolha de Pessoal, tendo como referéncia o preconizado na Organizagao do
Tratado do Atlantico Norte, Unido Europeia, Estados Unidos da América, e nos
outros Ramos das Forcas Armadas Portuguesas, com vista a sua aplicacdo no
Exército Portugués.

Posteriormente, o quarto artigo chamado “Protecao da Forca: identificacao e
neutralizacao das ameacas internas”, avalia a eficiéncia das medidas de Protecao da
Forga em utilizagao pelas Forgas Nacionais Destacadas do Exército Portugués, no
Afeganistao, numa altura em que se tem registado alguns incidentes classificados
como ameagas internas, no seio das forgas da Organizacao do Tratado do Atlantico
Norte, e que tém uma influéncia preponderante na degradagao do moral e na
coesao das forcas da alianca.

Esta obra finaliza com a apresentacao de um quinto artigo, “Controlo
da Populagao e de Recursos”, tema fulcral na atualidade, na medida em que,
as operacOes militares tém como principal caracteristica decorrerem com a
presenca de populacao, e com a consequente necessidade, de efetuar a defesa de
infraestruturas criticas para garantir servicos essenciais, seguranca e o bem-estar
da mesma.
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1. INTRODUCAO

Em 2016, o Estado-Maior (EM) da Brigada de Intervencao (BrigInt) foi
submetido a uma Combat Readiness Evaluation (CREVAL). Pela primeira vez, o EM
de uma Brigada do Sistema de Forgas Nacional (SFN) organizou o seu Posto de
Comando (PC) por Fungoes de Combate (FComb), nos moldes previstos apenas
nas mais recentes doutrinas. Tal experiéncia, pioneira no Exército Portugués,
foi repetida nos anos seguintes pelas restantes Brigadas durante as respetivas
avaliagoes. A forma como a BrigInt se organizou em 2016, bem como as Brigadas
de Reacao Rapida (BrigRR) e Brigada Mecanizada (BrigMec) nos anos seguintes,
dependeu exclusivamente do trabalho de preparacao e organizacao desenvolvido
pelos elementos, a data, integrantes dos respetivos Comandos e Estados-Maiores,
certamente apoés indagacdo de experiéncia em PC internacionais e da doutrina
disponivel. No entanto, dificilmente, cada experiéncia decorreu da mesma forma
ou produziu os mesmos efeitos.

Por outro lado, assiste-se a um periodo onde a preservagao dos meios,
materiais e sobretudo humanos, nunca foi tao vital para a conservacao das
capacidades e da credibilidade da Instituicao Militar, ampliando a responsabilidade
da Protecao. Mais do que uma FComb a Protecao apresenta-se enquanto conceito
abrangente (transversal a todos os escaldes e estruturas), polivalente (em todos
os ambientes e fases do espectro dos conflitos), continuo (de forma deliberada ou
tacita permanece na mente de todos os elementos) e limitativo (estabelecendo uma
relacao entre o nivel de protecao e as limitacdes das medidas de protecao).

E nesta intercecdo de conceitos em evolucio, que se revela a oportunidade
deste trabalho. Esta reflexdao resultard num apoio proveitoso para a elaboragao
de Normas de Execucao Permanente relativas a constituicdo e funcionamento da
Célula de Protecao numa organizacdo do PC por FComb, das BrigMec, BrigInt e
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BrigRR, bem como, num ponto de partida para a producdo de doutrina. E nesta
perspetiva que surge o objeto de estudo desta investigacao, ou seja, o Estado-
Maior das trés Brigadas do SFN.

A presente investigacao encontra-se delimitada (Santos & Lima, 2019) nos
dominios:

— Temporal, no respeitante a recolha de experiéncia, inicia a partir de
2016, data em que pela primeira vez se implementou numa brigada portuguesa, a
organizacao para operacoes por FComb, nos termos gerais previsto no Field Manual
(FM) 6-00 Commander and Staff Organization and Operations (US Army, 2014a);

— Espacial, a investigagao engloba a BrigInt, BrigMec e BrigRR, excluindo,
portanto, escaloes subordinados, superiores ou estruturas conjuntas.

— Conteudo, sendo consideradas a Doutrina Nacional (ainda que reduzida
no que versa o objeto de estudo) e a Doutrina do Exército dos Estados Unidos
da América (EUA) pelo facto de, na auséncia de doutrina da North Atlantic Treaty
Organization (NATO) de nivel tatico para esta tematica, servir de forca motriz ao
desenvolvimento da doutrina nacional no respeitante ao objeto de estudo.

Neste enquadramento, o objetivo geral (OG) da investigagao consiste em
Propor a Organizacao para Operacoes dos PC das Brigadas do SFN no respeitante a
FComb Protegao, e como objetivos especificos (OE) elencam-se os seguintes:

OE1 - Analisar que tipologia de tarefas da FComb Protecao devem ser
integradas ao nivel da Brigada;

OE2 - Identificar as entidades que devem integrar a Célula de Protecdo do
Posto de Comando da Brigada e respetivas responsabilidades;

De modo a alcancar o OG definido, formulou-se a seguinte questao central
(QQ):

De que forma devem os Postos de Comando das Brigadas do Sistema Nacional
de Forgas organizar-se no respeitante a FComb Protegcao?

Para atingir cada OE, formularam-se as seguintes questoes derivadas (QD):

QD1 - Quais as tarefas da FComb Protecao que devem ser integradas ao
nivel das Brigadas?

QD2 - Que entidades devem integrar a Célula de Protecdo do Posto de
Comando das Brigadas?

Tendo em conta o percurso metodologico e procurando apresentar de
forma sucinta e coerente o resultado da investigacao, organizam-se trés capitulos:
o Enquadramento Teorico e Conceptual, onde sdo explanados os principais
conceitos, a Metodologia e Método, em que ¢é definido o percurso efetuado e a
Apresentagao, Analise e Discussao de Resultados. Por ultimo serao apresentadas
as Conclusoes.
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2. ENQUADRAMENTO TEORICO E CONCEPTUAL

De forma a enquadrar a andlise e conclusdes apresentadas nos capitulos
seguintes, neste capitulo, apresentam-se os conceitos tedricos que constituem o
contexto conceptual do tema.

2.1. PRroTECAO: EvOoLUCAO DOUTRINARIA DO CONCEITO

A inclusdo doutrinaria do conceito de Protecdo surge pela primeira vez,
apenas em 1982, com a publicagdo do FM 100-5 Operations (US Army, 1982). Até
entdo, a Protecao era apenas considerada de forma implicita, associada ao conceito de
Seguranca. No FM 100-5, o conceito de Protecao surge relacionado com o conceito de
Potencial de Combate, apresentado como um dos seus elementos constituintes. Mesmo
apos esta referéncia, em 1987, o Regulamento de Campanha (RC) 130-1 Operacoes,
que identifica véarios fatores béasicos e influenciadores do Potencial de Combate, exclui
o conceito de Protecao em detrimento do conceito de Seguranga, estabelecendo que
¢é a Seguranca, enquanto Principio da Guerra, o elemento “essencial a conservacao do
potencial de combate” (Exército Portugués, 1987, pp. 3-3).

As edicoes seguintes do FM 100-5, expandem as referéncias e o detalhe da
importancia da Protecdo enquanto elemento fundamental do Potencial de Combate,
mas apenas com a publicacao, ja nos anos 2000, do FM 3-0 Operations (US Army,
2001) o conceito génese da designacao de FComb, o Battlefield Operating System
(BOS), é introduzido. Este manual identifica sete BOS, os mesmos que, em 2005 no
RC Operagoes (Exército Portugués, 2005), figurarao sob a designacao de FComb,
pela primeira vez numa publicacao doutrinaria nacional.

O termo FComb, utilizado em 2005 no RC Operacodes, apesar de comecar a
ser utilizado no 1éxico doutrinario norte-americano, sobretudo no US Marine Corp,
so viria a ser utilizado, de forma global, com a publicacdo do FM 3-0 de 2008 (US
Army, 2008).

Embora o RC Operagoes nao apresente uma definicao para FComb,
estabelece que “os exércitos integram estas funcgoes para atingir os seus objetivos”
(Exército Portugués, 2005, pp. I, 2-1). As sete FComb identificadas em 2005
eram “Manobra; Apoio de fogos; Informacoes; Mobilidade, Contramobilidade e
Sobrevivéncia (protecdo); Defesa aérea; Apoio de Servicos; e Comando e Controlo”
(Exército Portugués, 2005, pp. 111, 2-1). Neste enquadramento, a FComb Mobilidade,
Contramobilidade e Sobrevivéncia (Protecao), parece agrupar as capacidades da
Engenharia Militar ao invés de uma associacao por finalidade ou efeitos.

Na atualidade, a Publicagao Doutrinaria do Exército (PDE) 3-00 Operacgoes,
que sucedeu ao RC Operacgoes de 2005, define uma FComb como “um grupo de
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tarefas e sistemas (pessoas, organizacoes, informacao e processos) unidos por uma
finalidade comum que os comandantes aplicam para cumprir missoes operacionais
e de treino” (Exército Portugués, 2012, pp. 2-24). Partindo desta definicao, e
valorizando a condi¢ao de “agrupar por finalidade”, as FComb listadas em 2005
fundem e dividem responsabilidades de forma diferente, resultando em Comando-
Missao, Movimento e Manobra, Informacoes, Fogos, Apoio de servicos e Protecao.

No que diz respeito a FComb Proteg¢do, na PDE 3-00 Operacoes, vem
agregar responsabilidades que se incluiam previamente nas FComb Mobilidade,
Contramobilidade e Sobrevivéncia e Defesa Aérea (transferindo as tarefas
relacionadas com a Mobilidade e Contramobilidade para a FComb de Movimento
e Manobra), definindo-a como a FComb que “engloba as tarefas e sistemas que
preservam a forca para se dispor do maximo potencial de combate. A Protecao
tem ainda por finalidade constituir-se como um facilitador da manutencao da
integridade da forca e do seu potencial de combate através: da determinacao do
grau maximo admitido de disrupg¢ao causado pelas ameacgas; da forma de mitigacao
ou combate a essas mesmas ameacas” (Exército Portugués, 2012, pp. 2-36).

Importa referir que, em 2012, data de publicacao da PDE 3-00, a NATO nao
dispunha de doutrina de Protecao exclusiva para o nivel tatico, mantendo-se a
lacuna na atualidade. Mesmo a Allied Joint Publication 3.14 Allied Joint Doctrine for
Force Protection (NATO, 2015), que pode ser utilizada como publicacao orientadora,
destina-se principalmente ao nivel operacional para operagdes conjuntas. Esta
publicacdo identifica “Areas de Coordenacdo e Elementos Fundamentais”, pelo
que, as referéncias doutrinérias do Exército Portugués se encontram alinhadas com
a doutrina norte-americana, nomeadamente com o descrito no FM 3-37 Protection
(US Army, 2009), que identifica 12 tarefas de Protecao’.

Esta listagem de tarefas é novamente alterada e alongada, inicialmente em
2012, no Army Doctrine Reference Publication (ADRP) 3-37 Protection (US Army,
2012), sendo esta publicacdo a referéncia para a elaboracao dos Standard Operational
Procedures (SOP) das Brigadas submetidas a CREVAL entre 2016 e 2018 (BrigRR,
2016) (BrigMec, 2018). Esta ADRP identifica 14 tarefas, no entanto, a Army Doctrine
Publication (ADP) 3-37 Protection (US Army, 2019a), mais recente, aponta 16. Desta
forma, e considerando a auséncia de doutrina tatica aliada sobre Protecao, a ADP 3-37,
como publicacao mais recente sobre esta tematica, e as 16 tarefas em si elencadas,
constituir-se-ao como referéncia para o desenvolvimento do presente trabalho.

! Defesa antiaérea; recolha de pessoal; protecdo de informacdo; medidas para evitar o fratricidio;
seguranca de darea; antiterrorismo; sobrevivéncia; protecao; operagoes de defesa NBQR; prevencgao
de acidentes; seguranga das operagoes; inativagao de engenhos explosivos (EOD - Explosive Ordnance
Disposal) (Exército Portugués, 2012, pp. 2-37).
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2.2. Tareras pA FComB PROTECAO

A execucdao das tarefas primarias da FComb de Protecdo encontra-se
intrinsecamente ligada as capacidades das subunidades das Brigadas, bem como
do seu EM. Nesse sentido, as tarefas primarias consideradas para o estudo e
desenvolvimento do presente trabalho, sao as identificadas na ADP 3-37 Protection
(US Army, 2019a):

— Conduzir Operagoes de Sobrevivéncia;

— Providenciar Apoio Médico;

— Conduzir Operacoes Nucleares, Bioldgicas, Quimicas e Radiolégicas (NBQR);

— Providenciar EOD;

— Coordenacao de Defesa Aérea e Antimissil;

— Conduzir Recuperacao de Pessoal;

— Conduzir Operagoes de Detencao;

— Conduzir a Gestao do Risco;

— Implementar Procedimentos de Seguranca Fisica;

— Aplicar Medidas Antiterrorismo;

— Conduzir Operacoes Policiais;

— Controlar Populagao e Recursos;

- Conduzir Seguranca de Area;

— Defesa e Seguranca do Ciberespaco;

— Protecao Eletromagnética;

— Implementar Seguranca das Operacoes.

Por forma a permitir um melhor entendimento de cada uma destas funcoes,
as mesmas sao apresentadas de seguida, de forma sucinta.

2.2.1. Conduzir Operacoes de Sobrevivéncia

Segundo a Army Techiques Publication (ATP) 3-37.34 Survivability
Operations, a Sobrevivéncia é definida como a capacidade de uma forca militar,
evitar ou suportar acoes hostis ou condi¢cdes ambientais, mantendo a capacidade
de continuar a cumprir a sua missao primaria (US Army, 2013a, pp. 1-1). As acoes
hostis sdo identificadas como as combinacoes diversas e dinamicas de forcas
regulares, irregulares, terroristas e elementos criminosos (ameaca hibrida); as
condicoes ambientais identificadas resultam do clima, catdstrofes naturais ou
doencas. Identificam-se ainda a mobilidade, a compreensao situacional e o terreno
e condicdes meteoroldgicas como os fatores influenciadores da Sobrevivéncia.

As Operacoes de Sobrevivéncia sao definidas assim, como atividades militares
que alteram o ambiente fisico de modo a garantir ou melhorar abrigos, dissimulacéo e
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camuflagem (US Army, 2013a, pp. 1-3), resultando, portanto, quatro areas principais das
operacoes de sobrevivéncia: as posi¢cdes de combate, posicoes de protecao, fortificacao
de infraestruturas e dissimulagao/camuflagem. Por Ultimo, sdo apresentados ainda
como enablers da sobrevivéncia as atividades de dececao militar, os obstaculos de
protecido e o obscurecimento do campo de batalha (através de municoes de fumo, mas
resultado também, da meteorologia e poeiras do campo de batalha).

2.2.2. Providenciar Apoio Médico

Segundo a ATP 02-08 Force Health Protection, a tarefa primaria de
Providenciar Apoio Médico engloba as medidas para promover, melhorar, manter
ou restaurar o bem-estar fisico e mental dos militares (US Army, 2016, pp. 1-1)
e compreende as seguintes areas: Medicina Preventiva; Servicos de Veterinaria
(compreendendo as atividades de inspecao alimentar, tratamento de animais e
prevencgao de transmissao de doenga de origem animal); controlo do stress de
combate e operacdes; medicina dentaria; servicos laboratoriais.

2.2.3. Conduzir Operacoes Nucleares, Bioldgicas, Quimicas
e Radiolégicas (NBQR)

O FM 3-11 Multi-service Doctrine for Chemical, Biological, Radiological, and
Nuclear Operations define esta tarefa primaria como o emprego de capacidades
taticas que antecipem ou combatam todo o espectro de perigos e ameagas NBQR
(US Army, 2011a, pp. 1-1). Segundo a ADP 3-37 Protection, as atividades NBQR, no
ambito da Fungao de Combate Protecao, incluem a definicao dos perigos, ameacas,
vulnerabilidades e riscos NBQR através da andlise do ambiente operacional, de
que resultam recomendacoes para o planeamento da Protecao; a pesquisa de
informacao NBQR, através de atividades de reconhecimento e vigilancia; a defesa
NBQR, incluindo o evento NBQR e todas as agdes taticas anteriores; a cooperagao
com outros parceiros na partilha referente a métodos de detecdo e atuacdo em
ambiente NBQR; e a reacao a incidentes NBQR, incluindo planos de contingéncia,
treino, procedimentos e equipamento, que permitam minimizar os seus efeitos.

2.2.4. Providenciar EOD

O apoio de EOD esté presente em todo o tipo de operagdes €, segundo a ATP
4-32.1 Explosive Ordnance Disposal Group and Battalion Headquarters Operations,
consiste em detetar, localizar, identificar, diagnosticar, inativar e destruir todos os
explosivos, municoes explosivas, engenhos explosivos improvisados (IED) e armas
de destruicdao massiva (US Army, 2017b, pp. 1-1). No &mbito da Funcao de Combate
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Protecdao, enquanto tarefa primaéria, as responsabilidades sdo a identificacao
e pesquisa de informacao sobre engenhos explosivos e respetivos perigos; a
inativacao e destruicao (render-safe and dispose) de engenhos explosivos; conduzir
investigagoes pds-rebentamento para contribuir no desenvolvimento de medidas
contra-IED (US Army, 2017b).

2.2.5. Coordenacao de Defesa Aérea e Antimissil

A defesa aérea e antimissil inclui as medidas ativas e passivas tomadas para
destruir, anular ou reduzir a eficacia de ameacas aéreas ou misseis balisticos contra
forcas ou meios amigos (US Army, 2019a, pp. 2-4).

2.2.6. Conduzir Recuperacao de Pessoal

Recuperacao de Pessoal, de acordo com o FM 3-50 Army Personnel Recovery,
diz respeito aos esforcos militares desenvolvidos na preparagao, recuperagao e
reintegracao de pessoal isolado, considerando pessoal isolado, todo o individuo
separado da sua unidade no campo de batalha ou numa situacao em que tenha que
desenvolver atividades SERE (Survival, Evasions, Resistance, Escape) (US Army,
2014b) previstas no FM 3-50.3 Multi-service Tactics, Techniques and Procedures for
Survival, Evasion and Recovery (US Armed Forces, 2007).

2.2.7. Conduzir Operacoes de Detencao

O ADP 3-37 Protection (US Army, 2019a) define Operagoes de Detencao
como o confinamento de elementos ou grupos que constituam alguma forma de
ameaca as operagOes militares. Sdo conduzidas por unidades de Policia Militar e
compreendem as atividades de albergar, manter, guardar e proteger prisioneiros
de guerra e/ou detidos das nossas forcas (incluindo coligagao/alianga). A doutrina
norte-americana inclui ainda nesta tarefa priméria o apoio as institui¢oes prisionais
da nacao hospedeira. Sao consideradas operacoes essenciais para consolidar os
ganhos obtidos em operacoes terrestres de grande escala.

2.2.8. Conduzir a Gestao do Risco

O Processo de Gestao do Risco destina-se a manter o Potencial de Combate
de uma Unidade ao mesmo tempo que garante o cumprimento da missao atual e as
condicoes para poder assumir missoes futuras. Compreende cinco passos: identificar
perigos, avaliar os perigos, desenvolver controlos e tomar decisoes, implementar
controlos, supervisionar e avaliar. A tarefa primaria “Implementar medidas para evitar
fratricidio” prevista no FM 3-37 Protection (US Army, 2009) e, consequentemente na
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atual Doutrina Nacional (Exército Portugués, 2012) é absorvida, na atual doutrina
norte-americana por esta tarefa priméaria (US Army, 2019a).

2.2.9. Implementar Procedimentos de Seguranca Fisica

Segundo o ATTP 3-39.32 Physical Security, esta tarefa priméaria corresponde
a parte do sistema de seguranca (security) do Exército, baseado na analise das
ameagas, que integra procedimentos e medidas de seguranca fisicas destinadas
a: proteger pessoal, propriedade e operagoes; prevenir acessos nao autorizados
a equipamento, instalagoes, material e informacao; proteger contraespionagem,
terrorismo, sabotagem, estragos, ma utilizacao e roubo (US Army, 2010a, p. vii).

A seguranca fisica é constituida por vérios sistemas de seguranca combinados
com capacidade dissuasora (capacidade de desencorajar um ato hostil pela percecao
dedetecaoe consequéncias), de detecao (capacidade de detetaraagressao e comunicar
ao elemento de resposta), de avaliacao (capacidade para localizar e determinar
a dimensao e intencao da atividade ou intrusado), retardamento (capacidade de
retardar o acesso da ameaga ao equipamento protegido ou capacidade de proteger
o equipamento da acao de armas ou explosivos) e resposta (capacidade de avaliar
acoes nao autorizadas, reportar informacao e derrotar o agressor) (US Army, 2019a).

2.2.10. Aplicar Medidas Antiterrorismo

Corresponde a aplicacdo de medidas proactivas de defesa para dissuadir,
detetar, retardar, negar acesso e defender pessoal e material contra atos terroristas.
Inclui Gestao do Risco e medidas de seguranca fisicas (orientadas para os perigos
resultantes de ameacas terroristas), desenvolvimento de planos de contingéncia,
programas de alerta e consciencializacao, treino e exercicios, desenvolvimento de
um sistema gradual de medidas de alerta e de protecao individual e de instalacoes,
etc. (US Army, 2019a).

2.2.11. Conduzir Operacoes Policiais

No enquadramento da Funcao de Combate Protecao, Operacoes Policiais,
compreendem toda a atividade de aplicacao da lei destinada a controlar e proteger a
populacao e recursos. Destina-se ainda a facilitar o desenvolvimento e manutengao
de um ambiente ordeiro, que se considera de importancia fundamental para a
manutencao e consolidacao das condicoes desenvolvidas em operacoes de combate
de larga-escala, sendo tanto mais importantes, quando mais avancada se encontra
a transicao para uma operacgao de estabilizacao (US Army, 2019a).

De acordo com a ATP 3-39.10 Police Operations, estas atividades incluem:
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o refor¢o na aplicagao das leis e regulamentos, a investigacao criminal, o controlo
do tréafego rodoviario, aplicacdo de capacidade forenses e biométricas, detencao
temporaria de pessoal, seguranca a pontos criticos, o apoio ao controlo e seguranga
de fronteiras de forma a garantir liberdade de movimentos, o reforgo da lei civil e o
apoio e treino da policia local (US Army, 2015a).

2.2.12. Controlar Populacao e Recursos

Segundo a ADP 3-37 Protection (US Army, 2019a) esta tarefa primaria
integra duas areas distintas, mas complementares na tipologia de operacdes a que
doutrinariamente se aplica: operacoes de estabilizacdo e apoio as autoridades civis
nacionais (Defense Support of Civil Authorities segundo a ADP 3-0 Operations (US
Army, 2019b)) ou adaptando para a doutrina nacional, Operacoes de Apoio Civil
(Exército Portugués, 2012).

2.2.13. Conduzir Seguranca de Area

Seguranca de Area é uma tarefa de seguranca que visa proteger forcas
amigas, instalacoes, itinerarios e atividades a decorrer numa determinada &rea.
E o método principal de protecdo de dreas de apoio e consolidacdo necessarias
a facilitar o posicionamento, emprego e protecdo de recursos necessarios a
sustentagao e controlo de forgas. Operagoes de seguranca de area implicam a
nomeacao de unidades para as executarem e, sendo limitadas, obrigam a selecao
e priorizagao das areas a proteger. Normalmente incidem, nao estando limitadas,
a Zonas de Reunido, Areas de Apoio de Servicos, PC, Bases, Meios Criticos, N6s
de Comunicacoes, Corredores de Movimento, Linhas de Comunicacao, Postos de
Controlo, etc. (US Army, 2019a).

As atividades de seguranca de é&rea, sao altamente favorecidas pelas
atividades de seguranca local, que sao operagoes de seguranca que uma unidade
executa para se proteger a si propria. As atividades de seguranga local devem ser
consideradas e integradas nas operacoes de seguranca de area, de forma a colher
sinergias que assegurem maior protecao (US Army, 2019a).

2.2.14. Defesa e Seguranca do Ciberespaco

A doutrina norte-americana apresenta a Defesa e Seguranca do Ciberespaco
como a defesa da porcao do ciberespaco, propriedade do exército (ou outras
areas do Departamento de Defesa), assente em varias camadas (multi-layered)
sobre as quais aplica medidas de seguranca por camadas e executa uma defesa
em profundidade (US Army, 2019a). A Joint Publication (JP) 3-12 Cyberspace
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Operations (US Armed Forces, 2018) inclui nesta porcao do ciberespaco, a internet,
as redes de telecomunicagoes, os sistemas de computadores e 0s processadores e
controladores necessarios utilizados pelas forcas militares.

2.2.15. Protecao Eletromagnética

Protecao Eletromagnética integra Acoes de Protecdo Eletronica; de Ataque
Eletronico Defensivo; e de Monitorizacao do Espectro Eletromagnético destinadas a
garantir o acesso ao espectro eletromagnético do Exército para executar atividades
varias, como Comunicacoes, atividades no Ciberespaco, pesquisa de informacao,
aquisicao de alvos e emprego de munigoes guiadas de precisao, etc. (US Army, 2019a).

2.2.16. Implementar Seguranca das Operacoes

De acordo com a JP 3-13.3 Operations Security (OPSEC) (US Armed Forces,
2016), Seguranca das Operagoes ¢ a capacidade que identifica e controla Informagao
Critica e indicadores de acbes de forcas amigas em contexto de operacoes
militares, incorporando simultaneamente, medidas de mitigacao do risco de um
adversario explorar as vulnerabilidades das nossas forcas. Destina-se a impedir os
meios de pesquisa do adversario de identificar os EEFI. Podem ser empregues em
apoio a operacoes de dececao, ao identificar e alimentar os sistemas de pesquisa
inimigos com informacgao selecionada, desenvolvendo simultaneamente, medidas
que eliminem ou reduzam a vulnerabilidade ou os indicadores a observacao e
exploracao dos instrumentos de pesquisa inimigos.

2.3. Postos bE CoMANDO: ORGANIZACAO POR FComB

O PC, entendido como o Orgdo onde Comandante e EM de uma unidade
conduzem as suas atividades é uma estrutura composta por pessoal, equipamento,
sistemas de informacao e redes, que através de processos e procedimentos apoiam
o Comandante no exercicio do Comando-Missao (US Army, 2014a).

A composicao e estrutura de um PC nao ¢ rigida, dependendo de vérios
fatores como o tipo e escaldo da unidade, mas também do entendimento pessoal de
Comandante e Chefe do EM (CEM), nao havendo na doutrina nacional referéncia que
oriente o seu funcionamento e estrutura. Enquanto érgao de comando, forcosamente,
a sua composicao recorre aos EM das unidades, e até 2016, no Exército Portugués, os
PC mais nao eram do que uma extensao do EM da Unidade, ou seja, uma estrutura com
secgoes de pessoal, informacoes, operacoes, logistica, etc. A reforma vincada, que o FM
3-0 (US Army, 2008) estabeleceu na doutrina norte-americana, ao introduzir e enfatizar
a importancia da sincronia das FComb, € estendida a constituicao dos PC, inicialmente
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através do Field Manual Interim 5-0.1 The Operations Process (US Army, 2018), onde
a importancia de tal sincronia espelha a estrutura do PC, adaptando a estrutura das
Seccoes de EM a um agrupamento por finalidades inerente a defini¢ao das FComb.?

O FM 3-96 Brigade Combat Team (US Army, 2015b) prevé o escalonamento do
PC de uma Brigada em PC Principal, PC Tatico, Grupo de Comando e PC de Entrada
Inicial. Apesar de ser reconhecida a importancia deste escalonamento com vista a
assegurar a sobrevivéncia, redundancia e mobilidade e funcionamento do Posto de
Comando, o facto das versoes Taticas, Grupo de Comando e Entrada Inicial serem
adaptacgoes varidveis do PC Principal e, portanto, definidas em funcao da operacao e,
de constituicao temporaria, o presente trabalho debrucar-se-a exclusivamente sobre
os PC Principais, a partir do qual, os escalonamentos derivam.

Os PC sao constituidos por Células, ou seja, pessoal e equipamentos oriundos
das secgoes de EM da Unidade, agrupados duplamente em FComb e Horizonte de
Planeamento. Assim, o PC constitui-se em Células Funcionais, agrupando os seus
elementos por FComb e simultaneamente em Células Integradoras, em fungao do
horizonte de planeamento (Figura 1) (US Army, 2015b).

CELULAS FUNCIONAIS
(Fungdes de Combate)

CELULAS
INTEGRADORAS
(Horizontes
de
Planeamento)

- - Elemento/ Secgio de EM

Figura 1 - Estrutura de PC em Células Funcionais e Integradoras
Fonte: Adaptado de US Army (2015b).

As Células Integradoras destinam-se a coordenar e sincronizar unidades e
FComb num determinado horizonte de planeamento, ou seja, um limite temporal

2 Atualmente, a doutrina relativa & composicao e Estrutura de PC é detalhada no FM 6-0 Commander
and Staff Organization and Operations (US Army, 2014a), no ATP 6-0.5 Command Post Organization and
Operations (US Army, 2017a) e, ao nivel Brigada, no FM 3-96 Brigade Combat Team (US Army, 2015b).
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que os comandantes usam para concentrar a organizacao da forca, esforco de
planeamento e moldar futuras operacoes (US Army, 2015b). *

O FM 3-96 define para o nivel Brigada duas Células Integradoras, a Célula
de Planos e de Operacoes Correntes. No entanto, tal definicao resulta dos meios
humanos disponiveis nas Seccoes de EM das Brigade Combate Teams, que nao
apresentam uma Seccao de Planos (G5) podendo a adaptacao deste conceito para
as Brigadas Nacionais resultar de forma diferente. Assim, nas Brigadas norte-
americanas, a Célula de Operacoes Correntes supervisiona as operacoes em curso,
avalia a situagao corrente e regula unidades e FComb de acordo com a Inten¢ao do
Comandante e o Conceito de Operacoes. A Célula Integradora de Planos planeia
a médio e longo prazo, desenvolvendo Planos, Ordens, Sequelas e Ramificacoes
através do Processo de Decisao Militar para preparar operagoes que extravasem o
previsto na Operacao em Curso (US Army, 2015b).

Entre as Células Funcionais encontra-se a Célula de Protecdo que integra
e sincroniza as tarefas primérias da FComb Protecao e sistemas associados no
Processo Operacional, com vista a preservacdao do Potencial de Combate. Toda
a atividade desta Célula, todas as tarefas primarias da Protecdo, sdo associadas
ao Processo de Gestao do Risco. Nas Brigade Combat Teams a Célula de Protegao
¢é, geralmente, supervisionada pela Seccdo de Operacoes, podendo o Oficial
Adjunto das Operagoes coordenar a atividade desta Célula. Esta escolha provéavel
e recorrente, justifica-se com a necessidade de possuir a experiéncia necessaria
para conduzir o processo de gestao de risco e facilitar a integracao das tarefas de
protecao (US Army, 2015b).

3. METODOLOGIA E METODO
3.1. METODOLOGIA

Conforme Santos e Lima (2019) a metodologia foi constituida por trés fases:
fase exploratéria, fase analitica e fase conclusiva.

A fase exploratoria visou a escolha e delimitagao do tema, através de leituras
preliminares, definindo o “Estado da Arte” e culminando nos objetivos gerais e
especificos, bem como na questao central e derivadas.

A fase analitica consistiu na aplicagao dos instrumentos de recolha de
dados, nomeadamente das entrevistas semiestruturadas, bem como dos respetivos
procedimentos de tratamento, analise e apresentacdo dos mesmos, assim como da
andlise documental.

3 De forma genérica aos horizontes de planeamentos corresponde as Células Integradoras de Operagoes
Correntes, Operagoes Futuras e Planos (US Army, 2015b).
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A fase conclusiva orientada para a avaliagao e discussao dos resultados
obtidos, dando resposta as questdes levantadas e apresentando as conclusoes e
contributos do estudo para o tema em questao.

A investigacao foi conduzida segundo uma estratégia qualitativa, baseada
maioritariamente no raciocinio indutivo, que teve como instrumentos a analise
documental e entrevistas semiestruturadas.

3.2. MEtopo
3.2.1. Participantes e Procedimento

Este estudo procurou abranger as trés Brigadas do SFN e integrou sete
participantes, Chefes de Estado-Maior, Oficiais de Operagoes e Chefes de Célula
de Protecao que trabalharam numa organizacao para operagoes por FComb.

Foi estabelecido um primeiro contacto com os potenciais participantes,
onde foi devidamente informado o objetivo da investigacao e questionada a
disponibilidade para integrar a mesma. Apds anuéncia dos mesmos foi enviado
um guiao de entrevista semiestruturada.

3.2.2. Instrumentos de recolha de dados

Para a recolha de dados foi adotada a anélise documental, tomando como
referéncia maioritariamente a doutrina do Exército dos EUA e a documentacio
nacional relativa ao SEN. Apoés a fase exploratéria e a analise documental, que foi
fundamental para a estruturacao do nosso trabalho, foi construido um guido de
entrevista semiestruturada, de forma a ser possivel complementar a informacéao
recolhida.*

3.2.3. Técnicas de tratamento de dados

A andlise documental procurou avaliar a relagdo entre as tarefas apontadas
na bibliografia consultada e as capacidades constantes no SEN (refletidas nos
Quadros Organicos das Brigadas), de forma a inferir sobre a possibilidade de
inclusdo de cada tarefa. Decorrente desta andlise, avaliou-se ainda, a afinidade
entre elementos (e secgdes de EM) com as areas de conhecimento inerentes a
execucao e coordenacao destas tarefas, no sentido de perceber que elementos
eram recomendaveis para inclusao na estrutura da Célula.

Através das Entrevistas, explorando a experiéncia dos entrevistados,

4 Segundo Flick (2005), “a vantagem deste método reside na melhoria da comparatividade e da
estruturacao dos dados, pelo uso coerente do guiao da entrevista. Quando o objetivo da coleta de dados
sao as afirmacdes concretas sobre um assunto, 0 meio mais eficiente € a entrevista semiestruturada.”
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fundamentou-se e conclui-se sobre a viabilidade e estruturacao da proposta que
constitui resposta a QC do trabalho. Foi utilizada a metodologia qualitativa para a
analise de conteudo com o objetivo de compreender as experiéncias vividas pelos
entrevistados e, com base no tratamento da informacao adquirida, dar resposta as
questoes central e derivadas.

4. APRESENTACAO DOS DADOS E DISCUSSAO DOS RESULTADOS
4.1. TAREFAS APLICAVEIS A0 NiVEL BRIGADA

Para determinar a tipologia de tarefas da FComb Protecao que devem ser
integradas pelas Brigadas nacionais, torna-se necessario analisar as capacidades
que estas dispoem para dar resposta a cada uma das 16 tarefas de protecao,
levando em conta quer a existéncia de pessoal especializado, quer a existéncia
de subunidades especificas vocacionadas para o seu cumprimento, conforme
preconizado nos respetivos Quadros Orgéanicos, que tém maioritariamente por
base as capacidades previstas no Sistema de Forcas de 2014.5

Tendo os entrevistados sido inquiridos quanto & existéncia, ou nao, de
tarefas impossiveis de realizar no quadro do atual Sistema de Forgas e, quanto
a existéncia de tarefas que possam ser consideradas imprescindiveis cumprir
em detrimento de outras que, virtude das varidveis operacionais e de missao,
possam ser consideradas opcionais, serd assim possivel complementar a analise,
procurando atribuir um grau de importancia relativa as tarefas elencadas.

4.1.1. Conduzir Operacoes de Sobrevivéncia

Enquanto que Sobrevivéncia se refere a uma qualidade ou capacidade,
as operacgoes de sobrevivéncia sao por sua vez grupos especificos de atividades
que se destinam a aumentar a sobrevivéncia, fazendo face quer a agbes hostis —
evitando ou resistindo ao ato hostil — quer a condi¢coes ambientais adversas (US
Army, 2013a).5

Todas as unidades conduzem operacoes de sobrevivéncia dentro das suas
capacidades, possuindo as unidades de engenharia capacidades adicionais que as
tornam especialmente vocacionadas para esta tarefa de protecao (US Army, 2013a),
sendo que todas as Brigadas nacionais possuem pelo menos uma Companhia de
Engenharia no seu Quadro Orgéanico, capaz de conduzir esta tipologia de operagoes.

Esta tarefa é ainda listada em quatro entrevistas como uma capacidade

5 A capacidade real para a execugao destas tarefas, podera ser diferente das apresentadas, tendo em conta
a escassez de meios humanos e materiais.

6 Estas atividades incluem a dissimulagdo, camuflagem, construgao de posi¢des de combate e protecao e
fortificagao de infraestruturas.
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imprescindivel de ser garantida independentemente do teatro de operacoes, nao
tendo sido apresentada qualquer limitacao ao seu cumprimento.

4.1.2. Providenciar Apoio Médico

As atividades de caracter sanitario visam o aprontamento, preservacao dos
efetivos e recuperacao dos indisponiveis, sendo aplicavel a humanos e animais
(Exército Portugués, 2013). Em campanha, para além da prevengao de doencas
inerentes ao teatro de operagoes, 0 apoio sanitario visa principalmente a medicina
de emergéncia, cuidados primarios, secundérios e evacuacao.

As instalagOes sanitarias mais avancgadas sao os posto de socorro dos
batalhGes que providenciam apoio até ao escalao ROLE I, tendo as Brigadas,
por norma capacidades até ROLE II* quando reforcados por um Agrupamento
Sanitério (Exército Portugués, 2013).

Também esta tarefa é elencada em quatro entrevistadas como essencial
em qualquer teatro de operacoes, nao sendo apresentada qualquer limitacao ao
seu cumprimento.

4.1.3. Conduzir Operacoes NBQR

As operacoes NBQR, incluem todas as capacidades que antecipam e fazem
face ao espetro de ameagas NBQR, resultantes de acoes hostis ou acidentes.

A prevencao da aquisicao deste tipo de armas de destruicao massiva (WMD)
¢é a forma mais eficaz de protecdo (US Army, 2019a) integrando acdes estratégicas
e operacionais que visam a nao-proliferagdo, a contra proliferacao e, a um nivel
menor, a gestdo de consequéncias. Ao nivel operacional\tatico encontraremos
essencialmente as seguintes tarefas:

— Apoio anao proliferagcao. Atividades taticas capazes de apoiar os objetivos
estratégicos e operacionais de nao proliferacao;

— Operacoes ofensivas de destruicao de WMD. Visam neutralizar ou
destruir o armamento antes que este possa ser empregue contra as nossas forgas;

— Operacoes de Eliminacao de WMD. Operagoes ofensivas que visam
interromper os programas de armamento inimigos através da destruicao das suas
capacidades e se necessario localizando e segurando pessoal chave do programa;

— Defesa NRBQ Ativa. Inclui os meios necessérios para deter as armas

7 Cuidados primérios de primeiros socorros diferenciados, triagem, reanimagao e estabilizagao.

8 ROLE II Light Manouver - rececao e triagem de baixas, reanimacgao e tratamento inicial de vitimas criticas,
cirurgia de controlo de danos com cuidados pds-operatérios, laboratério de campo, recursos basicos de
imagiologia, regulagao e evacuacao de doentes, ou ROLE II Avancado - com cuidados intensivos, camas
para internamento monitorizado e unidade de descontaminagao bioldgica e quimica.
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NBQR ou seus meios de lancamento. Interliga-se com outras tarefas de protecao,
nomeadamente a defesa aérea e antimissil, e operacoes de seguranca. Pode recorrer
a forcas de operacoes especiais ou a operagoes conjuntas de forma a conseguir
visar as plataformas de lancamento inimigas.

— Defesa NRBQ Passiva. Visa minimizar ou negar os efeitos de ataques
NBQR e tem como pilares o evitar a contaminagao, a protecao dos militares\
unidades e a descontaminacao. Sao aqui fundamentais os mecanismos de detegao
atempada, procedimentos de resposta, a protecao, treino e equipamento individual
dos militares e unidades. Também o apoio médico necessario para restabelecer o
potencial de combate é enquadrado nesta tarefa.

— Gestao de consequéncias. Medidas necessérias para restaurar os servigos
essenciais em caso de um evento NBQR (intencional ou nao).

Pode-se assim afirmar que todas as Brigadas tém alguma capacidade de
contribuir para a conducio de operacoes NBQR, através do uso das suas unidades
de manobra, em apoio as operacdes ofensivas de destruicao de WMD. Apesar de
ao nivel da defesa passiva as Brigadas também terem alguma capacidade organica,
podendo contar com treino e equipamento de detecao e protecao individual NBQR
de cada combatente, para que sejam garantidos todos os pilares desta tarefa
essencial, deverd ser garantida a capacidade de descontaminagcdo que apenas
existird (no caso nacional), quando reforcadas por elementos da CDefNBQR.

A tarefa é considerada como possivel de executar pela maioria dos
entrevistados, sendo que apenas P. Pereira (entrevista por email, 28 de abril de
2020) a considera explicitamente como podendo ser de inclusao opcional nas
tarefas de protecao a realizar pelas Brigadas (em funcao das variaveis operacionais
ou de missao).

4.1.4. Garantir Apoio EOD

O Apoio EOD previsto na ADP 3-37, contempla a identificacao e recolha
de informacao sobre ameaca explosiva, a inativacao de engenhos explosivos e a
investigacao pos-rebentamento (US Army, 2019a).

Apesar de outras forcas poderem ter capacidade de destruir engenhos
explosivos através de detonagado, nao estdo, no entanto, preparadas para a inativacao
dos mesmos (US Army, 2017b) nem para as tarefas de investigacao e recolha de
informacao. Sao as equipas EOD as Unicas com o treino e meios especializados
para o efeito.

As Brigadas possuem na sua organica, companhias de engenharia com
capacidade de limpeza de itinerarios e destruicdo de IED por simpatia, estando
estas especialmente preparadas para ser reforcadas com Equipas EOD ou Weapons
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Intelligence Teams que lhes garantam a capacidade de realizar todas as tarefas de
apoio EOD.

As entrevistas corroboram a capacidades de execugao das Brigadas
nacionais, sendo P. Pereira (op. cit.) o Unico a inclui-la explicitamente dentro das
tarefas de execucao opcional.

4.1.5. Coordenacio de Defesa Aérea e Antimissil

Esta tarefa integra as medidas ativas e passivas que visam fazer face a ameaca
aérea, incluindo sistemas tripulados e nao tripulados, de asa fixa ou rotativa, bem
como misseis balisticos. Inclui ainda a defesa contra os fogos de artilharia e morteiros.

As medidas ativas incluem o uso de armamento e sistemas de misseis
terra-ar, sensores e sistemas de comando e controlo, enquanto que as medidas
passivas englobam todas as acdes que visem diminuir eficicia da ameaca, como
camuflagem, detecao, dispersao, alerta, uso de infraestruturas de protecao, etc.
(US Army, 2019a). Enquanto que as medidas passivas sao praticadas por todas as
unidades em campanha, ja as medidas ativas sdo responsabilidade primaria das
unidades de artilharia antiaérea. A defesa antimissil em particular, estd prevista no
nosso Dispositivo de Forcas apenas no Pelotao de Sistemas C-RAM (Counter rocket,
Artillery, and Mortar) do Grupo de Artilharia Antiaérea (Exército Portugués, 2019).

As Brigadas nacionais possuem apenas meios Short Range Air Defense, com
excecao da BrigRR que nao possui organicamente esta capacidade, necessitando
de ser reforgada.

Das entrevistas efetuadas, apenas Pinto (entrevista por email, 26 de abril
de 2020) e Gomes (entrevista por email, 30 de abril de 2020) colocam em causa a
capacidade de cumprir esta tarefa, alegando, o primeiro, a falta de operacionalidade
dos meios reais ao nivel da defesa antiaérea e, o segundo, a incapacidade em
cumprir a parte especifica de defesa antimissil (que corresponde a capacidade
real no Exército, uma vez que os meios C-RAM sao atualmente inexistentes). Esta
¢é ainda considerada, por quase todos os entrevistados, como uma das tarefas a
garantir independentemente da tipologia de operagoes, no P. Pereira (op. cit.) da
BrigRR, relega-a para o campo das tarefas opcionais, justificando que apesar de a
considerar fundamental, devera ser integrada com os meios High to Medium Air
Defense do escalao superior.

4.1.6. Conduzir Recuperacao de Pessoal Isolado

A recuperacao de pessoal isolado diz respeito as atividades de recuperacao
dos individuos separados da sua unidade, no campo de batalha ou em situacoes
Survival, Evasion Resistance, Escape. Ao escalao Brigada, o comandante nomeia
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por norma um oficial ou sargento responsavel por esta tarefa (US Army, 2014b).?

Anivel de opcao militar de recuperacio, a doutrina americana identifica quatro
tipos de recuperacao: Nao Assistida, Imediata, Deliberada e com Apoio Externo.

A recuperacao Nao Assistida é executada pelo proprio militar isolado e esta
dependente das suas competéncias individuais, condi¢ao fisica e ambiente operacional.

A recuperacao Imediata é realizada em qualquer escaldao, pela prépria
unidade do militar isolado, preferencialmente antes que o Inimigo se aperceba do
isolamento, devendo levar em atencao a situacio tatica e a avaliacdo do risco de
forma a evitar baixas excessivas na forga de recuperagao.

A recuperacao Deliberada consiste numa operacao militar especifica com a
missao de recuperar os militares isolados, caso uma recuperacao nao assistida ou
imediata seja impossivel. Esta é levada a cabo pelas unidades de manobra, podendo
recorrer a forcas de operacoes especiais quando a situagao o exija e, quando haja
necessidade de meios exteriores a componente que executa a recuperacao (e.g.
meios aéreos, navais, etc.), passa a designar-se de operacao com Apoio Externo.

As fases da recuperacao incluem: Reportar', Localizar!!, Suporte'?, Recolha®
e a Reintegracao™.

Atendendo aos tipos e fases de recuperacao descritos, pode-se afirmar que
todas as Brigadas nacionais tém alguma capacidade de efetuar recuperacao de
pessoal, pelo menos ao nivel da recuperacao nao assistida ou imediata. A nivel da
recuperagao deliberada poderao ser necessarios apoios de outros Ramos ou das
forgas de Operacdes Especiais, exclusivas da BrigRR. Sera na fase da Localizagao e
Suporte, em que a necessidade continua de recolha de elementos de informacéo e
apoio ao militar isolado, em territorio hostil, que uma unidade de escalao Brigada
sente maior dificuldade a nivel de meios disponiveis. A fase de Integracao, pela
especificidade a nivel de apoio sanitério e psicoldgico, estd mais vocacionada para
o Agrupamento Sanitario ou para meios médicos de Apoio Geral.

Dos entrevistados, apenas Pinto (op. cit.) coloca algumas reservas em relacao
a execucio desta tarefa que refere ser raramente levada em conta a nivel nacional,
quer doutrinariamente, quer a nivel da condugao de exercicios. Apenas P. Pereira
(op. cit.) a indica como uma capacidade a incluir opcionalmente.

9 Em escalOes superiores a Brigada, ao nivel da componente Exército, sdo montados Personnel Recovery
Coordination Sections e a nivel conjunto, Personnel Recovery Coordination Cell (US Army, 2014Db).

1 Disseminagao do alerta sobre os elementos isolados e recolha de informacao inicial.

1 Confirmar a localizagdo do evento de isolamento; estabelecer comunicagdes; continuar recolha de
informacdes; comunicar com a restante estrutura de recolha.

2 Acompanhar o ponto de situa¢do do pessoal isolado; estabelecer medidas de controlo de fogos; apoio ao
pessoal isolado (e.g. lancamento de provisoes; apoio ao planeamento da Recolha).

¥ Engloba o planeamento a preparacao e a execuc¢ao da operacao de recuperagao.

* Providenciar apoio médico, psicoldgico, reintegracao na forga ou de regresso a territério nacional.
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4.1.7. Conduzir Operacoes de Detencao

Apesar de muitos militares poderem entrar em contacto com detidos, apenas
aqueles habilitados para o efeito é que devem ficar com a custddia de prisioneiros
(US Army, 2010b). As atividades relacionadas com os prisioneiros de guerra (PG)
sao desenvolvidas, habitualmente, por unidades da Policia do Exército (Exército
Portugués, 2016a).%

A nivel nacional, as Brigadas possuem organicamente um Pelotao de Policia
do Exército (PelPE) com capacidade para operar um Local de Reunido Avancado de
PG (LRnAVPG). Este LRnAVPG néao ¢é adequado para outras tipologias de detidos,
em particular de detidos das nossas forgas que deverao sempre ser segregados e
mantidos em instalagoes exclusivas (US Army, 2010b), pelo que a Brigada nao tera
esta capacidade caso ja esteja a ser operado o LRnAVPG, uma vez que apenas esta
tarefa ja sera suficiente para esgotar a capacidade operacional de um PelPE. Esta
insuficiéncia é corroborada por Pinto (op. cit.) na sua entrevista, em que claramente
especifica que um PelPE nao é suficiente para garantir o apoio a uma Brigada.

Apos captura, equipas de Human Intelligence (HUMINT) deverao garantir
0 screening e o interrogatério dos elementos capturados, bem como conduzir
debriefings com os militares PE que regularmente estao em contacto com 0s
detidos (US Army, 2010b). No atual dispositivo de forcgas, estas equipas existem
apenas no Agrupamento ISTAR (AgrISTAR) da BrigRR, sendo por isso limitada a
capacidade das Brigadas executarem esta tarefa na totalidade.

A excecdo de Pinto (op. cit) que, como mencionado, considera limitada
a capacidade de realizacao desta tarefa, nenhum dos restantes entrevistados
mencionou obstaculos ao seu cumprimento, no entanto, apenas ele e Gomes (op.
cit.) a mencionam como tarefa imprescindivel.

4.1.8. Conduzir a Gestao do Risco

Considerando que a FComb Protegao diz respeito as tarefas e sistemas que
preservam a forga para se dispor do maximo potencial, e sendo a gestao de risco
0 “processo que visa aumentar as capacidades operacionais e contribuir para o
cumprimento da missdo com o minimo de perdas aceitaveis” (Exército Portugués,
2007), sera esta entdo uma tarefa primordial da Protecdo por exceléncia, razao pela
qual é referida por trés dos entrevistados como imprescindivel, independentemente
da tipologia de operacgao.

O processo de Gestao do Risco é aplicavel a toda a tipologia de operacoes

% Esta funcao nao abrange somente os militares inimigos capturados, mas ainda, os detidos das nossas
forgas, civis internados e pessoal retido (que presta cuidados médicos ou assisténcia religiosa a PG ou
dirigentes da Cruz vermelha ou instituicoes semelhantes).
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e é transversal a todos os escaldoes de comando, devendo todo o Estado-Maior
ter responsabilidades partilhadas neste processo, como refere Gomes (op. cit.),
indicando controlos nas suas areas especificas (US Army, 2009).'6

4.1.9. Implementar procedimentos de seguranca fisica

Os procedimentos de seguranca fisica dizem respeito a adocao de medidas de
seguranca destinadas a garantir a salvaguarda de pessoal, propriedade e operacgoes,
prevenindo acessos nao autorizados a equipamentos, infraestruturas, material e
informacoes, de forma a garantir a protecao contraespionagem, terrorismo, sabotagem,
ma utilizagdo e roubo (US Army, 2010a). Estas medidas apoiam e complementam as
restantes tarefas de Protecao analisadas e incluem meios e procedimentos de segurancga
como patrulhas e rondas, emprego de caes, barreiras fisicas, emprego de sistemas de
cartao de acesso, cofres, fechaduras, sistemas anti-intrusao, iluminacao de seguranca,
vigilancia eletrénica, robustecimento de infraestruturas, etc. Este largo espetro de
medidas faz com que todas as unidades e escaldes tenham alguma capacidade de
implementar procedimentos de seguranca fisica, sendo que as Brigadas, através
dos seus meios de engenharia, comunicagoes e sistemas de informagao conseguem
garantir mesmo aquelas que implicam maior grau de especializacao.

Nenhum dos entrevistados apresentou reservas em relacao ao
cumprimento desta tarefa, tendo sido considerada por quatro deles como de
execucao imprescindivel.

4.1.10. Aplicar Medidas Antiterrorismo

As medidas antiterrorismo (AT) sao medidas defensivas que visam diminuir
a vulnerabilidade de pessoal, meios e infraestruturas a acoes terroristas e que
se cruzam com os restantes esforcos de Protegcao de um Comandante (US Army,
2011b), devendo ser levadas em conta em toda a tipologia de operacoes militares.
Sao oito as tarefas-chave a realizar:

— Estabelecer um programa de AT. Este programa surge por norma na
forma de anexo & Ordem de Operacgoes e podera ser desenvolvido pelos oficiais de
estado-maior responsaveis pela area do AT (Oficial de AT) ou através da criagao de
uma Board de AT. Nao procura ser um plano de seguranca, mas antes um plano de
treino e procedimentos sincronizavel com planos de outras areas;

— Recolha, anélise e disseminagao de informacao da ameaca. Fruto de uma
constante analise e gestao do risco, bem como da integragao dos inputs das fontes
de recolha de informacao;

16 Na auséncia da Célula de Protecao a responsabilidade primaria pela condugao do processo de gestao de
risco recai por norma no Oficial de Operagoes, na Célula de Movimento e Manobra.
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— Avaliar e reduzir vulnerabilidades criticas. Avaliacdo continua das
capacidades AT (incluindo treino das unidades, medidas fisicas e procedimentos de
seguranca) e cruzamento destas com as capacidades levantadas da ameaca terrorista;

— Aumentar o nivel de consciéncia para o AT. Foco na preocupacao e nivel
de alerta que cada militar devera ter como condicao essencial para evitar este tipo
de ameagas, bem como providenciar a informagao necessaria para que possa tomar
decisoes criticas;

— Manutencao das medidas de defesa. Relacionado com os niveis de alerta
para a ameaga terrorista, que sao fruto da avaliacao da ameaga, feita na fase de
recolha e analise de informacao da ameaca e, prevendo medidas aleatérias de AT
de forma a evitar padroes de seguranca que possam ser explorados e aumentando
o grau de incerteza no planeamento da ameaca;

— Estabelecer cooperacoes civil-militar. De forma a obter informacgoes de
relevo em relacao a ameaca terrorista, mas também a aumentar a capacidade de um
comandante em responder a incidentes com recurso a meios da Nagao Hospedeira;

— Conduzir planos de resposta a ataques terroristas. Planear as medidas de
seguranga a adotar e conduzir exercicios de forma a desenvolver sistemas de alerta
e procedimentos a seguir em caso de ataque, prevendo as medidas necessarias de
controlo de dano;

— Conduzir exercicios e avaliar os planos. Testar os planos elaborados
de forma a validar os procedimentos elencados, aumentando ainda o nivel de
confianca e conhecimento dos militares em geral.

A maioria destas tarefas pode ser realizada ao escalao Brigada, no entanto, a
capacidade de aquisicao de informacoes sobre a ameaca € bastante limitada neste
escalao, bem como a capacidade de estabelecer ligacoes civil-militar, sem o reforco
de elementos CIMIC.

Ao nivel da capacidade de execucgao, apenas Pinto (op. cit.) colocou reservas
quanto a real capacidade das Brigadas, considerando que, tal como na tarefa de
Recuperacgao de Pessoal Isolado, se trata de uma tarefa negligenciada em termos
da doutrina nacional e do treino operacional.

Quer Marques (entrevista por email, 28 de abril de 2020), quer P. Pereira (op.
cit.) consideraram esta tarefa como de inclusao opcional.

4.1.11. Conduzir Operacoes Policiais
Algumas das subtarefas que o ADP 3-37 elenca para as Operacoes Policiais
incluem: Manutenc¢ao de Disciplina Lei e Ordem, Investigagao Criminal, Controlo
de Circulacao, Apoio e Desenvolvimento das policias locais e Controlo de fronteiras.
O ADP 3-37 agrupa assim sob a mesma designagdo trés das cinco
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fungoes tipicamente atribuidas as unidades de Policia Militar\Policia do Exército,
nomeadamente o Apoio & Mobilidade, as Operacoes de Policia, e Policiamento de
Estabilizagao (Stability Policing), estando as outras duas (Operacoes de Detengao e
Operacgoes de Seguranca) consideradas como tarefas distintas da FComb Protecao.

As Brigadas contemplam organicamente o apoio de um PelPE que, apesar
de muito limitado na sua capacidade operacional de apoio a uma Brigada, como
corroborado por Pinto (op. cit.), consegue realizar, ainda que nao em simultdneo
(devido ao seu escaldao), as diversas subtarefas previstas, com excecao da
investigacao criminal que na doutrina nacional nao aparece contemplada como
uma capacidade das Forcas de Policia Militar\Policia do Exército e sim uma
atribuicdo da Policia Judiciaria Militar.

Tanto Marques (op. cit.), como Gomes (op. cit.) como N. Pereira (entrevista
por email, 10 de maio de 2020), incluem esta tarefa como uma das tarefas
imprescindiveis de realizar qualquer que seja a tipologia de operacao.

4.1.12. Controlar Populacao e Recursos

De acordo com a ATP 3-57.10 Civil Affairs Support to Populace and Resources
Control (US Army, 2013b), o Controlo da Populagao implica providenciar seguranca
a populacdo nativa, mobilizar recursos humanos, negar ao inimigo acesso a
populacao e detetar e reduzir a eficacia de agentes inimigos. As principais medidas
assentam na definicao de recolher obrigatorio, restricoes de movimentos, controlo
de autorizacao de viagens, cartoes individuais de registo e reatribuicao de areas de
residéncia. O Controlo de Recursos implica garantir seguranca aos recursos locais,
naturais e resultantes da agdao do homem; a mobilizagdo de recursos econémicos;
negar ao inimigo o acesso a estes recursos; e detetar e reduzir a eficacia do inimigo
e atividade criminal relacionada com 0s recursos.

O Controlo de Populacao e Recursos esta ainda alinhado com as funcoes
de Policia Militar\Policia do Exército, de Seguranca e de Apoio a Mobilidade
(US Army, 2015a) e pode englobar ainda as operacoes de Evacuacao de Nao-
Combatentes e o apoio a Civis Deslocados (US Army, 2019a). Neste sentido,
se por um lado se pode dizer que as Brigadas, quer através do seu PelPE
organico, quer através das restantes unidades de manobra, tém capacidade
para realizar ou apoiar esta tipologia de operagoes, por outro, a complexidade
das mesmas e o facto de entrarem muitas vezes na esfera de influéncia da
nacgio hospedeira, obriga a que seja tomada uma abordagem holistica que leve
em conta as preocupacoes de nivel Estratégico e Operacional e que, ao nivel
tatico, sejam integradas nao apenas os elementos de manobra, mas também as
diversas atividades de informacoes (com foco nas operacoes CIMIC). Nenhum
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dos entrevistados considerou a tarefa impossivel de cumprir, tendo sido
considerada por Marques (op. cit.) como uma das que devem ser incluidas em
qualquer tipologia de operagao como imprescindivel.

4.1.13. Conduzir Seguranca de Area

As operacdes de Seguranca de Area sdo operacoes de seguranca focadas na
forca, instalacdes, itinerarios ou a area a proteger. A Seguranca de Area é comum a
todos os temas de Campanha e combina aspetos de tarefas defensivas e ofensivas
de forma a eliminar a eficacia das ameacas (Exército Portugués, 2016b), sendo por
norma uma operagao de economia de forcas que visa garantir a continuidade das
operacgoes de sustentacao, tirando ainda proveito das operacoes de seguranca local
que as vérias unidades executam de forma a garantir a sua autoprotecao e evitar
ser surpreendidas pelo inimigo.

Como subtarefas, a Seguranca de Area engloba entre outras, a protecdo de
infraestruturas criticas, seguranca a itinerarios e linhas de comunicacoes, seguranca
a colunas militares, protecao de entidades designadas e controlo de danos.

Com excecao da protecao de entidades designadas, todas as forcas de
manobra tém capacidade de executar este tipo de operacdes (US Army, 2019c)
apesar de serem tipicamente atribuidas a Policia Militar\Policia do Exército. Assim,
seja através do seu PelPE ou pelo recurso as suas unidades de manobra, esté
dentro das capacidades das Brigadas nacionais, algo corroborado pelas entrevistas
efetuadas. Cinco dos entrevistados consideram esta tarefa como imprescindivel.

4.1.14. Defesa e Seguranca do Ciberespaco

A ciberdefesa consiste na resposta a ataques informaéticos, procurando
detetar, caracterizar a ameaca, responder ao ataque e mitigar os seus efeitos,
enquanto que a ciberseguranca providencia 0s meios para resistir, reconhecer
intrusoes, recuperar e reconstituir as capacidades da rede (US Army, 2019d).

A capacidade de ciberdefesa encontra-se edificada no Exército Portugués
através do Nucleo Computer Incident Response Capability e pelo Modulo
Tatico Computer Incident Response Capability, ambos aprontados pelo Direcao
de Comunicacgoes e Sistemas de Informacao, de forma a responder a ciber
incidentes e garantir a defesa do ciberespac¢o. Quando ativado, o seu emprego
¢é efetivado no Batalhdao de Transmissoes, do Regimento de Transmissoes
(RTm). (Silva, Miguel, & Ferreira, 2018/19, p. 10)

Ao nivel Brigada, no nosso dispositivo de forcas, para além do RTm que se
encontra na dependéncia da BrigInt, também o AgrISTAR da BrigRR prevé nos
seus quadros organicos esta capacidade, através da companhia de Comando e
Controlo (Intel Fusion).
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A capacidade de realizar esta tarefa € corroborada pelas entrevistas
efetuadas, que indicam também que quatro dos entrevistados considera esta
capacidade como opcional e dependente das variaveis operacionais e de missao.

4.1.15. Protecao Eletromagnética

Ousodo espectro eletromagnético é essencial para a conducao das operacoes
militares. Dele dependem as comunicagoes, as operagoes do ciberespago, 0s
sistemas de recolha de informacao, a utilizacao de armas teleguiadas ou sistemas
GPS, etc. A protecao do espectro eletromagnético integra a conducio de medidas
de protecgao eletrénica, a condugao de ataques eletronicos defensivos e a gestao do
espectro eletromagnético.

Cabe & arma de transmissoes a execucao destas tarefas, sendo que todas as
Brigadas contemplam na sua organica, companhias de transmissoes aptas para
este efeito. Nao foram apontadas limitacoes a execucado desta tarefa nas entrevistas
realizadas, tendo Marques (op. cit.) e N. Pereira (op. cit.) incluida esta tarefa nas
passiveis de ser consideradas de inclusao opcional.

4.1.16. Implementar Seguranca das Operacoes

A Seguranca das Operacoes (OPSEC) procura negar aos meios de recolha
de informacao adversarios, informacoes criticas sobre as nossas forcgas.

E aplicavel a todas as operacdes e consubstancia-se numa aplicacdo de
varias outras medidas de prote¢do.’” Um comandante pode empregar a OPSEC
em apoio as operacoes de dececao, criando indicadores falsos que confundam as
forcas adversarias (US Army, 2019a).

E uma responsabilidade de todos os militares e transversal a todos os
escaloes, sendo esta a percecao corroborada pelos oficiais entrevistados que
nao viram impedimento ao cumprimento desta tarefa, tendo sido explicitamente
considerada como imprescindivel em cinco das sete entrevistas.

4.2. ESTRUTURA E RESPONSABILIDADES DA CELULA DE PROTECAO

O Cmdt e CEM séao os responsaveis por organizar o Posto de Comando de
uma Unidade por FComb, escolhendo de entre cada seccdo organica de EM os
elementos com qualificagoes e afinidades mais adequadas a cada Célula Funcional.
Neste processo, é possivel que um mesmo elemento tenha responsabilidades em
mais do que uma Célula Funcional, ndo sendo desejavel, no entanto, que essa seja
aregra, mas sim, uma ocorréncia pontual, resultado da necessidade de contar com

7 Camuflagem, controlo de informacao, disciplina de comunicagoes.
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qualificacoes especificas de alguns individuos em mais do que uma Célula. Neste
pressuposto, a analise isolada da Célula de Protecao, pode resultar na proposta
de integragao de elementos nesta Célula, cujas qualificacoes sejam igualmente
desejaveis noutras Células. Esta andlise, procurara elaborar a proposta de estrutura
minimizando a probabilidade desta ocorréncia, admitindo que, alguns elementos
terao forcosamente que integrar multiplas Células (US Army, 2019a). Propoe-se
seguidamente, a selecao dos elementos integradores da Célula de Protecao, a partir
das varias Seccoes do EM das Brigadas do Sistema Nacional de Forgas.

4.2.1. Seccao de Pessoal - G1

A Seccao de Pessoal tem maior afinidade com a Célula de Apoio de Servicos,
no entanto, torna-se desejavel que a mesma colabore nas tarefas de Recuperacao de
Pessoal Isolado (pelo acesso a base de dados de pessoal) e nas Operagoes de Detencao
(pelas responsabilidades doutrinarias nos assuntos de justica). Concretamente sobre
a recuperacao de pessoal isolado, Pinto (op. cit.) refere a necessidade de incluir na
Célula de Protecao, um elemento com esta responsabilidade, apesar de nao apontar
um elemento especifico. Assim, propoe-se a inclusdao de um dos Oficiais Adjuntos
(N° OB 27 ou 28) (Exército Portugués, 2015a; 2015b; 2015¢) nesta Célula Funcional.
As suas responsabilidades passarao por aconselhar sobre todos os aspetos relativos
ao planeamento e coordenacgao das operacoes de recuperacao de pessoal capturado,
ausente ou isolado (US Army, 2019a) e de superintendéncia das atividades relativas a
PG (Exército Portugués, 2016a).

4.2.2. Seccao de Informacoes — G2

Esta seccao constituira o nucleo duro da Célula de Informacoes, mas
forcosamente terd que nomear elementos para outras Células. De uma forma
geral a capacidade de identificar as ameacas permite identificar as necessidades
de Protecao, razao suficiente para justificar a inclusao de um elemento da secgao
de informacdes. Em termos particulares, torna-se imperativo a inclusao de um
elemento da seccido de informacdes para colaborar nas Operacoes de Detencao®,
na Implementacdo de Procedimentos de Seguranca Fisica, na Implementacdo de
Medidas Antiterrorismo e de Seguranca das Operagoes bem como, para colaborar
na Defesa e Seguranca do Ciberespaco e Protecao Eletromagnética.

Pinto (op. cit.) refere que no decorrer do Exercicio Orion 16, sentiu a necessidade
de ter incluido um Oficial de Seguranga. O adjunto das Informagoes (OB n°37), em
coordenagao estreita com a Célula de Contrainformacao e Seguranga (03.02.02.01)

'8 Para tratamento de interrogatério de detidos.
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(Exército Portugués, 2015a; 2015b; 2015¢) afigura-se como ideal para integrar esta Célula
Funcional. As suas responsabilidades primérias consistirao em identificar requisitos de
informagao com impacto na vulnerabilidade e protecao da forga, identificar ameacas e
promover a implementacao de medidas de seguranca (US Army, 2019a).

4.2.3. Seccao de Operacoes - G3

Os elementos desta Seccdo, constituirdo o nucleo duro da Célula de
Movimento e Manobra, mas terdo que estender a sua influéncia a todas as
Células Funcionais. E fundamental a integracdo de elementos das Operacdes para
coordenar as Operacoes NBQR, a recuperacao de pessoal isolado, aimplementagao
de Medidas Antiterrorismo, o Controlo de Recursos e da Populacao e a seguranca
de area. Por outro lado, processos integradores como a gestao do risco e seguranca
das operagbes serao mais facilmente integrados através de elementos da secgao
de Operacoes. Serrano (entrevista por email, 27 de abril de 2020) e Marques (op.
cit.), recomendam a inclusdo de um Adjunto da Seccdo de Operacdes na Célula de
Protecao, tendo Marques (op. cit.) salientando a importancia de um elemento desta
seccao para facilitar os processos integradores. Assim, propdoem-se a inclusao do
Oficial de Operacdes Correntes (OB n°50) e do Oficial NBQR (OB n°56) (Exército
Portugués, 2015a; 2015b; 2015c¢).

4.2.4. Seccao de Logistica - G4

Todas as tarefas e responsabilidades da FComb Protecao terao impacto na
logistica e tarefas de apoio de Servigos, no entanto, nao se propoe a inclusao de qualquer
elemento na Célula de Protecdo, considerando-se suficiente a estreita coordenacao
com a Célula de Apoio de Servigos para satisfagao das necessidades logisticas.

4.2.5. Seccao de Planos - G5

A Célula de Protecao devera destacar elementos para trabalhar nos varios
horizontes de planeamento. A secgao de planos constituirda uma Célula Integradora
que incluird vérios elementos de todas as Células Funcionais, pelo que nao se
propde qualquer integracao desta sec¢ao na Célula Funcional, mas sim, a nomeacao
de elementos da Célula Funcional de Protecao para a Célula Integradora de Planos.

4.2.6. Seccao de Comunicacoes e Sistemas de Informacao - G6

A complexidade e carater técnico das tarefas de Defesa e Seguranca do
Ciberespaco e de Protecao Eletromagnética exige um planeamento em estreita
colaboragao com o AgrISTAR, CompGE e BTm/CTm. N. Pereira (op. cit.), Chefe
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da Célula de Protecao da BrigMec durante o Exercicio Orion 18, refere que a
dificuldade inerente & linguagem técnica e conhecimento destas capacidades
exige a integracao de elementos do G6 na Célula de Protecao. Assim, propoe-se
a integragao do Ajunto do G6 (OB n° 77) (Exército Portugués, 2015a; 2015b; 2015¢)
nesta Célula Funcional.

4.2.7. Seccao de Treino e Doutrina - G7

Tradicionalmente, e por exigéncia das suas funcoes, o Oficial de Treino e
Doutrina é um elemento que compreende o funcionamento das vérias FComb e
seccoes de EM. Na organizacao para operagoes, em Exercicios e outros eventos
de treino, o Oficial de Treino, maioritariamente, integra a Estrutura de Controlo do
Exercicio ou atua como oficial de ligagao a mesma, acabando por nao integrar o PC
da Brigada. Atendendo ao seu conhecimento da unidade, antiguidade (normalmente)
e grau de entrosamento com os restantes elementos permanentes do EM da Brigada,
o Chefe do G7 afigura-se como uma possivel opcao para Chefiar a Célula de Protecao.
O Pinto (op. cit.), aponta o Chefe do G7, como solugao para chefiar a Célula.

4.2.8. Seccao de Financas - G8

Atendendo ao caracter técnico e ao reduzido nimero de elementos desta
sec¢ao nao se propoe a interacao de qualquer elemento do G8 na Célula de Protecao.

4.2.9. Seccao CIMIC - G9

A Seccao de CIMIC afigura-se como importante na Tarefa de Controlo
de Recursos e da Populacao, no entanto esta seccao, é composta apenas por um
Chefe e Sargento Adjunto, limitando a diluicdo de elementos pelas varias Células
Funcionais, sendo previsivel também a participagdo na Célula de Movimento
e Manobra. P. Pereira (op. cit.) refere a necessidade de um elemento de ligagao
a estruturas civis, constando esta funcao das SOP da BrigRR neste tipo de
organizacoes (BrigRR, 2016). Assim, propoe-se a integragao do Sargento Adjunto
CIMIC (OB n°90) (Exército Portugués, 2015a; 2015b; 2015c) na Célula de Protecao.
Em operacgoes de estabilizacao ou de apoio civil, em que a interacao com a populacao
caracteriza a maior parte das operagoes, admite-se a reatribuicao deste elemento
para a Célula de Movimento e Manobra passando a influéncia da CIMIC na Célula
de Protecdo a funcionar apenas por coordenacao proxima.

4.2.10. Célula de InfoOps

Nao se antevé a necessidade de integracao de qualquer elemento da Célula
de InfoOps na Célula de Protecao.
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4.2.11. Célula de Apoio a Manobra

A Célula de Apoio a Manobra, é composta pelo Elemento Preboste e pelo
Elemento de Engenharia. Ambos tém responsabilidades estruturais nas atividades
de protecao. O Oficial de Engenharia constitui-se na entidade primariamente
responsavel pelas operacoes de sobrevivéncia, pela atividade EOD bem como,
pelas atividades de apoio geral da engenharia militar.

O Oficial Preboste, pela afinidade com as atividades de Disciplina,
Lei e Ordem e afinidade com toda a atividades da PE, serd um colaborador
fundamental na Conduc¢ao de Operagoes de Detencao, na Implementacao de
Procedimentos de Seguranca Fisica, na Condugao de Operagdes Policiais e nas
Operacoes de Seguranca de Area. A integracdo destes elementos na Célula de
Protecgao, é bastante consensual, sendo referida por P. Pereira (op. cit.), Marques
(op. cit.) e Serrano (op. cit.), perfazendo a concordancia total entre os CEM das
trés Brigadas.

De facto, a inclusao destes elementos verifica-se nos SOP destas unidades
(BrigRR, 2016). Assim recomenda-se a integracao do Oficial de Engenharia (OB n.°
95) e do Oficial Preboste (OB n.° 93) na Célula de Protecao.

4.2.12. Célula de Coordenacao de Fogos e Efeitos

Nao se antevé necessidade de integracao de elementos desta Célula na
Célula de Protecdo, no entanto, salienta-se a importancia de coordenagao com
esta Célula de forma a garantir a eficadcia das medidas de coordenagao de apoio de
fogos, enquanto medidas de prevencao de fratricidio.

4.2.13. Célula de Defesa Aérea e Gestao do Espaco Aéreo

A defesa aérea constitui uma tarefa primaria da FComb Protecdo. A
constituicao organica desta Célula constata a importancia desta tarefa, sendo esta
relacao corroborada por todos os entrevistados que defendem a total integracao
da Célula de Defesa Aérea na Célula de Protecao. Propoe-se, portanto, a inclusao
desta Célula na Célula de Protecao, com excecao do oficial de apoio aéreo cuja
integracao se prevé na Célula Funcional de Movimento e Manobra.

4.2.14. TACP

Nao se antevé necessidade de integracao de elementos desta Célula na
Célula de Protecao, no entanto, recomenda-se a coordenacio entre o TACP e a
Célula de Protecao, no reforco das medidas de prevencao de fratricidio decorrente
do apoio aéreo.
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4.2.15. Célula do Servico de Saude

A Célula do Servico de Saude, primariamente assumira responsabilidade
na Célula de Protecdo e na Célula de Apoio de Servicos. O seu reduzido efetivo,
dificulta a diluicao por ambas as Células, podendo, consoante o tipo de operacao,
optar-se por integrar a Célula do Servi¢o de Saude na Célula de Protecdo ou na
Célula de Apoio de Servicos. Esta dupla possibilidade, é também percetivel pelas
respostas dos entrevistados, tendo Marques (op. cit.), Serrano (op. cit.) Gomes (op.
cit) e P. Pereira (op. cit.) defendido a integracdao do Oficial Médico na Célula de
Protegao, contrariamente ao defendido por Pinto (op. cit.) e Calmeiro (entrevista
por email, 08 de maio de 2020). Tentativamente, propoe-se a integragao do Sargento
Adjunto (OB n°112) na Célula de Protecao, libertando o Oficial Médico para a Célula
de Apoio de Servicos. Na préatica, assume-se que ambos os elementos trabalharao
nas duas Células Integradoras.

4.2.16. Chefia

Analisando os atuais SOP das Brigadas, conclui-se que os Chefes das varias
Células Funcionais coincidem com os chefes das Seccoes de EM, concretamente,
o G3 corresponde ao chefe da Célula de Movimento e Manobra, o G2 a Célula
de Informacgoes, o G4 a Célula de Apoio de Servigos (BrigRR, 2016). Os chefes
destas Secc¢oes de EM correspondem aos oficiais de maior antiguidade no EM
Coordenador, sendo apenas expectéavel e desejavel a transicao da chefia da Secc¢ao
Organica para a Célula Funcional. Interessa também sublinhar, que grande parte
do EM das Brigadas é constituido por augmentees.

Estes elementos, independentemente das suas qualificacdes e competéncia,
nao estao, no imediato, rotinados na forma de trabalhar do EM da Brigada sendo,
portanto desejavel, que a chefia de cada Célula atue como elemento integrador
destes augmentees. Tal processo de integracdo ¢ acelerado se as chefias das vérias
Células Funcionais corresponderem a membros permanentes do EM Coordenador.
Esta preocupacao é referida por N. Pereira (op. cit.) que exerceu a chefia da Célula
de Protecao. Assim, e tendo em conta a afinidade com a FComb, o G1, figuraria
com uma opg¢ao valida, nao fosse o facto de o seu contributo na Célula de Apoio
de Servicos ser altamente aconselhavel, e de forma permanente. Assim, tal como
defendido por Pinto (op. cit.) as opgoes recaem sobre o Chefe do G7.

Atendendo ao facto que é um membro permanente do EM Coordenador,
normalmente de elevada antiguidade relativa e com afinidade com todas as
matérias (cujo treino e doutrina é responsavel), o G7 constitui-se como uma opgao
muito valida para chefiar a Célula de Protecao.
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Logicamente que o Oficial Preboste ou o Oficial de Engenharia, tal como
defendido por outros entrevistados (Calmeiro (op. cit.) ou Gomes (op. cit.)) poderiam
de igual forma ser consideradas opgoes vélidas, mas o facto de serem augmentees,
constituem motivo inibidor para a sua escolha.

4.2.17. Proposta

Considerando as contribuicdes das véarias Secgbes Orgénicas acima
elencadas, propoe-se a constituicdo da Célula de Protecao conforme Quadro 1.

Quadro 1 - Proposta de Constituicao da Célula de Protecao

Elementos Constituintes da Célula de Protecao Seccao/ Célula Organica

Adjunto Pessoal G1
g Adjunto Informacoes G2
% Oficial de Operacoes Correntes G3
= Oficial NBQR G3/ Seccdo NBQR
S Adjunto CSI G6
E Chefe G7 (Chefe de Célula) G7

Sargento Adjunto CIMIC G9

Oficial Preboste Célula de Apoio a Manobra/ Elemento Preboste
,g Oficial de Engenharia Céé}ﬁ?ﬂii{g %?%iggiﬁgg;a/
9 -
E Oficial de Defesa Acrea Célula de Defesa Aérea e Gestao Espaco Aéreo
= Sargento de Defesa Aérea

Oficial Médico Célula do Servigo de Satude

Ressalva-se que esta proposta tem por base uma analise isolada da
Constituicdo desta Célula, prevendo apenas de forma empirica e superficial as
necessidades das outras Células Funcionais, visto nao serem estas objetos deste
trabalho. Esta constituicdo prevé a integracdo de forma permanentes destes
membros, mas face as necessidades de outras Células, admite-se a possibilidade de
alguns elementos poderem atuar como elementos coordenadores a tempo parcial,
sendo nomeados para outras Células.

Por fim, considera-se igualmente importante ressalvar que cada
elemento, analisado aqui como “funcdo”, tem na realidade caracteristicas e
experiéncias proprias, que podem reverter as opgoes aqui defendidas, sendo
que qualquer organizacao deste tipo, tera forcosamente que contemplar uma

analise destas caracteristicas.
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5. CONCLUSOES

A organizagao de um Posto de Comando constituido por Fungoes de Combate
foi testada pela primeira vez em Portugal numa CREVAL realizada a BrigInt em
2016, situagao repetida pela BrigRR e BrigMec nos anos seguintes. Desta forma, o
Exército Portugués procurou acompanhar uma tendéncia de evolucao ja seguida
por Exércitos congéneres da Alianca Atlantica, nao havendo, no entanto, até a
presente data, normalizacao na forma de funcionamento e estruturacao dos Postos
de Comando das Brigadas do SEN. Neste enquadramento, e num contexto de
expansao da importancia da preservacao de meios materiais e humanos (Protecao),
o presente trabalho propoe-se a apresentar um modelo de organizacao da Célula
de Protecao nos Postos de Comando das Brigadas Nacionais (Objetivo Geral).

A metodologia seguida baseou-se na aplicagao de uma estratégia qualitativa
de fundo maioritariamente indutivo. Como instrumentos, para além da analise
documental, aplicaram-se entrevistas semiestruturadas, tendo como audiéncia alvo
oficiais que ocuparam fungoes de Chefe de Estado-Maior, Oficial de Operagoes ou
Chefe de Célula de Protecao das varias Brigadas, desde 2016. As sete entrevistas
realizadas representam a quase totalidade do universo de estudo.

De forma a responder a QD1 (Quais as tarefas da FComb Protegao que
devem ser integradas ao nivel das Brigadas?), procurou determinar-se, se a nivel
conceptual, uma Brigada nacional tem as capacidades necessarias para executar
cada uma das 16 tarefas de protegao, e procurou ainda atribuir-se uma importancia
relativa a cada uma destas tarefas, para desta forma determinar a necessidade
destas serem impreterivelmente executadas, ou se se poderia considerar a sua
execugao como opcional, mediante um estudo prévio das varidveis operacionais
e de missao.

O estudo efetuado concluiu que, com maiores ou menores limitacoes, as
Brigadas tém a capacidade de efetuar todas as tarefas de protecao previstas no ADP
3-37, algo corroborado quase de forma unanime nas entrevistas efetuadas, sendo que,
as Unicas reservas expressam preocupacgoes ao nivel da capacidade real de execugao
e nao da capacidade conceptual, que é aquela que o grupo se propos analisar.

J& na atribuicdo de uma hierarquia relativa entre as tarefas (procurando a
distincao entre tarefas imprescindiveis e opcionais) as opinices dos entrevistados
dividem-se, havendo quem aceite a possibilidade desta distingao, quem considere
nao dever ser feito este tipo de abordagem por ser sempre necesséria uma analise
caso a caso do ambiente operacional, ou ainda, quem assuma que todas as tarefas
devem ser cumpridas em todas as tipologias de missao e teatros de operacoes.
Desta forma, ndo havendo também na doutrina qualquer tipo de distin¢cao deste
tipo, nao foi possivel chegar a uma conclusao clara.
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A andlise efetuada, permitiu ainda concluir, em resposta a QD2 (Que
entidades devem integrar a Célula de Protecao do PC das Brigadas?) que, de modo
a possibilitar a execucao das tarefas identificadas na resposta a QD1, a Célula de
Protecao deve integrar o Oficial Adjunto de Pessoal (facilitando a execucao das
tarefas de Recuperacdo de Pessoal Isolado e Operacoes de Detencao); o Oficial
Adjuntodas Informacoes (identificando asameacas que determinam as necessidades
de protecao); o Oficial de Operagoes Correntes (de modo a estender e integrar a
Protecao a todas as atividades das Operacodes); o Oficial Adjunto de Comunicacoes
(de forma a coordenar as tarefas de defesa e seguranga do ciberespago e do
espectro eletromagnético); o Sargento CIMIC (para estreitar a ligacao as estruturas
civis nas operacoes de controlo da populacao e recurso); o Oficial Preboste (para
regular todas as tarefas nas areas de atividade das unidades de Policia do Exército/
Policia Militar); o Oficial de Engenharia (facilitando a coordenacao das atividades
de sobrevivéncia e das atividades EOD); o Oficial e Sargento de Defesa Aérea (para
permitir a execugao da tarefa de Defesa Aérea); o Oficial Médico (assegurando
as atividades de Apoio Médico). Finalmente, propds-se considerar o Chefe do
G7, como o Chefe da Célula de Protegao, por ser um elemento permanente do
EM coordenador, com conhecimento das rotinas da unidade e de todas as areas
funcionais do EM e das Unidades das Brigadas.

As propostas consubstanciadas nas respostas as questoes derivadas
e, por ineréncia, a Questdao Central, constituem uma base de trabalho para as
Brigadas desenvolverem os seus SOP no respeitante a Organizacdo dos Postos
de Comando por Funcoes de Combate, podendo igualmente, constituir-se num
ponto de partida para o desenvolvimento de estudos futuros concernentes a
doutrina sobre a matéria.

Este proposito, revela igualmente a limitacao do trabalho, na medida em
que esta analise, isolada, comporta apenas uma Célula Funcional, ignorando as
necessidades das restantes, admitindo inclusive, que a proposta de estrutura
da Célula de Protecao pode colidir com as necessidades das restantes Células
Funcionais. Por outro lado, a experiéncia em que se apoiaram estas propostas,
apesar de constituir a experiéncia total do Exército neste tipo de Organizacao,
integra apenas a experiéncia de trés exercicios de Escalao Brigada, sendo,
portanto, limitada.

Assim sendo, considera-se pertinente, recomendar a extensao do presente
estudo as restantes Células Funcionais, aproveitando o aumento da experiéncia
resultante da realizacdo de exercicios mais recentes, e possibilitando estender a
utilidade a estruturagao completa do Posto de Comando das Brigadas Nacionais.
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1. INTRODUCAO

“A protegao da Forga nao é negociavel.”

Raleiras (2002)

O recurso a utilizacao de sistemas aéreos nao tripulados (SANT), possibilita
a execucao de uma consideravel variedade de missOes, caraterizando-se como
um sistema preferencial dos principais atores do Sistema Internacional. Na sua
génese, estes sistemas foram inicialmente concebidos a partir da década de 70,
para serem empregues em missoes de reconhecimento e vigilancia, contudo, fruto
da evolucao da tipologia da conflitualidade, foram sendo introduzidos em acdes
bélicas (Oliveira, 2016).

Portugal, membro fundador da Organizacao do Tratado do Atlantico Norte
(OTAN), encontra-se inserido no sistema de defesa do espaco aéreo europeu, o
Integrated Air and Missile Defence System (NATINAMDSY), que tem por finalidade
a salvaguarda da integridade do espaco aéreo dos Estados-membros (Portaria n.°
154/2016, p. 15329). Desta forma, verifica-se que a defesa do espaco aéreo nacional
nao se cinge exclusivamente a utilizacao das Forcas Armadas Portuguesas (FA).

No contexto nacional, o Sistema de Defesa Aérea Nacional (SDAN) da
responsabilidade primaria da Forca Aérea Portuguesa (FAP) contribui para a defesa
do espaco aéreo nacional, partilhando informagao com o NATINAMDS (Duarte, et
al., 2015).

O contributo do Exército Portugués (EP) para o suprarreferido sistema,
materializa-se nas capacidades da Artilharia Antiaérea (AAA) que visa a protecao
antiaérea a baixas e muito baixas altitudes (SHORAD/VSHORAD) e considera

¥ Sistema que integra os sistemas de defesa aérea nacionais num unico sistema, capaz de se constituir
como um elemento chave na defesa de todo o espaco europeu da Alianga (Portaria n.° 154/2016, p. 15329).
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as carateristicas das suas componentes, numa logica de complementaridade
e sinergia de esforcos com a FAP, que garante a defesa antiaérea a média e alta
altitude (HIMAD) (Reis, et al., 2016).

A nivel nacional, ainda nao existem sistemas Contra Sistemas Aéreos Nao
Tripulados (C-SANT), apesar de ja terem sido utilizados em algumas situacoes,
nomeadamente, em High Visibility Events (HVE) ou em exercicios da FAP, mas
foram alugados (Bastos, entrevista por email, 12 de maio de 2020).

Em face do exposto, considera-se que a tematica do C-SANT, devidamente
enquadrada na Funcao de Combate Protecao, assume relevada importancia
na medida em que o EP prepara e projeta forcas ha varios anos para Teatros de
Operacdes com ameacas aéreas de varios tipos, tendo também a responsabilidade
inerente na protecao de pontos e dreas sensiveis do territério nacional.

Desta forma, procura-se retirar um conjunto de ideias que possam contribuir
paraa edificacao de uma capacidade de defesa de AAA adequada, de forma a mitigar
a utilizacdo desta ameacga que se tem constituido como um sistema qualificado
pelas suas capacidades enquanto meio de recolha de informacao, reconhecimento,
aquisicao de objetivos, vigilancia e ataque. Sendo que, se necessario podera operar
em ambientes hostis e a baixa e muito baixa altitude (Garcia, 2015).

Para a presente investigacao, considera-se como objeto de estudo a analise
da utilizacao dos sistemas C-SANT, em operacoes militares recentes e, delimita-se
o estudo nos dominios conceptual, temporal e espacial. Assim, serd analisada a
utilizacdo dos meios C-SANT na defesa de pontos e dreas sensiveis nos vetores de
desenvolvimento material e doutrina, utilizados na ultima década em operacoes
militares, tendo por base informacao publica de vérias entidades civis e militares,
nacionais e estrangeiras.

Conforme o tema proposto e a delimitagao definida, a investigacao terd como
Objetivo Geral (OG): analisar os componentes de Defesa Antiaérea existentes no EP
capazes de efetuar a defesa de dreas e pontos sensiveis para fazer face a ameacas
SANT a baixa e muito baixa altitude. Consequentemente, decompoem-se o OG em
trés Objetivos Especificos (OE) para mais facilmente atingir o OG:

OE 1 - Caracterizar a ameaca SANT a baixa e muito baixa altitude;

OE 2 - Analisar as capacidades e limitagoes existentes no ambito da Defesa
AA do EP, face a esta ameaca;

OE 3 - Propor contributos para a implementacao da capacidade C-SANT a
baixa e muito baixa altitude na defesa de areas e pontos sensiveis.

Desta forma e com a finalidade de alcancar o OG definido, formula-se a
seguinte Questao Central (QC):

QC - Estarao os componentes de Defesa AA do EP capazes de efetuar a defesa
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de dreas e pontos sensiveis contra ameacas SANT a baixa e muito baixa altitude?

Para responder a QC e alcancar a consecucao dos OE, formulam-se trés
Questoes Derivadas (QD):

QD 1 - Quais as capacidades e limitacoes dos SANT a baixa e muito baixa
altitude?

QD 2 - Quais as capacidades e limitacoes existentes no ambito da Defesa
AA do EP para fazer face a esta ameaca?

QD 3 - O que seria necessario implementar no EP para ter a capacidade
C-SANT a baixa e muito baixa altitude na defesa de &reas e pontos sensiveis?

Para a consecucao dos objetivos, o presente estudo encontra-se organizado
em cinco capitulos. O primeiro capitulo constitui a base concetual e o percurso
metodologico. No segundo capitulo, serd feita uma caracterizacdo e analise
dos meios aéreos nao-tripulados, incidindo na sua organizacao e carateristicas
principais. O terceiro capitulo, ir4 expor a atual posicao do EP quanto a sua
prestacao na defesa AA de areas e pontos sensiveis tendo em conta a ameaca SANT.
No quarto capitulo efetua-se uma anélise da utilizacdo dos meios C-SANT nos
vetores de desenvolvimento doutrina e material. No quinto capitulo apresentam-
se e discutem-se os resultados obtidos das entrevistas realizadas. Por fim, serao
apresentados 0s principais contributos para o conhecimento, recomendacgoes e
limitagdes do presente estudo, nas conclusoes.

2. ENQUADRAMENTO CONCETUAL E METODOLOGIA

Neste capitulo pretende-se enquadrar concetualmente a investigacao,
identificando a relagao entre os conceitos principais bem como a metodologia
utilizada no decorrer da investigacao.

2.1. ENQUADRAMENTO CONCETUAL

O conceito de SANT evidencia ter sido utilizado pela primeira vez durante um
ataque do Exército Austriaco a cidade de Veneza em 1849 onde foram carregados
baldes com explosivos lancados a partir de um navio austriaco, com a intencao de
se despenharem sobre a cidade. Contudo, apenas a partir da década de 70 com a
guerra do Vietname, é que os Estados Unidos da América (EUA) puseram a prova o
seu protétipo Ryan FireBee, considerado o pioneiro dos atuais SANT (Oliveira, 2016).

De um modo geral os SANT foram primitivamente desenhados para serem
empregues em missoes de reconhecimento e vigilancia, contudo foram sendo
introduzidos em agoes bélicas e a remocao do piloto a bordo transformou-se numa
vantagem operacional, sendo a sua utilidade altamente maximizada em ambientes
hostis. Atualmente, tém surgido novas geragoes de UAS, cada vez mais versateis,
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letais e com maior autonomia o que fez com que a sua utilizagao tenha aumentado
exponencialmente (Oliveira,2016).

Concetualmente os SANT sdao definidos como um sistema cujos
componentes incluem a aeronave nao tripulada, a estrutura de apoio e todo o
pessoal e equipamento necessarios para controlar a aeronave nao tripulada (OTAN,
2019). O Department of Defense (DoD) dos EUA define o C-SANT como um sistema
que pode detetar, seguir/rastrear, identificar e derrotar um SANT (GlobalSecurity.
org, s.d.).

A necessidade de defesa AA contra meios altamente desenvolvidos
tecnologicamente, que se destaca pelo baixo custo, facilidade de acesso/utilizagao
e pelo elevado nivel de danos que conseguem produzir no objetivo torna premente
o repensar das capacidades da AA, implicando uma visao abrangente no dominio
tatico convencional da Protecao da Forca sendo um passo importante, observar e
estudar sistemas de referéncia, permitindo compreender as escolhas dos nossos
analogos no dominio internacional, considerando fundamentalmente a OTAN
como eixo estruturante da nossa Defesa Nacional (Reis, et al., 2016).

Assim, a procura e a necessidade de adquirir um sistema C-SANT é
generalizada mundialmente e, de acordo com a Lei de Programacao Militar (LPM)
de 2019, esta previsto, a partir de 2026, a aquisicao de sistemas C-SANT para o EP.

Nesta logica e resultante da delimitacdo concetual, importa agora, definir
os vetores de desenvolvimento® (VD) que serao alvo de andlise e investigacao,
nomeadamente:

— Doutrina: “VD que representa um conjunto de principios e regras que
visam orientar as acoes das forgas e elementos militares, na prossecucao dos
objetivos associados ao desenvolvimento de uma determinada capacidade.
Compreende téticas, técnicas e procedimentos para conduzir tarefas.” (Exército
Portugués, 2015);

— Material: “VD que inclui todos os equipamentos, sobressalentes e
tecnologia necessarios para equipar, operar, manter e sustentar uma determinada
capacidade.” (Exército Portugués, 2015).

2.2. METODOLOGIA E METODO

Para o cumprimento dos objetivos do estudo, a metodologia utilizada
assentou em trés fases: fase exploratoria; fase analitica com uma anélise qualitativa,
com recurso a entrevista semiestruturada e fase conclusiva, orientada para as

2 Doutrina, Organizagdo, Treino, Material, Pessoal e Formacdo, Infraestruturas e Interoperabilidade
(DOTMPFII).
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conclusoes, respondendo as QD e QC (Santos & Lima, 2019).

Na fase exploratéria realizou-se uma anélise documental, através da leitura
de regulamentos e artigos e uma entrevista exploratéria ao Comandante do Grupo
de Artilharia Antiaérea. Esta fase permitiu delimitar o tema, tomar conhecimento
da atualidade da tematica, definir o objetivo geral e objetivos especificos, assim
como formular a questao central e as questoes de investigagao.

Na fase analitica realizou-se uma analise qualitativa com recurso a entrevista.
Foram efetuadas 14 entrevistas semiestruturadas (Quadro 1) que permitiram coletar
informacao mais precisa sobre o objeto de estudo.

Quadro 1 - Entidades entrevistadas

FUNCAO POSTO NOME
Divisao de Planeamento de Forcas / EME Major Emanuel Alves de Sousa
Comandante da 1BtrAAA da BrigInt Capitao Filipe Furlan Giordano Gongalves
Comandante da BtrAAA da BrigMec Capitao Luis Miguel Capelas Martins
Comandante da 2BtrAAA da BrigInt Tenente Hugo Miguel Martins Marrafa
Comandante da Compar}hla de Sistemas Capitao Joao Duarte Caeiro Chora
e Vigilancia
Comandante do SICCA3 Capitao Antonio José Teixeira Correia
Centro Investlgz(;,a 0 Academia Forca Major Joao Vitor Aguiar Vieira Caetano
érea
Chefe Operagoes ARS Monsanto Tenente-coronel | José Manuel Osoério de Brito Romao
Autoridade Aeronautica Nacional Major Teresa Sofia de Oliveira Bastos
Comandante da I'a,FND/QRF/RSM Major Samuel de Freitas Gomes
Afeganistao
Comandante da 2. AFND/QRF/RSM Major Ricardo Vieira Azevedo Estrela
Afeganistao
o a
2.2 Comandante da 1.‘ END/QRF/RSM Capitao Joao Pedro Serens Rasteiro
Afeganistao
2 Comandar}%tl(ce da 23 END/QRF/RSM Capitao Mauro Daniel Pires Covas
eganistao
o a
2.2 Comandante da 2.‘ END/QRF/RSM Capitao Luis Augusto Ferreira Calado
Afeganistao

Ametodologiaadotadanotrabalho de investigacao é assente numa estratégia
de investigacao qualitativa, de raciocinio indutivo, através de analise documental
e entrevistas semiestruturadas como instrumentos e técnicas de recolha de dados.
Como desenho de pesquisa foi adotado o estudo transversal, recolhendo dados de
mais de um caso, permitindo obter uma percecao completa sobre o fenémeno de
estudo, confrontando os argumentos de forma clara e objetiva com as limitacoes
inerentes do EP, podendo no final contribuir para a implementag¢ao da capacidade
C-SANT na defesa de areas e pontos sensiveis (Santos & Lima, 2019).
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3. OS SISTEMAS AEREOS NAO TRIPULADOS

ApOs term-se caracterizado concetualmente os conceitos principais e
definido a metodologia de investigacao utilizada, ird agora efetuar-se uma analise
dos SANT, incidindo na sua organizacao, carateristicas principais, formas de
emprego e possiveis niveis de customizacao.

3.1. Os SANT

Os SANT subdividem-se em duas categorias principais, os larger, high-
flying, faster®, os quais, em termos de defesa aérea sdo considerados da mesma
forma que as aeronaves tripuladas, e os low, slow, and small (LSS), sendo estes
uma ameaga em permanente desenvolvimento, a qual recorre a tecnologias cada
vez mais avancadas (OTAN, 2019). Neste ambito, o presente estudo ird incidir
fundamentalmente nos SANT LSS, os quais operam a baixa e muito baixa altitude.

3.2. CoMPONENTES DOS VARIOS SANT

A configuragao padrao de um SANT LSS consiste no operador, no
controlo remoto, no meio de comando e controlo (C2), e na aeronave ou drone,
contrariamente aos sistemas de dimensoes superiores, 0s quais incorporam uma
estacao de controlo dedicada (Ground Control Station — GCS) para o langamento
e recuperacao, assim como um Elemento de Controlo de Missao (Mission Control
Element — MCE), a fim de conduzir a operacao (Joint Air Power Competence
Centre, 2019).

3.3. CrassIFiIcCACAO pos SANT

De acordo com Caetano (entrevista por , 08 de maio de 2020), no que
concerne a sua classificacdo, ndo obstante as diversas classificacoes atualmente
existentes, no presente estudo adotou-se a norma OTAN a qual agrupa os SANT
em trés Classes, I, I e III (Figura 1). Paralelamente, de acordo com a doutrina do
exército norte-americano, o peso, a altitude operacional e a velocidade, sdo os
principais fatores de agrupamento nas respetivas classes.

21 Até ao presente momento, ndo foi encontrado nenhum acrénimo para a expressao larger, hig-flying,
faster, assim, optou-se por manter a designagao por extenso, na lingua original (inglés).
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Figura 1 - Classes dos SANT

Normal Normal Primary
Operating Mission Supported
Altitude Commander | Commander

Normal
Employment

Example

Category Platform

MALE Operational / Up to 45,000 ft Unlimited JTF

Theatre MLS (BLOS) Inlerom

Tactical Up to 18,000 ft 200 km
Formation AGL (LOS)

Tactical Brigade Hermes 450

Tactical Sub-unit | * 154,000 | Upto5km Platoon,

(manual or hand
o~ AGL (LOS) Squad

Micro**

(< 66J) Black Widow

Fonte: Disponivel em NATO (2014).

3.4. Os SANT LSS

Os SANT LSS caraterizam-se pelas suas dimensoes reduzidas, por serem
lentos e por serem empregues ao nivel tatico a altitudes relativamente baixas,
reduzindo assim a probabilidade de detegao em tempo oportuno. Estes sistemas,
garantem uma relacdo de custo-beneficio consideravel, tendo em consideracao
a sua aplicabilidade em termos de acbes de vigildncia e reconhecimento. As
capacidades de defesa antiaérea e antimissil sao limitadas no que concerne as acoes
de seguimento, identificacao e derrota dos SANT LSS, uma vez que se encontram
destinadas a fazer face a ameacas de SANT de classes superiores.

3.5. Os SANT LSS NA Norma OTAN

Relativamente as subcategorias?® dos SANT LSS, estes integram somente as
classes I e II (OTAN, 2014).

A Classe I subdivide-se em sistemas micro, mini, e pequenos, 0s quais sao
de dificil detecao, constituindo umas das principais ameacas as forcas terrestres
quando integradas com capacidades de fogos indiretos. Os sistemas desta classe
podem ser equipados com uma grande variedade de capacidades, podendo incluir

2 No que diz respeito as subcategorias, e tendo em consideragao as diversas classificacoes atualmente
existentes, foi realizada a correspondéncia entre as duas classes na norma OTAN, com a doutrina do
exército norte-americano o qual agrupa os SANT LSS em trés grupos.
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as capacidades de recolha de informacodes, vigilancia, reconhecimento (tarefas
IVR/ISR), e ainda capacidades ao nivel do targeting®. Relativamente aos sistemas
micro e mini, estes consistem em sistemas controlados por radio, comercialmente
acessiveis os quais podem ser operados utilizando a tatica launch and forget®,
devido a sua construgdo, reduzido alcance e baixo custo, permitindo, contudo,
acoes de reconhecimento limitadas (US Army, 2017).

Nao obstante a construcao com materiais leves e de dimensoes reduzidas,
os sistemas da Classe II sao ligeiramente maiores que os da suprarreferida Classe.
Desta forma, a sua estrutura fisica condiciona a sua utilizagao para as agées IVR/
ISR, permitindo ainda, através da sua pequena assinatura eletromagnética (RCS%),
evitar os meios de detecao e alerta das forcas amigas. Referiu J. Caetano (op. cit.), a
detecao de SANT LSS na zona norte do pais sera dificil até os 4.000 ft., e na zona sul
até aos 1.000 ft. Podem ser lancados a partir de locais nao preparados para o efeito,
com recurso a um reduzido nimero de efetivos envolvidos no processo.

De acordo com Bastos (op. cit.), um radar primério® que funcione com base
no RCS, néo tera a capacidade para efetuar a detecao de SANT LSS com uma massa
operacional entre 500 gr e 0s 2 kg a voar a baixa e muito baixa atitude e a velocidade
reduzida uma vez que os radares da FAP foram concebidos para a detecao de outro
tipo de ameacas.

Relativamente a Classe III e por nao se consideram como LSS, os mesmos
nao serao objeto de analise no presente estudo.

3.6. TiroLoaIA DE UTILIZACAO PARA 0s SANT LSS

Aforma de utilizacao destes sistemas é condicionada pelo grau de autonomia
do mesmo assim como pela capacidade do operador. Os modos de operacao variam
desde a linha de vista (LOS), passando pelos sistemas controlados remotamente,
até aos grupos colaborativos e enxames? de sistemas totalmente auténomos de
SANT.

2 “Processo de selecao de objetivos e determinacao das respostas adequadas a efetuar nos mesmos tendo
em consideragao os requisitos operacionais e as capacidades dos diversos sistemas” (Exército Portugués,
2012, p. 209).

24 Até ao presente momento, nao foi encontrado nenhum acrénimo para a expressao launch and forget,
assim, optou-se por manter a designagao por extenso, na lingua original (inglés).

% Consiste na quantificacio da detecdo de um determinado objeto num radar, sendo diretamente
proporcional a facilidade com que é detetado.

2 De acordo com Caetano (op. cit.), consiste num radar que deteta em fungao da &rea exposta e capacidade
de reflexao dos materiais que constituem o sistema.

27 “Consiste numa metodologia de emprego dos SANT LSS onde um numero consideravel de sistemas
coordenam as suas agoes de forma a atingir um determinado objetivo operacional. Este método de
emprego visa o efeito de massa e de atricao no objetivo, combinado com manobras descentralizadas ou
fogos combinados de multiplas dire¢oes.” (MASD ARCIC, 2017).
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3.7. NivEeis bE AutonomiA pos SANT LSS

De forma a garantir o controlo de todas as agoes do SANT LSS, o operador
necessita obrigatoriamente de uma LOS desimpedida a fim de compreender a
sua localizagao tridimensional, com especial foco naquilo que existe em redor do
sistema, enquanto controla o mesmo. Existe também a possibilidade de operagao
do sistema non-LOS?, através do qual o operador controla o sistema sem ter
necessidade de compreender a localizacao tridimensional do mesmo, uma vez
que os sensores do sistema geram informacao digital (i.e. video, texto, informacao
grafica), para permitir que o operador compreenda com exatidao a localizagdo do
SANT LSS a fim de controlar a sua movimentacgao (National Academies of Sciences,
Engineering, and Medicine [NASEM], 2018).

Os sistemas poderdao também ser semiauténomos, os quais permitem a
realizacao de tarefas limitadas de forma a garantir maior liberdade de utilizagao
por parte do operador (i. e. durante a operacao do sistema, o SANT LSS evita
automaticamente obstaculos na sua rota reduzindo assim essa tarefa ao operador).
Contudo, importa realcar que a capacidade de realizacdo deste tipo de tarefas é
bastante reduzida nestes sistemas, sem que exista a necessidade de inputs por
parte do operador através de um link de comunicagao operador/sistema.

No que concerne aos sistemas maioritariamente autébnomos, importa
realcar a capacidade de controlo automatico do voo, controlo do motor para voos
mais complexos, reconhecimento de alvos, seguimento de alvos com recurso
a funcao Active Track®. Esta tipologia permite ainda que o operador controle
simultaneamente diversos sistemas, especialmente na execugao de missoes.

Relativamente aos sistemas totalmente autébnomos, caracterizam-se como
sistemas individuais que nao requerem qualquer intervencao humana a fim de
executar as tarefas atribuidas, especialmente a execugao de missdes, navegacao sem
recurso ao Global Positioning System (GPS), evitar obstaculos, etc. Essencialmente,
o operador atribui missoes ao sistema, supervisionando ocasionalmente a execugao
das mesmas (NASEM, 2018).

3.8. NivEiis bE CUSTOMIZACAO

Tipicamente, os SANT LSS enquadram-se em trés grandes niveis de
customizacao: sistemas nao customizados, sistemas parcialmente customizados, e
sistemas customizados.

2% Até ao presente momento, ndo foi encontrado nenhum acrénimo para a expressao non-LOS, assim,
optou-se por manter a designacao por extenso, na lingua original (inglés).

2 Fungao através da qual permite que o SANT efetue o seguimento do alvo através da cdmara, mesmo em
situagoes de movimento.
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Um sistema nao customizado consiste num sistema que poderd ser
adquirido numa superficie comercial ou loja online, ja4 montado. O utilizador tem
muito pouco ou nenhum conhecimento relativamente ao software ou hardware do
sistema, assim como a relagao entre os componentes internos. A capacidade de
operacao € limitada e existem limites estabelecidos nos sistemas (e.g. geofencing),
a fim de negar o acesso a pontos e areas sensiveis como é o caso dos aeroportos.
Estes sistemas sao os mais baratos e faceis de adquirir.

Um sistema parcialmente customizado consiste no acréscimo de
componentes disponiveis em lojas online & estrutura de origem. No que diz
respeito ao nivel de conhecimento do operador, é necessario que o mesmo ja
tenha algum conhecimento relativo a interacdo dos componentes. Nestes casos, é
possivel que as capacidades comerciais dos sistemas sejam excedidas. Poder-se-a
considerar como exemplo deste tipo de customizacao as “drone factories” utilizadas
pelo Estado Islamico na customizagdo dos SANT LSS com recurso a componentes
comercialmente disponiveis.

Um sistema totalmente customizado poderéd ter todos ou alguns dos
seus componentes projetados, desenvolvidos e testados para um determinado
utilizador ou finalidade. Esta tipologia de SANT LSS requerem um conhecimento
técnico detalhado dos diversos componentes, traduzindo-se na capacidade da
conducao de operagdes complexas com recurso a componentes tecnologicamente
muito desenvolvidos. As customizacdoes mais frequentes nestes sistemas sao 0s
melhoramentos ao nivel do voo com recurso a alteracoes nas asas (sistemas de
asa fixa), existindo ainda relatos de customizacdes com o objetivo de transporte e
langamento de pequenos engenhos explosivos.

3.9. SiNTESE CONCLUSIVA

Os SANT LSS, mediante a sua tipologia podem ter variadas formas de
emprego, uma vez que o resultado do mesmo podera ter impactos diretos ou
indiretos sobre acoes futuras nas forcas militares ou locais, como ocorreu na
década de setenta durante a Guerra do Libano, onde as acoes de Supression of
Enemy Air Defenses (SEAD) israelitas tiveram por base a recolha fotografica com
recurso a sistemas rudimentares.

Desta forma, e em resposta a QD 1 relativa as capacidades e limitacoes dos
SANT a baixa e muito baixa altitude, importa referir o seguinte:

A capacidade de operacao dos SANT nao é da exclusividade das forcas
militares organizadas, uma vez que a sua utilizacdo é cada vez mais frequente por
parte de grupos assimétricos (devido aos seus custos reduzidos e facil aquisi¢ao)
com objetivos distintos das tarefas IVR/ISR, em particular para missoes de ataque
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ao solo. Desta forma, e no que concerne ao TN, tendo em consideragao a tipologia
de radares (primarios e/ou secundarios), a probabilidade de detecdo dos SANT
Classe I até aos 4.000 ft. (1.219 m) (zona norte/centro), com uma massa inferior a 50
kg, sera muito reduzida. Na zona sul do pais, a mesma probabilidade mantém-se
até aos 1.000 ft. (304 m).

Relativamente a possibilidade de customizacdo dos suprarreferidos
sistemas, os ataques terroristas com recurso a Suicide Vehicle-Borne Improvised
Explosive Devices (SBVIED) e a Airborne-Improvised Explosive Devices (A-IED)
serao frequentes. Atualmente, encontram-se registados cerca de 5220 operadores
na base de dados da AAN, desde operadores privados, comerciais, associacoes
e entidades publicas, distribuidos por 53 nacionalidades, os quais poderao ter
associados varios SANT e varios pilotos (e.g. estagOes televisivas). Constata-
se ainda, um numero crescente de pedidos de registo, passando das 13.000
autorizacoes concedidas em 2018, para 45.000 em 2019, representando, desta
forma, um aumento de cerca de 346 %. Como forma de mitigar esta tendéncia
e de acordo com a atual legislacdo, até janeiro do préximo ano todos os drones
com massa operacional acima de 250 gr deverao ser registados a fim de lhes ser
atribuida uma matricula da Autoridade Nacional de Aviacao Civil (ANAC), sendo
ainda necessaria a certificacdo do piloto/operador. Para os SANT acima de 900 gr,
sera ainda necessario um seguro obrigatorio.

Relativamente a utilizagdo dos SANT a baixa e muito baixa altitude,
0s mesmos poderao ser utilizados maioritariamente para acoes de IVR/ISR,
sendo também possivel a sua utilizacdo, quando customizados, como SBVIED
e A-IED. Como contraponto, o seu reduzido alcance podera ser considerado a
sua maior limitacao.

4.  ANALISE DA DEFESA ANTIAEREA DO EXERCITO PORTUGUES
FACE A AMEACA SANT, A BAIXA E MUITO BAIXA ATITUDE
Apoés a caraterizacdo e analise dos SANT, evidenciam-se agora as principais

capacidades e limitacoes existentes nos diferentes componentes da AAA em Portugal,

por forma a avaliar a proficiéncia do EP na defesa AA de dreas e pontos sensiveis.

4.1. SistEMA DE CoMANDO E CONTROLO

O Sistema de Comando e Controlo congrega um conjunto de meios e
mecanismos que permitem conduzir as medidas ativas de defesa aérea, ou seja, o
que possibilita a permuta das informacoes entre o sistema de defesa aérea, o escalao
superior, as unidades subordinadas e outros elementos do campo de batalha, bem
como a sua gestao num Posto de Comando (Exército Portugués, 2016).
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O Sistema Integrado de Comando e Controlo para a Artilharia Antiaérea
(SICCA 3) garante a esta a possibilidade de integrar o SDAN, recebendo a RAP* em
tempo real, difundida pelo Centro de Relato e Controlo de Monsanto, e enviando a
LAP® para o escaldo superior, cooperando assim para complementar a COP®*2 com a
informacao relativa a defesa AA da forca. O SICCA 3 permite, ainda, comunicar em
rede com todos os sistemas de armas organicos e estabelecer ligagdo com outros
elementos do teatro de operacoes (Exército Portugués, 2016).

Conforme referido por Correia (entrevista por email, 09 de maio de 2020), o
processo de aquisi¢ao, iniciado em 2017, esta praticamente concluido, uma vez que,
tratando-se de um sistema modular, foi adquirido faseadamente, faltando apenas
chegar as ultimas componentes. Este sistema possui as capacidades e limitacoes
listadas no Quadro 2.

Quadro 2 - Capacidades e limitacées do SICCA 3

EQUIPAMENTO CAPACIDADES LIMITACOES

Utilizacao dos data links aprovados pela OTAN,
garantindo interoperabilidade com os meios desta,
com o SDAN e ainda com o Sistema de Comando
e Controlo do Exército (SICCE) e o Sistema de Nao permite

Informagao e Comunicagoes Tatico (SIC-T). interoperabilidade com os
restantes atuais sistemas
de AAA do EP (devido as
limitacoes destes).

Compilagao, visualizacao e transmissao da LAP,
oriunda dos sensores organicos das unidades de
AAA, para o escalao superior, contribuindo desta
forma para a RAP.

Rececao e visualizagao da RAP.

Informagao de gestao e comunicagao,
nomeadamente na elaboracao e transmissao de

SICCA 3 relatérios, mensagens, entre outros documentos )
essenciais a atividade da Forca. Possuindo, apenas,
0s requisitos de
Visualizacao da COP em tempo real. interoperabilidade

da OTAN, existe a
possibilidade de, numa
operacao conjunta
multinacional, nao ser

Designacao do respetivo estado de prontidao
dos sistemas de armas, avaliacao da ameaca e
subsequente sele¢ao e monitorizagao da arma a

empenhar. . .

interoperavel com os
Facilmente transportavel, devido a sua constituicao sistemas de outros paises
modular, podendo ser acoplado em qualquer viatura | que nao pertencam a
de carga. OTAN.

Modo de simulacao exclusivo para treino dos
operadores.

Fonte: Elaborado a partir de Correia (2018).

% Do inglés Recognised Air Picture (Imagem Aérea Reconhecida).
3 Do inglés Local Air Picture (Imagem Local Aérea).
% Do inglés Common Operational Picture (Imagem Operacional).
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4.2. SISTEMA DE DETECAO E ALERTA

Componentes das medidas ativas de defesa aérea que tém como principal
finalidade “rovidenciar, no mais curto espaco de tempo, o alerta, a identificagao
e o envio de dados sobre a ameaca aérea para as UT de defesa AA.” (Exército
Portugués, 2016, pp. 3-5)

Os radares sao um exemplo destas componentes, assumindo trés tipologias
distintas: Aviso Local, Vigilancia e Perseguicao e Conduta do Tiro.

O Radar P-STAR® é um radar de Aviso Local e de origem americana. E o
unico modelo existente no EP e encontra-se ao seu servigo desde 2005, detendo as
principais capacidades e limita¢oes elencadas no Quadro 3.

Quadro 3 - Capacidades e limitacoes do Radar P-STAR

EQUIPAMENTO CAPACIDADES LIMITACOES

Dificuldade em detetar meios com
assinatura eletromagnética reduzida.

Vigilancia, detecado e localizacao de Conforme referido por F. Gongalves

aeronaves, misseis cruzeiro e SANT (entrevista por email, 13 de maio de

de grandes dimensoes. 2020), nao deteta SANT que possuam, no
minimo, uma envergadura entre os 30 cm
€ 0s3m.

Bidimensional (2D), apenas identifica
diregdo e distancia da aeronave, ndao
detetando a altitude de voo da mesma.

Identifica a arma que se deve
RADAR empenhar sobre a ameaca.
P-STAR

Alcance maximo em altitude de 3
km, e em diregdo de 14 e 20 km, para | Conforme referiu A. Correia (op. cit.) ndo é
aeronaves de rotor basculante e asa interoperéavel com o SICCA 3.

fixa, respetivamente.

Deteta aeronaves com velocidade

entre s 20 e 0s 550 mY/s. Alcance minimo de 450 m.

Elevada facilidade de transporte e Limitada capacidade de atuacao em
mobilidade. ambiente de guerra eletronica.

Fonte: Elaborado a partir de Exército portugués (2006a).

4.3. SISTEMAS DE ARMAS

Conjunto de meios e equipamentos, que através de medidas ativas,
garantem a neutralizacao, destruicdo ou reducdo da eficiéncia da ameaca.
Dividem-se em trés grupos, pese embora neste trabalho apenas sao abordados
os Sistemas de curto alcance / baixa e muito baixa altitude (SHORAD/VSHORAD)
(Exército Portugués, 2016).

4.3.1. Sistema Missil Portatil (MANPADS)
Dentro desta classe, o EP apenas possui um modelo, nomeadamente, o

sistema lancador missil STINGER, de origem americana e adquirido em 1994,

3 Do inglés Portable Search Target Acquisition Radar (Radar Portatil de Busca e Aquisi¢ao de Objetivos).
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permitindo efetuar defesas de dreas e pontos sensiveis contra aeronaves voando
a baixa e muito baixa altitude. Este lancador utiliza como municao o missil guiado
de intercegao aérea FIM-92, sendo que, conforme referido por Marrafa (entrevista
por email, 14 de maio de 2020), o nosso Exército possui, apenas, a versao D —
STINGER RMP?* (Exército Portugués, 2008). Este missil, com custo aproximado
de 35.000 € (Franz-Stefan, 2016), possui as primordiais capacidades e limitagoes
descritas no Quadro 4.

Quadro 4 - Capacidades e limitacées do Missil Portatil STINGER

EQUIPAMENTO CAPACIDADES LIMITACOES

Dificuldades em empenhar-se contra
alvos de reduzidas dimensoes.

Fire and Forget®.

Alcance maximo de 4 e 5km,
respetivamente em altitude e Arma de tempo limpo®.
direcao.

: < Modo de guiamento passivo por
MISSS%I\PIgEEATIL infravermelhos (fonte de calor) e Alcance minimo 700m.
ultravioleta (radiacao).

Rebentamento por impacto direto no

TFF*.
alvo.

Extrema mobilidade e rapidez de
entrada em posicao (com guarnigao
de 3 militares).

Rasto e reflexoes eletromagnéticas apos
o disparo.

Fonte: Elaborado a partir de Exército Portugués (2006b).

4.3.2. Sistema Missil Ligeiro

Relativamente a esta classe de sistemas misseis, aquele que equipa o EP,
desde 1990, é o Sistema Missil Ligeiro Chaparral M48A2E1. Este sistema, também
de origem americana, permite igualmente efetuar a defesa de areas e pontos
sensiveis, empregando como municdo para o efeito o missil ligeiro MIM-72,
sendo que Portugal utiliza a versao G, a mais recente do mesmo (Lopes & Nunes,
2013). Este missil tem um valor aproximado de 73.000 € (Military-Today, 2020),
no entanto, referiu Gongalves (op. cit.), o seu fabrico encontra-se descontinuado
e 0s existentes em paiol®® ultrapassaram o prazo de validade, nao reunindo as
condicoes de seguranga necessarias a sua utilizagao. Existe ja um despacho para

3¢ Do inglés Reprogrammable Microprocessor (Microprocessador Reprogramavel).

% Significa que apds bloquear o alvo e o disparo do missil, este ndo requer mais nenhum tipo de acao
por parte do apontador, possibilitando a este empenhar-se sobre outro alvo ou encetar agoes evasivas de
imediato.

% Indica que o missil, ap6s o disparo, pode sofrer interferéncias, caso as condi¢gdes atmosféricas ndo sejam
favoréaveis.

57 Do inglés Identification, Friend or Foe (Identificagdo, Amigo ou Desconhecido)

% Local especifico para armazenamento de munigoes.
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a sua alienacao por via de desmilitarizagdao e destruicao deste mesmo sistema
(Despacho n.° 1484/2020, pp 99-100). No entanto, no Quadro 5, apresentam-se as
suas, fundamentais, capacidades e limitacoes.

Quadro 5 - Capacidades e limitacoes do Missil Ligeiro CHAPARRAL

EQUIPAMENTO CAPACIDADES LIMITACOES

Dificuldades em empenhar-se contra

Fire and Forget. alvos de reduzidas dimensoes.

Alcance méaximo de 3 e 8 km,

respetivamente em altitude e direcao. Alcance minimo de 500 m.

MISSIL LIGEIRO Modo de guiamento direto passivo por
CHAPARRAL infravermelhos e possui um FLIR.

IFF.

Escassez de sobressalentes.

Guarnigao de quatro militares, que
permitem um tempo de entrada em
Rebentamento por espoleta de posicao de dois minutos.

aproximacao a cerca de 15 m do alvo.

Atuar em ambientes NBQ.

Fonte: Elaborado a partir de Exército Portugués (2000; 2009).

4.3.3. Sistema Canhao

No que concerne ao sistema canhao, o EP somente possui um modelo,
designadamente, a metralhadora bitubo AA 20mm e que, fruto da ultima
restruturacao dos quadros organicos (QO), equipa, unicamente, as unidades de
AAA sedeadas nas Zonas Militares, enquanto nao se procede a sua substituicao
por um sistema de missil portéatil. Este modelo de origem alema e ao servigo desde
1981, tem como missao a defesa de areas e pontos sensiveis, sendo que o Quadro 6
lista as suas essenciais capacidades e limitacoes (Exército Portugués, 2006c¢).

Quadro 6 - Capacidades e limitacoes do Canhao BITUBO

EQUIPAMENTO CAPACIDADES LIMITACOES

Memorizacao eletromagnética de um | Arma coletiva com guarnicao entre quatro
determinado contorno de seguranca. e seis militares.

Entrada em posicao entre os oito e dez

Elevada cadencia de tiro. minutos (dependendo do terreno).

. L Nao consegue acompanhar as unidades
_ Efetua tiro antiaéreo e terrestre.
CANHAO de manobra.

BITUBO Alcance eficaz de 1200 m (tiro

antiaéreo) e de 2000 m (tiro terrestre). Nao permite realizar tiro noturno.

Efetua tiro em disparo mecanico ou Distancia ao ponto proximo de cerca de

elétrico, sendo que neste Gltimo caso, 600 m.
permite disparar com os dois ou Permite somente acompanhar aeronaves
somente um canhao. com velocidade até 350 m/s.

Fonte: Elaborado a partir de Exército Portugués (2006c).
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4.4. SinTESE CONCLUSIVA

Apo6s a analise as componentes da AAA Portuguesa, nomeadamente
aos equipamentos que as constituem, pode-se constatar a existéncia de parcos
recursos, muitos deles antiquados e desajustados em relacao a moderna e dindmica
tecnologia das atuais ameacgas aéreas o que acarreta enormes dificuldades na
interoperabilidade e eficiéncia destes equipamentos. Assim sendo e em resposta a
QD2 - Quais as capacidades e limitacoes existentes no ambito da Defesa AA do EP
para fazer face a esta ameaca?, apura-se o seguinte.

No que concerne ao sistema de comando e controlo, verifica-se um enorme
desenvolvimento e avango tecnolégicos, constatando-se estar ao nivel dos
requisitos nacionais (SDAN) e internacionais (OTAN). Todavia, e em concordancia
com a generalidade dos entrevistados, devido a idade dos materiais das restantes
componentes, este sistema nao garante a interoperabilidade com os mesmos.

Em relacdo ao sistema de detecdo e alerta, o Unico disponivel detém
elevadas limitagoes, designadamente nos dados transmitidos (bidimensional) e,
em relacao a ameaca em estudo, este nao a deteta, factos confirmados na maioria
das entrevistas.

Relativamente aos sistemas de armas, operacionalmente, existe o sistema
missil portatil (STINGER), tratando-se de um material que possui excelentes
capacidades para o combate a ameaca aérea convencional®*, mas a nivel da
ameaca em estudo (face a sua reduzida assinatura eletromagnética) nao é eficaz,
sendo que “0s nossos sistemas de armas de AAA missil SHORAD so6 sao eficazes
contra ameacas que tenham uma grande assinatura eletromagnética, derivado ao
guiamento dos misseis ser efetuado através de IV” (Mainha, 2013, p. 30). Quanto
ao grau de eficiéncia, nomeadamente em relacao custo-beneficio, é incomportavel
(elevado custo de um missil para um reduzido custo da ameaca), asseveracoes
corroboradas nas entrevistas. Existe ainda o sistema canhao (metralhadora bitubo
AA 20mm), armamento este que, de acordo com os entrevistados, se encontra
completamente obsoleto para o combate a ameaca aérea convencional, sendo, no
entanto, para este tipo de ameaga, o sistema mais aconselhado. Porém, a Artilharia
Antiaérea do EP decidiu eliminar este sistema de armas dos seus quadros organicos.

No que alude ao Sistema Missil Ligeiro Chaparral M48A2E1, de acordo com
a andlise as entrevistas, verifica-se que atualmente se encontra em processo de
retirada de servigo do EP, ndo detendo deste modo relevancia para proceder a sua
apreciacao.

% Aeronaves de asa fixa e aeronaves de rotor basculante (helicopteros).
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5. CONTRIBUTOS PARA A IMPLEMENTACAO DA CAPACIDADE
C-SANT A BAIXA E MUITO BAIXA ALTITUDE NA DEFESA DE
AREAS E PONTOS SENSIVEIS

“There is no single comprehensive materiel solution that will completely
eliminate the UAS problem.”

US Army (2016)

Neste capitulo serao analisados, dentro da capacidade C-SANT, os vetores
de desenvolvimento doutrina e material, tendo por base informacao publica
proveniente de varias entidades civis e militares, nacionais e estrangeiras, e ainda,
a andlise das entrevistas efetuadas.

5.1. VETOR DOUTRINA

Em virtude da répida evolucao da ameaca SANT LSS ainda nao é possivel
detalhar todas as suas capacidades, bem como, listar os principios gerais de
funcionamento.

Um dos estudos mais recentes, o “five kill chain”, desenvolvido por Buric
e Cubber (2017, p. 11) apresenta cinco fases distintas. A 1. fase é a detecao, que
consiste em varios sensores ligados em rede a procederem a recolha de informacao.
A 2.*fase € a classificacao, que consiste na andlise da informagao recolhida, ou seja,
confirmar que é um SANT e se representa uma ameaca. A 3.2 fase é o seguimento
do alvo. A 4.2 fase é a neutralizacdo do SANT, que consiste no impedimento do
SANT para cumprir a sua missao e ainda, a sua possivel destruicao. A 5.* fase é a
de anélise forense ao SANT, que consiste em tentar descobrir informagoes sobre
o SANT, como quem ¢é o seu proprietario, qual era a missdo de voo, qual a sua
trajetdria, qual o seu local de lancamento, entre outras.

Para realizar a detecao, a classificacdo e o seguimento poderao ser
utilizados os seguintes sensores: acustico, eletro-oticos, infravermelhos,
radiofrequéncia, radar, wireless e humanos. Em virtude destes sistemas nao
serem completamente eficazes, existem sistemas que combinam dois ou mais
sensores, sendo a combinacao mais utilizada, os sensores eletro-6ticos com os
sensores infravermelhos (Michel, 2018).

No Quadro 7 sao apresentadas as capacidades dos sensores e no Quadro 8
as limitagoes dos mesmos.
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Quadro 7 - Capacidades dos sensores

SENSORES CAPACIDADES
Deteta a presenca dos SANT através da sua assinatura de radar e assim fornece um
aviso prévio da sua presenga, num espaco aéreo definido;
Este tipo de sistemas, geralmente empregam algoritmos que lhes permitem
Radar distinguir entre os SANT e outros objetos pequenos, como péassaros;

Pode ser utilizado na presenga de nevoeiro, fumo e poeiras;
Capaz de fornecer os seguintes dados: identificar rota de voo, registo de data e hora,
azimute, elevacao e distancia.

Radiofrequéncia
(RF)

Identifica a presenga dos SANT pesquisando as frequéncias nas quais a maioria dos
SANT opera;

Utilizam sensores passivos que nao interferem com outros emissores de sinal;
Capaz de fornecer os seguintes dados: identificacao da rota de voo, registo de data
e hora, azimute, elevagdo, distancia, localizagao, tipo, modelo e frequéncia em que
estd a operar o SANT.

Eletro-6tico
(EO)

Deteta a presenga dos SANT com base na sua assinatura visual;

Capaz de fornecer os seguintes dados: identificagao da rota de voo, registo de data e
hora, azimute, elevacao, distancia, velocidade, classificagdo do alvo e registo forense
de invasoes dos SANT.

Infravermelho

Deteta a presenga dos SANT com base na sua assinatura térmica;

(IR) Capaz de operar em ambiente noturno.

Deteta a presenga dos SANT reconhecendo os sons Unicos produzidos pelos seus
motores;

Acustico Atuam de forma passiva;
Capaz de fornecer os seguintes dados: identificacao da rota de voo, registo de data e
hora, azimute, elevagao, distancia, velocidade, propulsao e trajetéria.

Observadores | Conseguem classificar e iniciar técnicas de neutralizacdo.
Humanos

Fonte: Elaborado a partir de Buric eCubber (2017, p. 13), de Michel (2018, p. 4), e de Oz &

Sert (2019, p. 702).

Quadro 8 - Limitacoes dos sensores

SENSORES LIMITACOES
Radar Se a Radar Cross Section (RCS) do SANT for desconhecida, é mais dificil fazer a
detecao.
Radiofrequéncia Nao conseguem identificar os SANT que nao emitem sinais radio, ou que foram
(ng) programados para executar a missao e nao necessitam de mais controlos.

Desempenho reduzido em ambientes em que existem muitas radiofrequéncias.

Eletro-otico (EO)

Sao facilmente afetados pelas condi¢gbes ambientais, requerem iluminagado a noite,
tém baixo contraste, necessitam de linha de visao, tém curto alcance e necessitam de
operar em conjunto com outro sistema, normalmente IR.

Infravermelho | Maioria dos SANT emite uma baixa assinatura térmica.
(IR)
Existe a necessidade da existéncia de uma base de dados de assinaturas acusticas
_— conhecidas, sao afetados pelo vento e existe uma grande dificuldade na detecao dos
Acustico : . .
SANT num ambiente com muitos ruidos (urbano).
Pode detetar muitos falsos positivos.
Tém reduzida capacidade de identificacdo a médio e longo alcance, sao facilmente
Observadores | . . ” o VR DR -
Humanos desviados” da sua missao, sao bastante suscetiveis a ocorréncias no meio envolvente

e tém elevados custos associados aquando da sua constante monitorizagao.

Fonte: Elaborado a partir de Buric e Cubber (2017, p. 13), de Michel (2018, p. 4), e de Oz &
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Relativamente a neutralizacao dos SANT, esta podera ser realizada utilizando
meios letais, nomeadamente, lasers, projéteis/municoes especiais e redes, ou nao-
letais, tais como jammers ao sinal de radiofrequéncia, jammers ao Global Navigation
Satellite System (GNSS), spoofing ao sinal de radiofrequéncia, spoofing ao GNSS e
aves. A utilizacao de jammers ao sinal de frequéncia com jammers ao GNSS ¢ a
combinagao mais comum (Michel, 2018). Um cendrio onde sejam empregues um
enxame de SANT, serd sempre o mais desafiante para os sistemas C-SANT (Buric
& Cubber, 2017).

No Quadro 9 sao apresentadas as capacidades dos meios de neutralizagao.

Quadro 9 - Capacidades dos meios de neutralizacao

MEIOS DE FORMAS DE
NEUTRALIZACAO | NEUTRALIZACAO CAPACIDADES
Interrompem o link de radiofrequéncia entre o SANT e
o seu operador, impedindo este de controlar o SANT.
Jamming ao sinal de | Depois de o link de radiofrequéncia ser interrompido,
radiofrequéncia que pode incluir links WiFi, o SANT iré pousar no chao
ou iniciara uma manobra de “retorno a casa” (modo
“return to home” — RTH).
Nio- Letal Interrompem o link de satélite do SANT, com o GPS ou
Jamming ao GNSS GLONASS, que é u_sado para navegagao.
O SANT ao perder o link de satélite ira pairar no local, pousar
no chao ou iniciard uma manobra de “retorno a casa”.
Permitem que o operador do sistema C-SANT assuma
s o controlo do SANT alvo, sobrepondo-se ao sinal de
poofing S
controlo original.
Também conhecido como manipulagao de protocolo.
Destroem os segmentos vitais da estrutura do SANT
Laser usando energia direcionada, fazendo com que ele caia
no chao.
R Projetados para enredar o SANT alvo, e/ou, os seus
edes
rotores.
Letal
Projéteis/ Municoes | Empregam munigoes regulares ou personalizadas
Especiais para destruir os SANT.
Nao sao um sistema C-SANT mas sao consideradas
Aves de Rapina um meio de neutralizacao de C-SANT.
Atuam como se estivessem a cagar uma presa.

Fonte: Elaborado a partir de Buric e Cubber (2017, p. 13), de Michel (2018, p. 4), e de Oz &
Sert (2019, p. 702).

5.2. VETOR MATERIAL

Portodo o mundo, a procura e a necessidade de adquirir um sistema C-SANT
tem crescido exponencialmente e, de acordo com a Lei de Programacao Militar
(LPM) de 2019, o EP, a partir de 2026, ira adquirir quatro sistemas radar Drone
Detetion System (DDS) e de 16 sistemas DroneGun para edificar a capacidade Anti-
Drone e assim estar preparado para atuar em operacoes em contexto de protecao
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de pontos/areas sensiveis.

Com o evoluir da ameaca SANT, também os sistemas C-SANT tém aumentado
0 seu numero e a sua diferenciacao, variando as suas caracteristicas, mas também a
sua mobilidade. De acordo com a maior parte dos entrevistados, a melhor opgao na
defesa de um ponto sensivel devera ocorrer através da combinacdo de meios fixos
com meios moveis, em que os moveis garantiam defesa a locais de mais dificil detecao.

No Quadro 10 é apresentada uma classificacdo dos sistemas C-SANT
consoante a sua mobilidade.

Quadro 10 - Classificacao dos C-SANT, quanto a mobilidade

SISTEMAS | PLATAFORMA DEFINICAO

Fixo Sistemas projetados para serem usados em posigoes estacionarias.

Sistemas projetados para serem operados por um Unico individuo
Homem manualmente.
Assemelham-se a armas e/ou podem ser acoplados a armas.

Moveis Terrestre Sistemas projetados para serem montados em viaturas.
Naval Sistemas projetados para serem montados em navios ou submarinos.
Aérea Sistemas projetados para serem montados em aeronaves ou em SANT.

Fonte: Elaborado a partir de Michel (2018, p. 4).

Grande parte dos paises tem vindo a adquirir e/ou usar os sistemas C-SANT
para protecao das suas bases ou para protecao de algum evento ou instalacao, como por
exemplo, as for¢as armadas alemas, austriacas e australianas que utilizam um sistema de
radar DDS (ARTOS DDS) para proteger as suas bases militares, tendo também ja sido
utilizado pela FAP durante a execugao de exercicios (AARONIA AG, s.d.).

Por sua vez, o Exército espanhol optou pela utilizacdo do sistema de radar
DDS AUDS e pelo sistema portatil Drone Defender V1LF para proteger uma das
suas bases militares (Ejército de Tierra, 2018).

Relativamente aos EUA, os seus ramos ainda estao a adquirir e a desenvolver
os sistemas C-SANT (Congressional Research Service [CRS], 2020). A Forca Aérea
dos EUA, em outubro de 2019, adquiriu um sistema de armas laser de elevada energia
da Raytheon, que executa a detecdo, a identificacao e o seguimento de um SANT
nao autorizado utilizando uma combinacdo do sensor eletro-6tico com um sensor de
infravermelhos, realizando a neutralizacao do SANT com um laser. No final, preveé-
se que este sistema seja montado numa viatura tatica todo o terreno (Mixson, 2019).

Outro sistema C-SANT que foi desenvolvido pela Forga Aérea dos EUA € o
Tactical High Power Microwave Operational Responder (THOR), que foi projetado
para proteger as bases militares contra enxames de drones. O THOR é um sistema
que utiliza pequenas rajadas de micro-ondas de alta poténcia para desativar os
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SANT a curto alcance, enquanto o sistema Counter-Eletronic High-Power Microwave
Extended-Range Air Base Air Defense (CHIMERA) vai atacar alvos a médio e
longo alcance. Este sistema tem ainda a capacidade de ser modular, podendo ser
transportado para qualquer lugar e configurado em algumas horas (Liptak, 2019).

A Marinha dos EUA, em 2014, comecou por instalar um sistema de arma
laser (Laser Weapon System — LaWS) a bordo do USS Ponce (LPD-15) (CRS, 2020).
Recentemente, instalou o sistema de arma laser Optical Dazzling Interdictor, Navy
(ODIN) a bordo do USS Dewey (Seapower, 2020).

O Corpo de Fuzileiros Navais dos EUA, optou pelo Marine Air Defense
Integrated System (MADIS) Mk2 que inclui o empastelamento e o uso de armas.
O sistema pode ser montado em viaturas taticas MRZR ou outras plataformas
(CRS, 2020). Outro sistema em desenvolvimento e aquisi¢ao por parte do Corpo de
Fuzileiros Navais dos EUA e pelo Exército dos EUA é o Compact Laser Weapons
System (CLaWS) que utiliza armas laser para combater os SANT, e de acordo com
o DoD dos EUA, este sistema € visto como “uma alternativa mais acessivel ao poder
de fogo tradicional”, sendo o objetivo para este sistema a sua integracao num
sistema maior de C-SANT fixo ou mével (Pringle, 2019).

O Exército dos EUA, em janeiro de 2019, anunciou um contrato para
adquirir 15 conjuntos do sistema radar Silent Archer, da SRC, para serem montados
em viaturas taticas. Em fevereiro de 2019, o Exército dos EUA demonstrou estar
interessado em adquirir 144 sistemas Interim, Mobile Short Air Defense (IM-
SHORAD) para ser instalado nas viaturas Stryker A1l (Defense Update, 2018)
provido com armas letais (misseis, metralhadoras e armas laser) e nao letais
(jammers e meios de guerra eletrénica) para equipar a Stryker (SBCT) e a Armor
Brigade Combat Teams (ABCT) (Mixson, 2019). Em virtude de a utilizacao de armas
letais contra SANT nao ser sempre possivel, o Exército dos EUA, em 01 de julho de
2019, efetuou uma solicitacdo de aquisicao de vérios sistemas portateis de armas
Counter-Unmanned Aircraft System* (C-UAS) DroneDefender que efetuam a
neutralizacao dos SANT interrompendo a ligacao deste ao controle remoto e a sua
ligacao Global Positioning System (GPS), forcando o SANT a aterrar sem o destruir
(Mixson, 2019).

5.3. SiNTESE CONCLUSIVA

A tecnologia C-SANT estd em constante mutagao, em que surgem diversas
opcoes para atingir o seu objetivo final, muito devendo-se ao facto das capacidades

4 Consiste na aplicagao de Taticas, Técnicas e Procedimentos (TTP) de modo a evitar o cumprimento da
missao pelos SANT (NASEM, 2018).
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e das formas de utilizacao também se encontrarem em desenvolvimento.

Em relacdo a QD 3 — O que seria necessario implementar no EP para ter
a capacidade C-SANT a baixa e muito baixa altitude na defesa de areas e pontos
sensiveis?, a resposta centra-se neste capitulo, onde foi analisado o VD doutrina,
relativamente, aos sensores de detecao e aos meios de neutralizacao, € ao VD
material, mais propriamente, na mobilidade dos sistemas.

No VD doutrina, constatou-se que poderao ser utilizados diversos tipos de
sensores de detecao para fazer face a este tipo de ameaca, nomeadamente, o radar,
os sensores RE EO, IR, acusticos e o uso de observadores humanos, no entanto,
existe uma necessidade de complementaridade entre os sensores de detecao, pois
todos eles tém capacidades e limitacoes diferenciadas, e s6 com a conjugacao de
dois ou mais sensores se consegue garantir um alerta mais eficaz da presenca de
um SANT hostil, ou ndo autorizado, na area protegida. Os meios de neutralizacao
poderao ser letais ou ndo-letais, sendo que a escolha esta sempre condicionada ao
local e ao meio circundante, porque qualquer um dos meios podera causar danos
materiais e humanos.

No que concerne ao VD material, conclui-se que os sistemas C-SANT
poderao ser fixos ou moveis. Os fixos tém sido mais utilizados para protecao de
bases, complementando os sistemas de protecao existentes, tais como os sistemas
counter rocket, artillery and mortar (C-RAM). Adicionalmente, existe um interesse
crescente nos sistemas moveis, pois garantem mobilidade e flexibilidade sendo
mais adequados para protecao de unidades que se encontram em movimento, ou
em corroboragao de um sistema fixo.

6. APRESENTACAO DOS DADOS E DISCUSSAO DOS RESULTADOS

Neste capitulo pretende-se apresentar os resultados das entrevistas
efetuadas, centrando-nos nos segmentos de resposta repetidos ou ideias associadas
as questoes, apresentadas nas figuras. Numa segunda fase, sdo discutidos os
contetdos resultantes dessa anélise.

6.1. APRESENTACAO DOS DADOS

Nesta fase, pretende-se evidenciar as respostas dadas pelas entidades
entrevistadas (E) durante as entrevistas. Desta forma, a maioria apresentou em
resposta @ Q1 (Quadro 11): Plataforma aérea, executa acdes hostis e pequenas
dimensoes.
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Quadro 11 - Caracterizacao da ameaca SANT

aQ;f:ﬁ[l;I: ;Z:?\I(;%iniﬁo, como caracteriza a E1 B2 E3 E4 E7 E8 E9 %
Segmento 1.1 Plataforma aérea X X X X X X X 100
Segmento 1.2 Executa agoes hostis X X X X X X X 100
Segmento 1.3 Volatil X X X 43
Segmento 1.4 Pequenas dimensoes X X X X X 71
Segmento 1.5 Baixa assinatura radar X X 29
Segmento 1.6 Baixo custo X X X 43

No que respeita aos atuais sistemas que compoem a AAA do Exército

Portugués, a maioria respondeu a Q2 (Quadro 12) como que os meios de Detecao e

Alerta (radar P-STAR) ndao garantem a identificacao da ameaca SANT. Em resposta

a esta questao Sousa (entrevista por email, 13 de maio de 2020) refere que “os meios

SICCA 3 possuem a capacidade de integragao e monitorizacao da ameaca ao nivel

do campo de batalha” e que “no d&mbito dos sistemas de armas existentes (canhao

e missil), o seu emprego € eficaz contra este tipo de ameagas”.

Quadro 12 - Situacao dos varios sistemas da AAA do Exército Portugués face a

ameaca SANT

Q2 - Considera que os atuais sistemas (C2, Detecao
e Alerta e Armas) que compoem a AAA do Exército

da ameaca SANT

P N . P E1l E2 E3 E4 E9 %
ortugués, possuem os requisitos necessarios para
fazer face as ameacas SANT LSS?
Os meios de Detegéo e Alerta (radar
Segmento 2.1 P-STAR) nao garantem a identificacao X X X X 80

Em relagao a interoperabilidade entre o SICCA 3 e os restantes sistemas

de AAA do Exército Portugués a maioria respondeu a Q3 (Quadro 13) que existe

interoperabilidade com o SDAN, no entanto Marrafa (op. cit.) refere que “o SICCA

3 nao tem interoperabilidade com o radar P-STAR”.

Quadro 13 - Interoperabilidade SICCA3

Q3 - Existe interoperabilidade entre o novo sistema
de C2 (SICCA 3) e os restantes sistemas de AAA do

SDAN

0,
Exército Portugués, bem como com o sistema de Defesa E1 E2 E3 E4 o
Aérea da OTAN e Sistema de Defesa Aérea Nacional?
Segmento 3.1 Existe interoperabilidade com o X X 50

O Sistema de Armas STINGER a maioria respondeu a Q6 (Quadro 14) que

este sistema de Armas nao consegue efetuar um empenhamento contras ameacas
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SANT, no entanto Sousa (op. cit.) refere que “foram desenvolvidas espoletas de
aproximacao especificas para SANT”.

Quadro 14 - Sistema de Armas STINGER contra a ameaca SANT

Q6 - Com o atual Sistema de Armas STINGER, consegue E1 E2 E3

0,
o0 mesmo empenhar-se sobre este tipo de ameaca? E4 ©
Nao é possivel efetuar um
Segmento 6.1 empenhamento do Sistema de X X 50

Armas STINGER contra um SANT
LSS

Em relacdo a doutrina da AAA do Exército Portugués a maioria respondeu
a Q10 (Quadro 15) que a atual doutrina nao dé resposta a defesa de areas e pontos
sensiveis face a esta ameaca.

Quadro 15 - Doutrina AAA do Exército Portugués na defesa de areas e pontos
sensiveis face a esta ameaca

Q10 - Em relacao a doutrina da AAA do Exército
Portugués, acha que esta atual para defender areas e | E1 E2 E3 E4 %
pontos sensiveis face a esta ameaca?

Nao, a doutrina existente nao da

Segmento 10.1
resposta

Tendo em conta a conjuntura atual em resposta a Q12 (Quadro 16) todos os
entrevistados consideram que é relevante uma futura aquisicao de meios C-SANT.

Quadro 16 - Relevancia de aquisicao de meios C-SANT

Q12 - Tendo em conta a conjuntura atual,
considera relevante uma futura aquisicido de | E1 | E2 | E3 | E4 | E7 | E8 | E9 | %
meios C-SANT?

Sim, é muito relevante a aquisicao
Segmento 12.1 | deste tipo de protegao, face as X X X X X X 86
ameacas SANT

Em resposta a Q13 (Quadro 17) a maioria dos entrevistados consideram
que as caracteristicas mais relevantes para uma capacidade C-SANT sao: sistemas
flexiveis e interoperaveis - empregues de forma transversal no ambito tatico,
ligeiros — transportaveis e operaveis por um militar e meios de detecao de baixa
assinatura radar.
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Quadro 17 - Requisitos/caracteristicas fundamentais para uma capacidade

C-SANT
Q13 - Quais os requisitos ou caracteristicas que, na
sua opinidao, sao fundamentais para uma capacidade | E1 E2 E3 E4 %
C-SANT?
Sistemas flexiveis e interoperaveis —
Segmento 13.1 | empregues de forma transversal no X X 50
ambito tatico
Segmento 13.2 Ligeiros - transportaveis e operaveis % % 50
por um militar
Meios de detecao independente do
Segmento 13.3 sistema de C-SANT X 25
Segmento 13.4 Meios de detecao de baixa assinatura X X 50
radar
Segmento 13.5 | Efeito dirigido (meios letais e nao letais) X 25
Segmento 13.6 | Sistema jammers X 25

No que seria implementar no Exército Portugués para que pudesse ter a
capacidade C-SANT para defender areas e pontos sensiveis a maioria respondeu a
Q14 (Quadro 18) que é necessario edificar a capacidade C-SANT através dos vetores
de desenvolvimento, aquisicao de sistemas de armas e aquisicao de sistemas de
vigilancia e detegao.

Quadro 18 - Necessidades de implementacao no Exército Portugués para ter
capacidade C-SANT

Q14 - O que seria necessario implementar no Exército
Portugués para que pudesse ter a capacidade C-SANT | E1 E2 E3 E4 %o
para defender areas e pontos sensiveis?

Edificacao da capacidade C-SANT
Segmento 14.1 | através do estudo dos vetores de X X 50
desenvolvimento

Segmento 14.2 | Aquisicao de Sistema de Armas X X X 75

Aquisicao de Sistemas de Vigilancia e

Segmento 14.3 Detecdo

Em resposta a qual o melhor sistema para efetuar a detecao e o seguimento
a maioria respondeu a Q15 (Quadro 19): Equipamentos eletro-6ticos e Radar. Os
entrevistados Sousa (op. cit.) e Caetano (op. cit.) responderam Equipamentos de
infravermelhos.
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Quadro 19 - Sistema de Detecao e Seguimento

Q15 - Na sua opiniao, qual o melhor sistema para

0,
efetuar a detecao e o seguimento? E1| E2 | E3 | B4 | E7 | E8 | E9 ©

Segmento 15.1 Equipamentos eletro-oticos X X X X 57
Segmento 15.2 Equipamentos Infravermelhos X X 29
Segmento 15.3 Equipamentos Radar X X X X 57

Em relacdo ao melhor sistema de neutralizacao a maioria respondeu a Q16
(Quadro 20): Sistemas jamming radio frequéncia (RF) e GNSS. Os entrevistados
Gongalves (op. cit.) e Marrafa (op. cit.), referem ainda “Projéteis/muni¢oes normais
ou especificas” e “Sistemas C-RAM e fogos em massa com armas ligeiras”.

Quadro 20 - Sistema de Neutralizacao

Q16 - Na sua opinido, qual o melhor sistema de E1 | e2 | B3 | Ba | B7 | B8 | B9 | %

neutralizacao?
Segmento 16.1 PI‘O]et[.elS‘/ munigoes normais ou X 5
especificas
Sistemas jamming
Segmento 16.2 radiofrequéncia (RF) e GNSS X X 50
Segmento 16.3 Sistemas C-RAM efogos em X X 50
massa com armas ligeiras

Em relacao as Questoes Q4, Q5, Q7, Q8, Q9, Q11, Q17, Q18, Q19, Q20 e Q21
nao estao apresentadas neste capitulo devido a auséncia de resposta por parte
dos entrevistados, ou em alguns casos, a nao existéncia de segmentos de resposta
repetidos.

Em relacao aos Entrevistados que desempenharam funcoes no Afeganistao
a maioria referiu que a ameaca SANT esta cada vez mais presente no TO e que
esta capacidade é essencial para a Protecao da Forga. Em relacao ao sistema de
neutralizacao a maioria respondeu que no Afeganistao tinham “Sistemas jamming
radio frequéncia (RF) e GNSS” que consideram como eficazes.

6.2. DiscussAo pos RESULTADOS

Da andlise efetuada as entrevistas, pode-se verificar que a ameaca SANT
caracteriza-se por ser uma plataforma aérea que executa acgoes hostis, volatil, de
pequenas dimensoes, de baixa assinatura radar e de baixo custo.

Relativamente aos atuais sistemas que compoem a AAA do EP, verifica-se
que nao dao resposta face a ameaca SANT. O Sistema de Comando e Controlo
(SICCA 3) tem a capacidade de integracdo e monitorizacdo da ameaga ao nivel
do campo de batalha, no entanto é um sistema que necessita da integracdo com
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os restantes sistemas para poder funcionar em pleno, nao tendo neste momento
interoperabilidade com o sistema de detecao e alerta (radar P-STAR) nem com
nenhum dos sistemas de armas. O sistema de detecao e alerta, com o radar P-STAR,
nao garante a identificacao da ameaca SANT e, portanto, ndo possui 0s requisitos
para poder fazer face a esta ameaca. Em relacao aos sistemas de armas, com o
sistema missil portatil STINGER nao é possivel efetuar um empenhamento contra a
ameaca SANT LSS. Um dos entrevistados coloca em causa a questao da eficiéncia,
dada a dimensao e baixo custo dos sistemas e a necessidade de serem empenhados
meios tao dispendiosos.

Em relacao aos sistemas C-SANT, todos os entrevistados consideram que é
relevante uma futura aquisicio de meios C-SANT com as seguintes caracteristicas:
sistemas flexiveis e interoperaveis (empregues de forma transversal no ambito tatico),
ligeiros (transportaveis e operaveis por um militar) e meios de detecdo de baixa
assinatura radar. Para o Exército Portugués poder ter a capacidade C-SANT seria
necessario edificar a capacidade C-SANT através dos vetores de desenvolvimento e
aquisicao de sistemas de armas e sistemas de vigilancia e detecao.

6.3. SINTESE CONCLUSIVA

Face ao exposto, e dando resposta a QD 1, conclui-se que a ameaca SANT
sao uma plataforma aérea que executa acoes hostis, volatil, de pequenas dimensoes,
de baixa assinatura radar e com baixo custo. Os atuais sistemas que compdoem a
AAA do EP nao dao resposta a ameaga SANT. O Sistema de Comando e Controlo
(SICCA 3) é um sistema que necessita da integracao com os restantes sistemas para
poder funcionar em pleno, nao tendo neste momento interoperabilidade com o
sistema de detecao e alerta nem com nenhum dos sistemas de armas. O sistema de
detecao e alerta, com o radar P-STAR, nao garante a identificacao da ameaga SANT
e os sistemas de armas, com o sistema missil portatil STINGER, ndo se consegue
empenhar contra a ameaga SANT LSS, respondendo assim a QD 2. Em relagao
ao C-SANT conclui-se a necessidade da sua aquisicao realcando as seguintes
caracteristicas: sistemas flexiveis e interoperaveis, ligeiros e meios de detecdo de
baixa assinatura radar, respondendo assim a QD 3.

7. CONCLUSOES

O avanco tecnoldgico a que se assistiu neste Gltimo século, associado ao
veloz desenvolvimento das capacidades tecnoldgicas dos diferentes materiais
que nos rodeiam, onde o que hoje é altamente moderno e sofisticado e amanha
esta praticamente obsoleto e com parca utilidade, acarreta uma dificil adaptacido
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aos mesmos. No seio militar o panorama nao ¢ diferente e, a rapida evolugao
da ameaca e o surgimento quase didrio de novas tipologias destas, dificulta
seriamente os mecanismos de combate as mesmas, sendo necessario adaptacoes
céleres e eficientes aos mesmos ou a concecao de novos equipamentos. Esta busca
incessante de permanecer na vanguarda do combate a toda a tipologia de ameacas
acarreta fastigiosos custos, que nem todos os paises conseguem suportar.

Atendendo que os sistemas SANT LSS tém vindo a ser cada vez mais
utilizados, quer por civis, quer por militares, e que a sua influéncia e capacidade de
causar danos em meios materiais e humanos tem aumentado, torna-se impossivel
descurar esta ameaca e como tal, verifica-se a necessidade de se obterem meios
capazes de a detetar, identificar, seguir e neutralizar.

Este trabalho visou analisar os componentes de defesa AA existentes
no EP capazes de efetuar a defesa de areas e pontos sensiveis para fazer face a
ameacas SANT, a baixa e muito baixa altitude. Para tal, foram estabelecidos trés
OE para dar uma reposta a QC: Estarao os componentes de defesa AA do EP
capazes de efetuar a defesa de areas e pontos sensiveis contra ameacas SANT, a
baixa e muito baixa altitude?

Para dar resposta a QC concorreram trés QD as quais se procurou responder
ao longo dos capitulos. Neste sentido, foi adotado um raciocinio indutivo seguindo
uma estratégia de investigacao qualitativa e como desenho de pesquisa adotou-
se o estudo transversal. O resultado desta investigagao teve como base a analise
documental e a realizacao de entrevistas semiestruturadas a um conjunto de
militares cujo desempenho de fungbes se considera bastante relevante de indole
técnica e pratica para a tematica em questao.

O ponto de partida para a edificacdo deste trabalho decorreu da anélise
a uma entrevista exploratéria realizada ao Comandante do Grupo de Artilharia
Antiaérea, que alertou para a relevancia deste tema, assim como a recolha e leitura
documental de regulamentos e de artigos.

Durante a fase analitica, foram efetuadas 14 entrevistas semiestruturadas,
que englobaram militares do EP e da FAP que forneceram varias informacoes,
0 que permitiu, apdés uma andlise qualitativa, retirar conclusoes validas sobre o
objeto de estudo.

Relativamente & resposta a QD 1, as capacidades levantadas dos SANT
sdo as suas variadas formas de emprego, seja através da conducao de operacoes
IVR/ISR, sejam para a execugao de ataque ao solo, necessitando para tal de serem
customizados e assim transformados em SBVIED e A-IED. A sua grande limitagao
¢é o seu reduzido alcance.

No que diz respeito a QD 2, constatou-se que os meios que equipam o EP

68



Cadernos do IUM N.° 50

estao desatualizados e desajustados para fazer face as novas tecnologias e as novas
ameacas aéreas. A falta de interoperabilidade do sistema de comando e controlo
com os outros sistemas, o facto do Unico sistema de detecao e alerta conter elevadas
limitacoes, especificamente nos dados transmitidos e do sistema de armas, apesar
de operacional, nao ser eficaz contra a ameaca SANT LSS, conclui-se que o EP ndo
tem capacidade de defesa AA para fazer face a esta ameaca.

Para responder a QD 3 foi abordado dentro do VD doutrina, os sensores
de detecao e os meios de neutralizacao e dentro do VD material, a mobilidade dos
sistemas. Concluiu-se que sao diversos os sensores de detecao e que cada um
possui as suas proprias capacidades e limitacoes, sendo que um sistema C-SANT
que englobe dois ou mais sensores tém uma maior probabilidade de cumprir a
sua missao. Relativamente aos meios de neutralizagao, o facto de estes poderem
provocar danos materiais e/ou humanos restringe a escolha que poderd ser
adotada, existindo a necessidade de legislar e aprovar o seu uso em determinados
locais. Quanto a mobilidade, para a defesa de areas e pontos sensiveis, a escolha de
um sistema fixo (garante uma maior precisdo) conjugado com um sistema movel
(vai colmatar as zonas menos visiveis e zonas mortas) sera a mais adequada.

No que concerne a QC, conclui-se que os atuais componentes do sistema
de defesa AA do EP nao sdo capazes de dar resposta a ameaca SANT a baixa e
muito baixa altitude uma vez que o sistema C2 nao ¢ interoperavel com os sistemas
de detecao e alerta e sistemas de armas existentes, o sistema de detecao e alerta
nao garante a identificacao da ameaca e os sistemas de armas nao se conseguem
empenhar contra este tipo de ameacga.

Considera-se que o OG, bem com os OE propostos foram atingidos através
das respostas dadas a QC e QD e que a presente investigacdo contribui para a
edificacao da capacidade C-SANT no EP.

Constituiram-se como principais limita¢des para esta investigacao, o facto
de durante o periodo de execucdo do trabalho termos sido confinados em casa,
devido a pandemia do COVID 19 e ordem do Governo, o que nao permitiu que
fosse possivel realizar as entrevistas presencialmente, causando constrangimentos
na indole de investigacdo e académica e outra limitacdo prendesse com a falta de
informacao acerca dos sistemas C-SANT, visto que doutrinariamente ainda é um
tema em desenvolvimento.

Considera-se que este estudo é uma base sélida de conhecimentos associados
a capacidade C-SANT. Assim, recomenda-se que o acompanhamento e estudo da
ameaca SANT continue diariamente e, concomitantemente, seja desenvolvido um
projeto a nivel nacional, apoiado na industria de defesa nacional.
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1. INTRODUCAO

No decurso de operacoes militares, poderao surgir diversas situacoes que
levem ao isolamento de pessoal no Teatro de Operagoes (TO). Por esse motivo,
deverao ser desenvolvidos planos e atividades que minimizem as situacoes de
isolamento e que, caso este aconteca, permitam o regresso do pessoal para areas
seguras.

O isolamento, a captura e/ou a exploragao de pessoal durante as operagoes
militares nem sempre foram situagcoes valorizadas pelos Comandantes (Barone,
2019). Numa perspetiva histérica, a tematica de Recolha de Pessoal (Personnel
Recovery — PR), adquire uma nova importancia no decorrer da primeira Guerra do
Golfo, com a exploracao de imagens de prisioneiros Norte-Americanos (Joint Air
Power Competence Centre [JAPCC], 2011, p. 5). Este novo veiculo de propaganda
militar, que impoe uma vontade unilateral, dinamizou o fenémeno da comunicagao
social que, apesar de nao ser novo, teve um efeito negativo na credibilidade e moral
da Forgca. Uma outra dimensao da PR ficou evidente durante a segunda guerra
do Golfo, enfatizando a natureza assimétrica da guerra moderna, na qual todos
os militares correm o risco de isolamento, captura e/ou exploracao. Antes desse
periodo, o treino de PR incidia no pessoal que, em virtude das suas caracteristicas
e fungoes, era tido como mais propenso a ser capturado. No entanto, o dever moral
de recolher o pessoal isolado, independentemente do seu papel ou posicao na
estrutura militar, levou a alteracao do paradigma, dando maior énfase a protegao
da forca (Force Protection — FP) (JAPCC, 2011, pp. 6-11).

Até 2004, a Organizagao do Tratado do Atlantico Norte (North Atlantic Treaty
Organization [NATO]) nao possuia uma doutrina conjunta em relacdo a PR, sendo
esta abordada apenas ao nivel da componente aérea. Porém, os Comandantes das
Forgas Terrestres identificaram, como medida de FP, a necessidade de implementar
a capacidade de recolha do seu proprio pessoal, de modo a salvaguardar o valor do
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“novo” Soldado, especialista na utilizacdo de equipamentos tecnologicos e sistemas
de armas avancados.

Nesse sentido em 2004, a NATO deu inicio a producao de uma nova doutrina
assente no treino Survival, Evasion, Resistence and Extraction (SERE) e em Taticas,
Técnicas e Procedimentos (TTP) de PR, passando, a partir de 2011, a considerar a PR
como uma medida/acao essencial para o sucesso de uma operagao (JAPCC, 2011).

Face ao exposto, sendo Portugal pais pertencente e membro fundador da
NATO, membro da Organizacao das Nacoes Unidas (ONU) e da Uniao Europeia
(UE), com o consequente empenhamento na satisfacdo dos compromissos
internacionais assumidos no ambito militar (Conselho Superior de Defesa Nacional,
2014), importa analisar a doutrina de referéncia NATO, UE e Estados Unidos da
América (EUA) em termos da temética de PR, bem como a sua implementacao no
Exército Portugués (EP). Na obtencao deste desiderato, privilegiar-se-4 a NATO
pela sua importancia na estratégia da defesa coletiva.

Deste modo, considera-se pertinente efetuar o presente trabalho, cujo objeto
de estudo assenta nas capacidades militares para conduzir uma Operacao de PR,
tendo como referéncia o preconizado ao nivel da NATO, UE e EUA, bem como dos
outros ramos das Forgcas Armadas Portuguesas (FFAA), de modo a identificar os
contributos necessarios para a sua implementacdo no EP.

Temporalmente, o estudo foi delimitado desde 2004, data a partir da qual
a NATO sentiu a necessidade de produzir doutrina conjunta para fazer face a esta
problematica. Relativamente a delimitacdo espacial, esta centrou-se ao nivel das
Forcas Nacionais Destacadas (FND) e Elementos Nacionais Destacados (END),
restringindo a anélise apenas ao nivel do EP e as Operacoes de Estabilizacao no
ambito dos TO do Afeganistao, do Iraque, do Mali, da Republica Centro Africana
(RCA) e da Somadlia. Ao nivel do contetido, a presente investigacao limitou-
se aos seguintes vetores de desenvolvimento da capacidade militar: Doutrina,
Organizacao e Treino*'. Por motivos de limitacao de tempo, espaco e informacgao
disponivel, foram excluidos deste estudo os restantes vetores de desenvolvimento
de uma capacidade militar, nomeadamente: Material, Infraestruturas, Pessoal,
Lideranca e Formacao e Interoperabilidade.

Por conseguinte, definiu-se como Objetivo Geral (OG) da investigacao:
Propor opgoes para a melhoria da capacidade do EP, em conduzir uma Operagao de
PR, no contexto de uma Operacao de Estabilizacao. Para tal, foram identificados os
seguintes objetivos especificos (OE):

# Para o presente trabalho entendeu-se treino como qualquer acao de formacao, instrucao e educacao.
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OE 1 - Descrever como é desenvolvida a capacidade para executar uma
Operacao de PR na NATO, UE, EUA, Forca Aérea Portuguesa (FAP) e Marinha
Portuguesa (MP).

OE 2 - Avaliar a capacidade militar existente no EP, para conduzir uma
Operacao de PR.

Com base no OG estabelecido, definiu-se a seguinte Questao Central (QC):
Que opc¢oes de melhoria podem ser implementadas no EP para a conducao de uma
Operagao de PR, no contexto de uma Operagdo de Estabilizacao?. Neste sentido,
considerando os OE, foram levantadas as seguintes Questoes Derivadas (QD):

QD1 - Como ¢ desenvolvida a capacidade para executar uma Operacao de
PR na NATO, UE, EUA, FAP e MP?

QD2 - Quais sao as capacidades existentes no EP e de que forma poderao
ser empregues na conducao de uma Operacao de PR?

No que concerne a estrutura, este estudo organiza-se em trés capitulos
para além das conclusdoes. O primeiro, destinado a revisdo de literatura,
apresentacao dos conceitos estruturantes e do modelo de andlise. O segundo,
referente a metodologia e ao método utilizado, com identificagao dos participantes,
procedimento, instrumentos de recolha de dados e técnicas de andlise de dados. O
terceiro, respeitante a analise dos dados da investigacao e discussao de resultados,
e resposta as questoes de investigagao definidas. Por fim serdo apresentadas as
conclusoes, com os contributos para o conhecimento, limitacoes e sugestoes para
estudos futuros.

2. ENQUADRAMENTO TEORICO E CONCEPTUAL

Neste capitulo apresenta-se a revisao da literatura, os conceitos estruturantes
e o modelo de analise.

2.1. REVISAO DE LITERATURA
2.1.1. Protecao da forca

A FP segundo a doutrina NATO e do EP, é definida como o conjunto de
“medidas adotadas e meios usados para minimizar a vulnerabilidade do pessoal,
instalacoes, equipamento e operagoes a qualquer ameaca, em todas as situacoes,
a fim de conservar a liberdade de acgao e eficacia operacional de uma Forga” (EP,
2012, p. B-21). Esta permite desde logo associar, este conceito, ao conceito fungao
de combate Protecao, o qual engloba “as tarefas e sistemas que preservam a forca
para se dispor do maximo potencial de combate” (EP, 2012, p. 2-36), tendo ainda
como finalidade “constituir-se como um facilitador da manutencao da integridade
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daforca e do seu potencial de combate através: [...] Preservar a for¢a inclui proteger
o pessoal (combatentes e nao combatentes), meios e informacao” (EP, 2012, p. 2-36),
incluindo a tarefa de PR, seguidamente apresentada, e que contribui ativamente
para a possivel manutengao do potencial de combate.

2.1.2. Recolha de pessoal

Igualmente, relativamente ao conceito de PR a doutrina de referéncia da
NATO, UE, EUA, bem como do EP, partilha a mesma defini¢ao, pelo que conforme
conceito anterior, adotar-se-a a definicdo presente na doutrina do EP, que define
PR como a “soma de acOes militares, diplomaéticas e civis para atingir a recolha e a
integracao de pessoal isolado” (EP, 2013, p. 3-6).

De igual modo, interessa distinguir e correlacionar o conceito de PR com
o conceito de Operacoes de Evacuacao de Nao-combatentes (Non-combatant
Evacuation Operations — NEO). Assim, considera-se a semelhanca do prescrito pela
doutrina NATO, complementando com o definido pela doutrina dos EUA, que uma
NEO é uma operacao distinta das Operacoes de PR (NATO, 2011, p. 10), podendo
a semelhanca das outras tipologias de operacoes, integrar a capacidade para se
executar PR, especialmente se a situagao se revelar instavel ou incerta (United
States Joint Force Command [USJFC], 2015, p. V-23).

Importa diferenciar ainda, que as Operacoes de Resgate de Reféns (Hostage
Rescue Operations — HRO) embora doutrinariamente estejam ligadas as operacoes
de PR, por serem unicamente executadas por Forcas de Operacoes Especiais (Special
Operations Forces — SOF), ficam fora do ambito das operacgoes de PR (NATO, 2016, p. 1-1).

2.1.3. Pessoal isolado

No que respeita ao termo Pessoal Isolado (Isolated Personnel — ISOP),
identificou-se que este nao é definido pela doutrina Nacional. Doravante, seguir-
se-4 o referido na doutrina de referéncia da NATO, completando-se com o
estabelecido pela doutrina dos EUA (USJFC, 2011, p. I-1). Deste modo, define-se
ISOP, como sendo todo o militar ou civil, isolado ou em grupo que, no decorrer de
uma missao designada pelo Presidente da Republica e/ou Governo, se separem da
sua Unidade ou Organizacao, devendo adotar os procedimentos necessarios para
sobreviver, escapar, ou resistir a exploracao, de forma a voltar para o controlo das
Forgas Amigas, ou solicitando apoio para o fazer (NATO, 2016, p. 1-2).

2.1.4. Processo de recolha de pessoal

Doutrinariamente, o sucesso de uma operacao desta tipologia depende de um
conjunto de atividades desenvolvidas por trés entidades, sendo elas: Comandante

76



Cadernos do IUM N.° 50

e seu Estado-Maior (EM), Forcas de Recolha (Recovery Forces — RF) e ISOP. Esse
conjunto de atividades designado como Processo de PR, compreende quatro fases: a
preparacao, o planeamento, a execugao e, a adaptagao. Embora sejam apresentadas
de forma sequencial, estas fases poderao ocorrer de forma simultdnea e sem ordem
definida (NATO, 2016, p. 2-1; UE, 2018, p. 13; USJEC, 2011, p. [-2).

A preparagao visa a organizagao, o treino, o equipamento € o emprego
das Forcas de uma forma ajustada, constituindo-se como um fator decisivo para
o0 sucesso da operacdo. E nesta fase que se atribuem as capacidades necessérias
as entidades/forgas envolvidas, por forma a ganhar ou manter a capacidade de
executar as tarefas de forma apropriada (NATO, 2016, p. 2-1). No decorrer de uma
operacio, ¢ efetuada uma anélise de risco inerente a necessidade da realizacao de
uma operacao de PR, categorizada segundo a probabilidade de exploracao e de
exposicao a uma situacdo de isolamento. Com base nesta anélise, sdo definidos os
requisitos em termos de treino e material (NATO, 2016, pp. 5-1 — 5-2).

Comummente a outras tipologias de operacoes, uma operagao de PR exige
um planeamento, no qual sao consideradas, pelos Comandantes e seu EM, todas
as opgoes® e capacidades disponiveis. Embora a componente militar apenas tenha
competéncia sobre as opcdes de resposta militar, caso sejam adotadas opgoes
diplomaticas e/ou civis, estas devem ser integradas com as opg¢Oes militares
durante toda a operacao (NATO, 2016, p. 2-1). O planeamento de PR devera integrar
o processo de decisdao militar desde o seu inicio, onde sob o ponto de vista da
operacao de PR serd analisada a situacao, o terreno, as forgas inimigas, qual a
missao de PR e de que forma serao executadas as operacoes (NATO, 2016, p. 5-2).

A execucao compreende a realizacao de cinco tarefas: relatar, localizar,
apoiar, recolher e reintegrar. A prossecucao destas tarefas é da responsabilidade de
todas as entidades que intervém no processo de PR (NATO, 2016, p. 2-1). O relatar
atempadamente de uma situacao é essencial para o sucesso da recolha, o que engloba
o relato e a resposta inicial, que confirma a situacao de isolamento e informa toda a
cadeia de comando. A tarefa de localizar é prioritaria apds o relato, devendo todos
0s recursos serem canalizados para a localizagao do ISOP, fazendo parte integrante
deste processo a autenticacdo do ISOP. O apoio consiste na sustentacao, assisténcia
fisica e psicolégica ao ISOP e aos seus familiares. A recolha compreende o conjunto
de acOes necessarias para fazer regressar o ISOP ao controlo da forca amiga. Por
fim, a reintegracdo tem inicio apds o ISOP regressar a sua Unidade e visa a sua
recuperacao fisica e psicologica (NATO, 2016, pp. 5-4 — 5-5).

4 Busca e Salvamento (Search and Rescue — SAR), Busca e Salvamento em Combate (Combat SAR — CSAR),
Recuperacao em Combate (Combat Recovery — CR), Recuperacao Nao Convencional (Non-Conventional Assisted
Recovery — NAR) e Recuperacao Irregular (Unconventional Assisted Recovery — UAR) (EP, 2020; NATO, 2016).
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Todo este processo é constantemente sujeito a uma adaptacao, resultante de
uma analise continua das fases anteriormente referidas, por forma a implementar
alteracoes que melhorem o processo em causa (NATO, 2016, p. 2-1).

2.1.5. Sobrevivéncia, evasao, resisténcia e extracao

O termo subjacente a esta definicdo nao é igualmente aceite na doutrina
de referéncia, sendo que na doutrina Nacional e dos EUA, o termo utilizado é
Sobrevivéncia, Evasado, Resisténcia e Fuga (Survival, Evasion, Resistance and
Escape) (EP, 2015, p. 2-52; USJFC, 2011, p. I-6), e para a NATO, Sobrevivéncia,
Evasao, Resisténcia e Extracao (Survival, Evasion, Resistance and Extraction —
SERE) (NATO, 2016, p. 1-2).

Nao existindo na doutrina Nacional uma definicao para o conceito de SERE,
a investigacao adotara o conceito NATO, por ser mais claro que o dos EUA. Assim,
segundo a NATO (2016, pp. 1-2), o conceito de SERE compreende o conjunto de TTP
destinadas a habilitar o ISOP com as competéncias necesséarias para sobreviver em
qualquer ambiente e evadir-se a captura; em caso de captura, resistir a exploragao
pelos seus captores e, caso a situacao o permita, escapar ao controlo dos seus
captores para, com dignidade, regressar ao controlo das forgcas amigas pelos seus
proprios meios ou apoiando a sua recolha por outras Forgas.

2.2. MODELO DE ANALISE

O modelo de analise proposto tem como objetivo facilitar a decomposicao
do problema de investigacao. Tendo sido construido de modo a responder a QC,
teve por base dois OE: o primeiro, tendo como campo de estudo a NATO, UE, EUA,
FAP e MP; e, o segundo, circunscrito ao EP. Cada OE tem subjacente uma QD, aos
quais se associaram o conceito de PR, tendo sido estudados e analisados segundo
dimensodes e indicadores que se encontram apresentados no Quadro 1.

Quadro 2 - Conceito, Dimensao e Indicadores

Conceito Dimensao Indicadores

Manuais
Doutrina Diretivas
NEP/TTP

Responsabilidades
Organizacao Planeamento/Planos
Recolha de Pessoal Unidades

Formacao

Treino coletivo

Treino Treino individual

Treinos da forca de recolha
Exercicios
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3. METODOLOGIA E METODO

Neste capitulo descreve-se a metodologia e o método que norteiam esta
investigacao.

3.1. METODOLOGIA

Este estudo seguiu o percurso metodolégico obedecendo a trés fases:
exploratoria, analitica e conclusiva (Santos & Lima, 2019).

A fase exploratéria, traduziu-se na pesquisa documental privilegiando
publicacoes doutrindrias, artigos e outros documentos relacionados com a tematica
de PR complementadas pela realizacao de entrevistas exploratorias.

Afase analitica compreendeu dois momentos distintos. Inicialmente, através
da interpretacao e caraterizacao dos dados recolhidos, resultantes da leitura da
bibliografia e das entrevistas semiestruturadas efetuadas, tendo como objetivo
analisar a organizagao e treino desenvolvido na NATO, EUA, UE e nos outros ramos
das FFAA no ambito da PR. Posteriormente com recurso a recolha e interpretacao
de dados das entrevistas a Comandantes de FND e END, pretendendo-se verificar
a capacidade do EP em executar uma operacao de PR.

Na fase conclusiva, pretendeu-se avaliar, interpretar e debater os resultados,
validando os indicadores que legitimaram os resultados obtidos, assim como a
apresentacao das conclusoes, propondo opc¢oes para a melhoria da capacidade
do EP na conducao de uma Operacao de PR, no contexto de uma Operacao de
Estabilizacgao.

O raciocinio utilizado foi do tipo indutivo, consubstanciado pelo pensamento
critico, através do qual procurou-se identificar premissas de Entidades e Paises de
referéncia, comparando com factos particulares para, posteriormente, através da
sua associagao, estabelecer generalizacoes e apresentar propostas de melhoria da
capacidade do EP em conduzir operacoes de PR (Santos & Lima, 2019).

A investigacdo assentou numa estratégia qualitativa, de forma a alcancar
a compreensdo do objeto do estudo, tendo por base a andlise documental e as
entrevistas (Santos & Lima, 2019).

O desenho de pesquisa utilizado foi o Grounded Theory e o horizonte
temporal estabelecido foi transversal, pois facilitou a compreensao do objeto de
estudo, possibilitando listar padroes de associacao que viabilizaram a identificacao
de medidas para a melhoria da capacidade do EP na execucgao de operacoes de PR
(Santos & Lima, 2019).
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3.2. METopo

3.2.1. Participantes e procedimento

O presente estudo foi estruturado em dois momentos distintos. Inicialmente,
o procedimento assentou na revisao da literatura e na realizacao de entrevistas de
recolha de informagao (Quadro 2), de modo a clarificar conceitos e verificar o nivel
de implementacao da tematica ao nivel do Comando Conjunto para as Operacoes
Militares (CCOM) e dos outros ramos das FFAA. Posteriormente, foram realizadas
entrevistas a entidades com conhecimento na matéria em estudo (Quadro 3), para
verificar a capacidade atual do EP em desenvolver este tipo de operacoes.

Quadro 2 - Lista de entrevistados para entrevistas de 1.° Momento

Funcao Entrevistado

Comandante da FRI Coronel Conceicao Antunes

Comandante do Batalhao de Fuzileiros Capitao-de-Fragata Esquetim Marques

Quadro 3 - Lista de entrevistados para entrevistas de 2.° Momento

Funcao Entrevistado
Chefe de Estado-Maior (CEM) / Comando das Forgas Terrestres Coronel Tirocinado Anténio
(CFT) Varregoso

Chefe da Seccao de Formagao / Centro de Tropas de Operagoes
Especiais (CTOE)®

Comandante da 7FND / United Nations Multidimensional
Integrated Estabilization Mission in the RCA (MINUSCA)

Tenente-coronel Paulo Roxo

Tenente-coronel Capinha
Henriques

Cmdt da 3FND / Operation Inherent Resolve (OIR)

Tenente-coronel Maia Martins

Cmdt da 1FND / MINUSCA

Tenente-coronel Musa Paulino

Cmdt da 4FND / MINUSCA

Tenente-coronel Oscar Fontoura

Cmdt da Companhia de Protecao do 1CN / International Security
and Assistance Force (ISAF)

Tenente-coronel Ricardo Camilo

Cmdt da 1* Quick Reaction Force (QRF)/FND//ISAF

Tenente-coronel Dores Moreira

Senior END / European Union Training Mission (EUTM) Somaélia

Tenente-coronel Pedro Bastos

Cmdt da EUTM Mali

Brigadeiro-general Boga Ribeiro

Cmdt da 2FND / Special Operations Advisory Team (SOAT) /
Resolut Support Mission (RSM)

Tenente-coronel Carlos Cordeiro

Cmdt da 10FND/OIR

Major Sérgio Capelo

3.2.2.

Instrumento(s) de recolha de dados

Como forma de garantir a pertinéncia e objetividade do estudo, foi efetuada uma

analise bibliogréfica, permitindo desta forma, a construcao dois guides de entrevistas

semiestruturadas para aplicacdo em dois momentos distintos, conforme jé referido.

# A entrevista foi respondida pelo Cap Hugo Gouveia em nome do TCor Paulo Roxo.
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3.2.3. Técnica(s) de tratamento de dados

A andlise das entrevistas foi efetuada com recurso a criacdo de sinopse
de entrevistas, efetuada a partir da leitura das mesmas, tendo sido efetuada
posteriormente, umaa analise qualitativa com recurso a extrapolagao dos dados.

4, APRESENTACAO E DISCUSSAO DE RESULTADOS

Neste capitulo sdo estudadas e respondidas as QD e a QC da presente
investigacao.

4.1. A RecoLHA DE PESSOAL NA ORGANIZACAO DO TRATADO DO ATLANTICO
NorTE, UNIAO EUROPEIA, EstaAp0Os UNIDOS DA AMERICA E NOS OUTROS
Ramos pAs Forcas ARMADAS PORTUGUESAS

Para se observar a capacidade de execucao de uma operagao de PR das
organizagoes em epigrafe, interessa examinar a doutrina, organizagao e treino

necessarios.

4.1.1. Doutrina

Da anélise documental realizada, verificou-se que a NATO, fundamenta
as operacoes de PR com o manual Allied Joint Publication (AJP) 3.7 — Allied Joint
Doctrine for Recovery of Personnel in a Hostile Environment, que é uma publicacao
de segundo nivel, e deriva da publicacdo de primeiro nivel de Operagoes, o AJP
3 - Allied Joint Doctrine for the Conduct of Operations. O AJP 3.7 estabelece uma
doutrina abrangente de PR através de um conjunto de principios fundamentais
para facilitar a integragcao destas operagdoes num ambiente multinacional (NATO,
2016, p. 1-1).

No contexto da UE, o Comité Militar ratificou o UE Military Concept of
Personnel Recovery, que ¢ uma publicacao que, a semelhanca do manual AJP 3.7,
visa criar uma base doutrindria comum entre os Estados membros. Esta publicacao
estabelece os principios pelos quais deve assentar o planeamento e a condugao
desta tipologia de operacoes (UE, 2018, pp. 3-4).

A doutrina dos EUA é mais vasta, existindo um manual ao nivel das suas
Forgas Armadas (FA), o Joint Publication 3-50 — Personnel Recovery, que define e
determina os conceitos e principios para o processo de PR durante a execucao de
operagoes conjuntas e combinadas (USJFC, 2011, p. I-1). Posteriormente, ao nivel
dos ramos, existe um manual especifico, que no caso particular do Exército é o Field
Manual (FM) 3-50 — Army Personnel Recovery. O FM 3-50 emana as orientacoes
para a PR ao nivel do Exército, em consonancia com o conceito definido a nivel
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superior, constituindo-se como a base doutrinéria para o desenvolvimento de TTP e
Normas de Execucao Permanente (NEP) para as suas unidades (United States [US]
Army, 2014, p. iii).

Ao nivel da FAP e MP as operacoes de PR sdo enquadradas pelo manual
NATO ratificado e implementado o AJP 3.7 (Marques, entrevista por email, 06 de
maio de 2020).

Igualmente, a NATO e os EUA elaboraram manuais especificos sobre
componentes particulares de uma operacao de PR, o que nao acontece nem na UE
nem na FAP e MP.

Relativamente a NATO, interessa salientar o Allied Personnel Recovery
Publication (APRP)-3.3.7.5 — The NATO Survival, Escape/Evasion, Resistance And
Extraction (SERE) Training Standard que estabelece os requisitos do treino SERE, e
ainda um conjunto de trés volumes para normalizar as TTP, designados por APRP-
3.3.7.7 — Personnel Recovery Tactics, Techniques And Procedures Volumes I, I e
I (NATO, 2019a; 2019b; 2019c), sendo o seu publico alvo as células de EM com
responsabilidades de PR, as RF e os militares suscetiveis de incorrer numa situacao
de isolamento.

4.1.2. Organizacao
4.1.2.1. Responsabilidades

Ao definir as responsabilidades, para as operacoes de PR, a NATO (2016, pp.
4-1 - 4-2), a UE (2018, p. 10) e as FA dos EUA (2011, pp. II-1 - 1I-10), similarmente,
adotam uma estrutura organizada em trés niveis distintos de responsabilidade
(estratégico, operacional e tatico). No caso dos restantes ramos das FFAA, as
responsabilidades estao da mesma forma repartidas, desde o nivel tatico até ao
nivel estratégico (Marques, op. cit.).

Sendo assim, e analisando o implementado na NATO (2016, pp. 4-1 -
4-3), constata-se que ao nivel estratégico, o Supreme Allied Commander Europe
(SACEUR) na NATO, tem a responsabilidade de planear e criar condicoes, para
que o nivel operacional esteja capacitado para executar estas operagdes. Ao nivel
operacional, o Joint Force Commander (JFC) é o responsavel pelo planeamento e
execucao das operacgoes de PR na Joint Operations Area (JOA), sendo apoiado pelo
Joint Personnel Recovery Centre (JPRC) no comando e controlo destas operacoes. J&
aonivel tatico, os Comandantes de componente sao responsaveis pelo planeamento,
coordenacio e execucao desta tipologia de operaces na sua Area de Operacoes
(AOp), pelo que sao apoiados pela Personnel Recovery Coordination Cell (PRCC),
oérgao que se encontrara presente em cada um dos comandos de componente. No
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caso das unidades taticas, os seus Comandantes planeiam e executam a recolha
dos seus proprios militares, quando tal é possivel, sendo para tal coadjuvados por
um Oficial de EM designado de Oficial de PR, conforme o organigrama na Figura
1. O US Army (2014, pp. 2-5) detalha ainda que, ao escalao Brigada esta funcao é
organica, ja ao escaldo Batalhdo é em acumulacgdo de funcgoes, sendo normalmente
um dos Oficiais ou Sargentos da Secg¢ao de Operagoes.

i Oficiais of | _____ {Oficiais | ______ | ___ { Oficais | ______ | _____ { " Oficiais !
\ dePR ! \ dePR ! \ dePR | | dePR !
PR network

ACC Air Component Command

JFC Joint Force Commander

JPRC Joint Personnel Recovery Center

Lcc Land Component Command

Lo Liaison Officer

mcc Maritime Component Command

PR Personnel Recovery

PRCC Personnel Recovery Coordination Cell
UARCC  Unconventional Assisted Recovery Coordination Cell

Figura 1 - Estrutura de PR
Fonte: Adaptado a partir de NATO (2016).

Como referido, aos varios niveis de decisdo, estdo designados oOrgaos
especializados no processamento de informacao e apoio ao comando e controlo
das operacoes de PR, sendo estes os JPRC, as PRCC e, com uma funcao analoga,
nas Unidades taticas os Oficiais de PR.

Estes 6rgaos comunicam entre si sempre que ocorra uma situacao de
isolamento, para que a recolha aconteca o mais rapido possivel, com os meios
disponiveis no local ou o mais proximo possivel. Caso a Unidade ndo tenha a
capacidade para recuperar o ISOP, é realizado o contacto com o PRCC e o JPRC
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que, consoante as necessidades, coordena com os PRCC competentes e determina
a utilizacdo das capacidades necessarias de cada comando de componente (NATO,
2016, pp. 4-1 -4-3; UE, 2018, p. 10; USJFC, 2011, pp. [1I-1 - I11-6).

A NATO assume que devera assegurar a existéncia de meios disponiveis
para recolher os militares a sua responsabilidade que ficarem isolados (NATO, 2016,
p. IX). O mesmo acontece para as “executive missions”** na UE, contudo, no que
respeita as suas “non-executive missions”®, a responsabilidade recai sobre a Host
Nation (HN). Quando é avaliado que a HN ¢ incapaz de assegurar esta capacidade,
deverao ser estabelecidos deveres e responsabilidades, entre os Estados membros
e a cadeia de Comando da UE, no sentido de assegurar a recolha dos ISOP (UE,
2018, pp. 18-19).

Nos ramos da FFAA, tal como referido, as responsabilidades estao
repartidas pelos varios niveis de decisao. Assim, de forma semelhante a NATO e
UE, compete ao nivel estratégico, ao Chefe de Estado Maior General das Forcas
Armadas (CEMGFA), em ultima instancia, a decisao de emprego das Forcas e
Meios militares, delegando num Comandante, ao nivel operacional, unidades e
meios para que este execute a operacao de PR (Antunes, entrevista por email, 09
de junho de 2020). Ao nivel tatico, qualquer responsabilidade na execucao de uma
operacao de PR dependera do tipo de Forca, bem como do seu treino e das suas
capacidades (Marques, op. cit.).

4.1.2.2. Planeamento

Da andlise documental, é possivel depreender que para a NATO, UE e
EUA, o planeamento de PR é efetuado de forma semelhante ao longo dos varios
patamares da decisdo. Assim, o planeamento das Operacoes de PR tem inicio no
nivel estratégico, através da definicdo do nivel de risco de isolamento/exploracao
e pela orientagao operacional. Compete ao nivel operacional, nomeadamente ao
JFC ou Force Commander (FCdr), executar o conceito de operacoes para a PR, o
qual, é materializado num Anexo de PR ao Plano de Operacoes (Operation Plan —
OPLAN), e em NEP de PR para o TO. Com base neste conceito de operagao do JFC,
ao nivel tatico, os Comandos de Componente e as Unidades planeiam de forma a
abranger a prossecucao das cinco tarefas da fase de execucao de uma Operacao de
PR, através da implementagao de: Anexo de PR, NEP, Planos de Evasao (Evasion
Plan of Action — EPA) e relatorios de ISOP (ISOP Report — ISOPREP) (NATO, 2016,
pp. 4-1 - 4-3; UE, 2018, pp. 15-16; USJFC, 2011, pp. IV-1 - IV 5; V-6 - V-11).

4 Operagdes como European Union Force.
4 Missoes como European Union Training Mission ou European Union Military Advisory Mission.

84



Cadernos do IUM N.° 50

O nivel de risco de isolamento/exploracgao ¢ calculado, consoante o impacto
na missao e a probabilidade de uma situacao de isolamento ocorrer. Desta forma,
para a NATO e UE os militares podem ser categorizados em alto, médio ou baixo
risco de isolamento/exploracao (NATO, 2016, p. 5-1; UE, 2018, pp. 13-14).

Como referido anteriormente, o principal documento de planeamento
referente as operagcoes de PR é o Anexode PRao OPLAN de determinada operagaoou
campanha. Nele, é definido o conceito de operacao e as tarefas e responsabilidades
de cada Unidade subordinada para as operacoes de PR. Para reduzir a extensao
do Anexo de PR, normalmente sao criadas NEP, com coordenacdes e instrucoes
que complementam o mesmo. Estes documentos, para além de especificarem as
coordenacoes relativas a execucao das tarefas do processo de PR, contém ainda
informacdes acerca do nivel de treino exigido e do material especifico para a missao
(NATO, 20194, p. 5-1; UE, 2018, pp. 15 - 16; USJFC, 2011, pp. V-7 - V-32).

Para complementar toda esta informacao, sao previamente realizados pelas
unidades ou militares suscetiveis de isolamento, o EPA e o ISOPREP. O ISOPREP
contempla dados essenciais que permitem a identificacdo e a autenticacao dos
militares em questao. O EPA pode ser desenvolvido para uma operacao e/ou
revisto para completar missoes especificas, sendo com base nele que o ISOP
procurara evadir-se até territério controlado pelas nossas Forcas. O EPA fornece
ainda informacgoes acerca do possivel itinerario e de possiveis indicios deixados
pelo ISOP, o que vai auxiliar as RF a localizé-lo (NATO, 2016, pp. 5-1 e LEX-3; UE,
2018, p. 15; USJFC, 2011, pp. V-9 - V-10 ).

Das entrevistas realizadas, nao foi possivel depreender especificamente de
que forma os outros ramos das FFAA executam o planeamento da PR, havendo
apenas uma avaliacao do risco durante a preparacao para a participacao numa
determinada missao (Marques, op. cit.). De salientar que, ao nivel do CCOM,
encontra-se “em fase de aprovacao um Plano de Contingéncia destinado a execugao
de Operacoes de Extracdao de Emergéncia de FND/END” (Antunes, op. cit.).

4.1.2.3. Forga de recolha

E comummente estabelecido que a Forca que executa uma operacdo de
PR podera ser a Forca da qual o ISOP pertence, ou, quando tal ndo é possivel,
uma Personnel Recovery lask Force (PRTF) (NATO, 2016, p. 3-1; UE, 2018, p. 16;
USJFC, 2011, pp. VI-3 e VI-17). Relativamente a composicao e tipologia, a doutrina
de referéncia é igualmente concordante, referindo que a mesma varia de acordo
com as variaveis de missdo, compreendendo uma combinacao de meios terrestres,
navais e aéreos. Independentemente da sua constituicao, uma Forca Terrestre pode
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ser empregue enquanto RF ou como Forga de Extracao* (NATO, 2016, p. 3-1; UE,
2018, p. 16; USJFC, 2011, pp. VI-3 e VI-17).

A NATO (2019a, pp. 1-2 — 1-4) e as FA dos EUA (2011, pp. VI-1 - VI-18)
especificam que a RF devera ser capaz de localizar e autenticar o ISOP, dispor de
meios de comando e controlo, e apoiar e recolher o ISOP, garantindo a sua protecao
e a da propria Forca contra as agoes da ameaca. Elencam ainda um conjunto de
cendrios onde é mais adequado o emprego de uma forca terrestre.

No caso dos outros ramos das FFAA, uma FND ou END perante uma
situagao de isolamento, dependera das RF que as organizagoes disponham no TO,
podendo este tipo de operacgao ser realizada pelos proprios meios, desde que estes
disponham do treino necesséario (Marques, op. cit.). Caso nao exista capacidade de
executar uma operacao de PR, e seja necessaria uma extracdo de emergéncia, a
Forca de Reacao Imediata (FRI) podera ser empregue. Nesta situacao, da estrutura
organica da FRI, “poderao ser apenas ativados alguns meios, nomeadamente meios
aéreos e/ou navais, de forma individual ou integrados”, de acordo com a analise da
situacao (Antunes, op. cit.).

4.1.3. Treino

A NATO, a UE e os EUA consideram que o sucesso de uma operacao de
PR, depende de uma adequada preparacao de todas as entidades intervenientes
no processo. Estabelecem ainda, que a formacdo e treino neste ambito é
responsabilidade Nacional, sendo que a formacao inicial dos militares devera
incluir conhecimentos bésicos de PR.

Da analise das entrevistas relativas ao treino, foi possivel observar que na
MP é ministrada formacéo SERE no ambito da formacao inicial, particularmente no
Curso de Fuzileiros (Marques, op. cit.).

Como referido anteriormente, ao nivel operacional é responsabilidade do
JFC ou FCdr dar orientagOes respeitantes a tematica da PR no TO, onde se inclui
o nivel pretendido de formacido SERE que as Forcas e os seus militares deverao
possuir. Este, pode ser genérico ou especifico para determinada fungao ou missao,
tendo em conta a avaliacao do risco.

De forma consensual, a NATO, a UE e os EUA consideram que a formacao
SERE é uma formagao genérica, nao preparando necessariamente os militares
para toda a tipologia de operacdes, nem para todo o tipo de ambiente. Esta, é
constituida por trés niveis: o nivel A, B e C. O nivel A é recomendado para militares

4% Quando a Forga Terrestre é apenas empregue na area do objetivo, ou seja, na recolha do ISOP, enquanto
que o grosso da Forca sao meios aéreos/navais.

86



Cadernos do IUM N.° 50

que apresentam baixo risco de incorrer numa situacao de isolamento, sendo uma
formacao essencialmente de cariz tedrico. O nivel B destina-se aos militares que
apresentam um risco médio de exposicao a uma situagao de isolamento, e tem
como objetivo a aprendizagem e pratica de técnicas SERE, incluindo técnicas de
resisténcia ou conduta em caso de captura. O nivel C corresponde ao nivel mais
avancado de SERE, e destina-se aos militares que apresentem risco elevado de
exposicao a uma situacao de isolamento (NATO, 2018, pp. 2-2 — 2-4).

A NATO (2019c, pp. 4-1 — 4-2) e as FA dos EUA (2011, p. IV-2) especificam
ainda que, na preparacao para uma determinada missao, os militares deverao
realizar Treino Orientado para a Missao (TOM) e treino operacional no TO. O TOM
pode incluir a formacdo adequada de SERE ou o treino de atualizacdo, o qual é
orientado para a manutencao das competéncias de SERE. Para além do referido, o
TOM, no ambito da PR, tem como objetivo a preparacao especifica, em termos de
sobrevivéncia e de captura, podendo abranger uma diversidade de areas (NATO,
2019c¢, p. 3-1). O treino operacional a efetuar no TO, para além da realizagao do
treino de atualizacao, da ambientacao e aclimatizacao, tem como principal objetivo a
adequacao dos procedimentos de PR aqueles em vigor no TO (NATO, 2019c, p. 4-2).

Para a NATO (2019b, pp. B-2 - B-3) o treino das RF pode englobar requisitos
especificos estabelecidos no Anexo de PR ao OPLAN de uma determinada operacao.
Todavia, constata-se que as Forcas Terrestres na execuc¢ao de uma operacao de PR
nao atuam de forma distinta do seu emprego habitual, porém, devem integrar no
seu plano de treino as tarefas necessarias ao cumprimento de uma operacao de PR.

No que diz respeito a execucgao de exercicios associados a PR, para a NATO
e UE, estes tém como audiéncia primdria uma Forc¢a, enquanto que os exercicios
de cariz individual ocorrem durante a formacao e treino de atualizacao de SERE.
Assim, os exercicios devem prever a integracao de incidentes de PR de forma a
validar a(s) NEP da respetiva Forca, bem como identificar possiveis melhorias.
Inclusivamente, para a NATO (2017, p. B-2-175), um dos possiveis critérios a avaliar
num exercicio de certificacdo de uma Forga ¢é a capacidade da mesma planear e
executar operacoes de PR.

4.1.4. Sintese conclusiva

Pelo exposto, e em resposta a QD1, conclui-se que as operacoes de PR sao
sustentadas:

— Doutrinariamente, por um manual base, do qual derivam manuais
procedimentais que servem de suporte para a criagao de TTP/NEP;

— Organizacionalmente, pela distribuicao das responsabilidades e do
planeamento destas operacoes aos varios niveis de decisdo, sendo executadas,
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primariamente, pela Forca do ISOP ou, em alternativa, por uma Forga especifica;

— Ao nivel do treino, pela existéncia de formacao SERE para o ISOP e para a
RE podendo uma Forga ser alvo de avaliagao neste ambito durante o seu exercicio
de certificacao.

4.2. A CAPACIDADE ATUAL DE RECOLHA DE PESSOAL No EXERcITO PORTUGUES

De igual forma ao disposto no subcapitulo anterior, para efetuar a analise
da capacidade do EP em realizar uma operacao de PR, serdao analisadas as mesmas
dimensoes.

4.2.1. Doutrina

Da anélise das entrevistas é possivel depreender que, numa fase inicial das
missoes analisadas, nao existia qualquer publicacdao doutrinéria que definisse uma
orientacao ou normalizasse a realizacdo de operacoes de PR (Paulino, entrevista
por email, 20 de abril de 2020; Moreira, entrevista por email, 27 de abril de 2020;
Martins, entrevista por email, 19 de abril de 2020). Contudo, atualmente, face a
ratificacao e implementacao desde 2016 do AJP 3.7 tal facto foi colmatado (Cordeiro,
entrevista por email, 24 de abril de 2020; Fontoura, entrevista por email, 24 de abril
de 2020; Gouveia, entrevista por email, 01 de maio 2020). Porém, face ao AJP 3.7 ser
uma publicagao de nivel 2, verifica-se que as FND tém executado as suas NEP/TTP
em consonancia com as da Forca Multinacional (Martins, op. cit.).

E igualmente referido pelos entrevistados que aquando do aprontamento
das suas Forcas, estas preocupacoes eram reiteradas nas fases avaliativas e
relatérios finais. Todavia, verifica-se que esta falha continua a existir, criando uma
dependéncia das tarefas criticas para com forcas externas (Martins, op. cit.).

4.2.2. Organizacao
4.2.2.1. Responsabilidades

Da investigacao efetuada, pode ser deduzido “que o empenhamento de
forcas e militares é da responsabilidade do Estado-Maior General das Forgas
Armadas (EMGFA)”, que através do CEMGFA, exerce o Comando Operacional
de todas as FND e END destacados para missoes internacionais, tendo este a
responsabilidade primaria pela execucao de uma operacao de PR de qualquer ISOP
nacional (Varregoso, entrevista por email, 17 de abril de 2020).

Contudo, ao nivel dos TO do Afeganistdo (missdo sobre a égide da NATO)
e do Iraque (coligacao de Forgas pertencentes a NATO), o Comando da Forga
Multinacional no TO, ou seja, ao nivel operacional, detém a responsabilidade pela
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conducao desta tipologia de operagoes, possuindo meios e Forcas, que podem ser
ou nao dedicadas (Cordeiro, op. cit.; Capelo, entrevista por email, 12 de maio de
2020). No caso dos TO do Mali e da Somalia, que decorrem sobre a égide da UE,
¢é possivel depreender que a PR “é uma responsabilidade dos Estados Membros”
(Ribeiro, entrevista por email, 4 de maio de 2020), sendo responsabilidade do
EMGFA “acionar os meios que se considerarem como 0s mais adequados para
a situagao” (Bastos, entrevista por email, 12 de maio de 2020). Relativamente ao
TO da RCA, particularmente a FND / United Nations Multidimensional Integrated
Stabilization Mission In The Central African Republic MINUSCA), que opera sobre
a égide da ONU, verifica-se que “na estrutura da componente militar da MINUSCA,
nao existia uma célula especifica para estas situacoes”, nem existia em TO uma
Forca com capacidade e responsabilidade especifica para conduzir operacoes de
PR (Fontoura, op. cit.).

Ao nivel tatico, ou seja, ao nivel dos Comandantes ou dos Senior das Forcas
e militares Portugueses, é possivel identificar que nas missoes de mentoria e treino,
como sao os casos dos TO Mali, Somaélia e Iraque, a sua Unica responsabilidade
neste ambito seria a de estabelecer contacto com a sua cadeia de comando, Nacional
e no TO, para fazer acionar os meios adequados para a execucao da operacao.
Atualmente, no caso do TO do Afeganistdao, e em particular a Special Operations
Advisory Team (SOAT), verifica-se que para além da responsabilidade acima citada,
acresce a responsabilidade de para uma operagao “preparar, planear, executar
e adaptar a recolha” (Cordeiro, op. cit.). Na RCA, e no caso particular da FND/
MINUSCA, os Comandantes referem “a possibilidade de utilizar a For¢ca numa
acao de recolha ou resgate” (Paulino, op. cit.), tarefa essa que “existe no SUR¥, mas
¢é secundaria e carece de autorizacao” (Henriques, entrevista por email, 20 de abril
de 2020).

4.2.2.2. Planeamento

Ao nivel estratégico das operacoes militares, verifica-se que ao nivel do
EMGEFA ¢ efetuada “uma andlise de risco genérica para cada TO, nao focando em
detalhe o facto de poder ter militares isolados” (Varregoso, op. cit.). Porém, refere-se
que nao existe atualmente um plano para fazer face a estas situacoes, encontrando-
se “em fase de aprovacdo um Plano de Contingéncia, destinado a execucdo de
Operagoes de Extracao de Emergéncia de FND e/ou END” (Antunes, op. cit.).

No que respeita ao nivel operacional, verifica-se que o planeamento é
materializado em NEP e noutros documentos, que regulam “quais os procedimentos

47 Statement of Unit Requirements
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que devem ser executados por quem necessita de ser recuperado, bem como quais
sao as TTP a executar pela Forca a quem esté atribuida a missdao” (Ribeiro, op. cit.),
particularmente, nas missoes que decorrem sobre a égide da NATO e da UE. No
caso particular da FND/MINUSCA, verificou-se que “nunca foram determinadas
quaisquer orientacdes relativamente as operacdes de PR” (Fontoura, op. cit.).

Ao nivel tatico, constata-se que algumas FND procuraram efetuar “para cada
missao atribuida, uma matriz de andlise de risco, onde o risco de isolamento era
também considerado” (Fontoura, op. cit.). Inclusivamente, elaboraram “um plano
de contingéncia, que assentava nas agoes que 0s elementos isolados deveriam
tomar para regressar a Forca” (Fontoura, op. cit.), sob a forma de um ISOPREP e
EPA. No que concerne aos END e FND no dmbito do treino e mentoria, verifica-se
que nao existe planeamento. No entanto, real¢a-se que foi considerado que deveria
ser uma preocupac¢ao nacional desenvolver um plano para a condu¢ao de uma
operacao de PR (Ribeiro, op. cit.; Martins, op. cit.; Camilo, entrevista por email, 05
de maio de 2020).

4.2.2.3. Forcas de recolha

Da anadlise ja referida, constata-se que a existéncia de Forcas especificas
para a execucao de operagoes de PR varia entre TO.

No TO do Afeganistdo, inicialmente, na ocorréncia de uma situacao
de isolamento, era ativada uma Quick Reaction Force (QRF) (Moreira, op. cit.).
Posteriormente, verificou-se que existiam unidades em que a realizacao dessas
operacgdes era a sua missao principal. Atualmente, devido a retracdo de algumas
Forcas, apenas existem unidades que tém como missao secundéria executar estas
operagoes (Cordeiro, op. cit.). Quanto a composicao desta Forca, a mesma poderia
ser composta por meios aéreos, terrestres e por militares das SOF, consoante a
situagao (Camilo, op. cit.).

No TO do Mali, constata-se que “nao existem unidades dedicadas”, porém,
existem Forcas*®, que nao nacionais, que “tém a responsabilidade de executar
recolha de pessoal”, podendo deduzir-se que poderiam ser empregues meios
aéreos e/ou terrestres conforme a analise da situacao (Ribeiro, op. cit.).

No TO da Somaélia verifica-se que, a semelhanca do TO do Mali, existe uma
Force Protection Unit, nao sendo dedicada, mas que tem a missao de QRF e podera
ser empregue perante uma situagao de isolamento (Bastos, op. cit.).

No Iraque, constata-se a existéncia de uma “QRF* equipada com viaturas

# Dependendo da localizacao, pode ser a Force Protection da Republica Checa, ou a Force Protection de
Espanha.
4 No caso da localizacao da Forga Portuguesa, a unidade responsavel é das FA de Espanha.
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blindadas, e meios Aéreos (helicopteros), prontos para intervir” perante uma
situacao de isolamento (Capelo, op. cit.).

No caso da FND/MINUSCA, na RCA, as respostas nao sao consensuais
relativamente a existéncia de uma Forga com esta capacidade, contudo, é possivel
compreender que a FND/MINUSCA pode, quando autorizada, constituir-se como
RF (Paulino, op. cit.).

No quadro Nacional, o EP apronta a Componente Terrestre da FRI, a qual
pode ser empregue na extracao, protecao ou reforco de Contingentes e FND,
sendo passivel de ser empregue como RF (Varregoso, op. cit.). Da mesma forma,
no caso particular das Operacoes Especiais (OpEsp), que integram a Componente
de OpEsp da FRI, pode ser igualmente empregue na execucao de Operacoes de PR
(Varregoso, op. cit.).

4.2.3. Treino

No que respeita a formaciao SERE, constata-se que atualmente o EP, através
do Centro de Tropas de Operagdes Especiais, ministra os cursos SERE nivel A, B e
C, em consonancia com os requisitos estabelecidos pela NATO (Gouveia, op. cit.).
Esta formacao SERE encontra-se a ser ministrada no TOM “para os militares a
projetar para a EUTM%/Mali, Iraque e Afeganistao” (Varregoso, op. cit.). Contudo,
da analise das entrevistas, verifica-se que a formacao nao tem sido obrigatéria, uma
vez que, nem todos os END participaram na respetiva formacao SERE prevista em
TOM pela doutrina de referéncia (Ribeiro, op. cit.; Capelo, op. cit.).

Igualmente, decorrente da andlise factual das entrevistas, verifica-se a
inclusao de conhecimentos basicos de SERE na formacao inicial dos militares das
tropas especiais, nomeadamente Paraquedistas e Comandos (Moreira, op. cit,;
Fontoura, op. cit.), havendo apenas equivaléncia & formagcdo SERE nivel C nos
cursos de OpEsp (Gouveia, op. cit.).

A existéncia de Treino Operacional no TO, de ambito SERE, apenas foi
possivel apurar nos TO do Iraque e Mali (Ribeiro, op. cit.; Capelo, op. cit.).

Quanto a missdao da RCA, verifica-se que a ONU néao define a formacao
SERE como uma condigao de preparacao para a missao, pelo que as FND a projetar
nao recebem a referida formacao (M. Paulino, op. cit.). Quanto a missao no TO da
Somalia, nao foi possivel identificar a razao pela qual ndo se encontra integrado no
TOM dos END a formacao SERE (P. Bastos, op. cit.).

Constata-se ainda que a FRI, passivel de ser empregue como RFE, ndo possui

% European Union Training Mission in Mali.
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formacao no ambito de SERE (Varregoso, op. cit.; Bastos, op. cit.). No entanto, as
OpEsp dedicadas a FRI cumprem os requisitos NATO em termos de treino de
uma forga de PR, pelo que se afigura possivel a sua constitui¢ao enquanto RF
(Antunes, op. cit.).

No que diz respeito a realizacdo de exercicios na esfera da PR para as
FND que podem cumprir missoes dessa tipologia, verifica-se que apenas a FND
do Afeganistao o fez, enquanto que as FND projetadas para RCA nao o fazem
(Cordeiro, op. cit.; Fontoura, op. cit.; Henriques, op. cit.).

4.2.4. Sintese conclusiva

Considerando o exposto, em resposta a QD2, conclui-se que, para os TO
e Forcas analisadas, a capacidade do EP em conduzir operacoes de PR ou apoiar
a sua propria recolha pode ser melhorada atendendo as lacunas seguidamente
elencadas:

— Ao nivel Doutrinéario, apesar da implementacao do AJP 3.7, verifica-se a
inexisténcia de manuais procedimentais, que suportem a criacao de NEP/TTP e que
definam os requisitos de treino SERE;

— Emtermos Organizacionais, verifica-se que nas missoes da UE e da ONU,
a responsabilidade de executar estas operagbes é nacional, contudo, ndo existe
um plano que suporte a realizacdo destas operacoes, nem uma andlise de risco
especifica para cada TO, ou determinacoes sobre o treino SERE;

— Ao nivel do Treino, a formagao SERE é apenas ministrada no ambito
do TOM, nao sendo, contudo, ministrada de forma transversal a todos os TO,
existindo Forcas que podem atuar enquanto RF que nao estao habilitadas com
treino especifico, nem sao alvo de avaliacao na execucao deste tipo de operacoes.

4.3. OprcOES DE MELHORIA DA CAPACIDADE DO EXERcCITO PORTUGUES EM
ConpuziR OPERACOES DE RECOLHA
Face a capacidade atual do EP em conduzir e apoiar operacoes de PR, elencam-
se seguidamente, um conjunto de medidas, tendo em vista a resposta a QC.

4.3.1. Doutrina

No dominio Doutrinério, e para uma completa sustentacdo e normalizacao
de procedimentos relativos a preparacao, planeamento e execucao de uma operacao
de PR, verifica-se a necessidade de implementacao de manuais que especifiquem
procedimentos (nivel 3) destas operacdes, a semelhanca daquilo que acontece na NATO
e nos EUA. Para cumprir este desiderato, considera-se que todos os manuais NATO
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da série APRP devem ser ratificados e implementados, a semelhanca do efetuado
com o AJP 3.7, particularmente, os que definem os requisitos do treino SERE e o
conjunto de trés volumes que sustentam a criagao de TTP das entidades intervenientes
numa operacao de PR, ou seja, o APRP-3.3.7.5 — The NATO Survival, Escape/Evasion,
Resistance And Extraction (SERE) Training Standard (NATO, 2018) e o APRP-3.3.7.7 —
Personnel Recovery Tactics, Techniques And Procedures (NATO, 2019a).

4.3.2. Organizacao

Em termos de responsabilidade para a execucao de operacoes de PR,
atendendo a dependéncia nacional das FND/END, considera-se essencial a
existéncia de um Plano de Extracdo inerente a cada TO, conforme corroborado
pelo excelentissimo Brigadeiro-General B. Ribeiro. Neste dmbito, destaca-se a
existéncia de um Plano em fase de elaboracao por parte do CCOM.

Ao nivel do CCOM (érgao com responsabilidade na area das Operacoes), e
do EM das FND, salienta-se que poderé ser considerada a inclusdo de uma funcio
ou 6rgao com responsabilidade na area de PR, podendo esta ser dedicada ou em
acumulacgao de fungoes.

No que respeita ao planeamento, atendendo a inexisténcia de uma avaliacao
do risco especifica para estas situagdes, e de uma definicdo clara sobre os
requisitos de treino, considera-se que, quando existe orientacao por parte da Forca
Multinacional nestes aspetos a mesma devera ser adotada, podendo ser realizada
uma anaélise especifica tendo em conta a situacao particular da FND/END. Na
inexisténcia de orientacdo operacional, devera ser efetuada uma analise do risco,
podendo ser utilizados diversos indicadores, conforme Quadro 4.

Quadro 4 - Exemplo de Matriz de Risco Individual

INDICADOR Baixo » Alto
Numero de pessoal Pelotao Seccao 4-2
Distancia da QRF (min) Menos de 30 30 a 60 Mais de 60
Tipoloogia déAmbiente Campo Meio Rural Meio Urbano
peracional
Condigoes atmosféricas Mas Normal Boas
Visibilidade Abaixo de 02 02a10 Mais de 10
Equipamento CSAR CR Nenhum
Ameaga Baixa Meédia Alta

Fonte: JAPPC (2014).

Decorrente desta analise do risco, devem-se definir os requisitos de treino,
que posteriormente se explora. Adicionalmente, considera-se que, a semelhanga do
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prescrito para a NATO, UE e EUA, as FND/END deverao efetuar o preenchimento
de um ISOPREP e de um EPA, se a situacao o justificar. Particularmente no caso das
FND, devera ser equacionada a execucao de um conceito para as operagoes de PR,
no OPLAN ou em NEP especificas.

Constatou-se ainda, que se podem constituir como REF a Componente
Terrestre e de OpEsp da FRI, bem como algumas FND, nomeadamente FND/
MINUSCA e a SOAT / Resolute Support Mission (RSM), devendo assim estas,
“dispor destas valéncias e obviamente treina-las” conforme corroborado por
Camilo (op. cit.).

4.3.3. Treino

No que diz respeito a formacao inicial, constatou-se que apenas os militares
de OpEsp tém correspondéncia a formacao SERE, enquanto que os militares dos
Comandos e dos Paraquedistas, apesar de a terem no decorrer da sua formacao
inicial, esta ndo tem equivaléncia a qualquer um dos niveis SERE. Assim, considera-
se que sera de ponderar a revisao dos objetivos de formagao dos referidos cursos
neste ambito, por forma a corresponder a equivaléncia SERE adequada.

Como ja referido, a formacao SERE encontra-se atualmente a ser ministrada
no ambito do TOM, em trés niveis distintos, a semelhanca do definido pela NATO.
Contudo, a formacdo nao é ministrada transversalmente a todos os militares que
integram missoes internacionais, o que devera ser reconsiderado. Relativamente
ao TOM, para além do nivel minimo de SERE exigido e da manutencao de
competéncias SERE, devera ser ainda equacionado uma formacao especifica para
o TO, versando as caracteristicas e o conceito de operagao de PR instituido.

De referir que as Forcas do EP que podem atuar enquanto RF deverao ter
formacao de PR adequada. Atualmente, as Forcas passiveis de serem empregues
enquanto tal, sao as que constituem a FRI, a QRF/MINUSCA e SOAT/RSM, e sao
constituidas maioritariamente por militares das tropas especiais. Assim, embora os
objetivos de formacao e de treino permitam o seu emprego enquanto RE deverao
para além da formacao SERE j& referida, incluir no seu treino operacional objetivos
de treino especificos para a execucao deste tipo de operacoes.

No que diz respeito aos exercicios de certificacdo destas Forcas, sera de
analisar a inclusao de objetivos de treino para, em conformidade com o manual
de certificacao de Forcas da NATO, ser avaliado a prontidao destas Forcas na
realizacao das tarefas inerentes a esta tipologia de operacao.
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4.3.4. Sintese conclusiva

Face ao exposto, em resposta a QC levantada, conclui-se que a capacidade
para executar operacoes de PR podera ser melhorada com as seguintes propostas:

— No dominio Doutrinario, pela ratificacdo e aprovagao dos manuais
procedimentais da NATO, que constituem a série APRP;

— Aonivel da Organizagao, pela aprovacao de um plano de extragao/recolha
de FND/END e de diretivas operacionais onde, através de uma analise do risco
especifica para o TO, derivam orientacdes em termos do treino necessario. Ao nivel
das FND/END, pela elaboracao do ISOPREP e do EPA e, particularmente nas FND,
pela inclusao de um conceito para as operacoes de PR. Igualmente, pela criagao
de uma funcao/célula de EM, aos varios niveis, com responsabilidades especificas
nesta tipologia de operagoes;

— Relativamente ao Treino, pela correspondéncia dos objetivos de formacao
inicial das Forcas Especiais aos da formacao SERE; por uma clara definicao, para
as FND/END, sobre o nivel minimo SERE que os militares deverao ter, e ainda
pela inclusao de treino especifico para esta tipologia de operacdoes no TOM.
Particularmente, no caso das unidades que podem constituir-se como RE pela
inclusao no treino operacional de procedimentos das operagoes de PR, assim como,
pela integragdo nos seus exercicios de certificacao de mecanismos de avaliacao do
planeamento e execucao destas operagoes.

5. CONCLUSOES

A investigacao centrou-se no objeto de estudo “Protecao da Forca —
Operacoes de PR”, com o intuito de responder a QC “Que op¢oes de melhoria podem
ser implementadas no Exército Portugués para a conducao de uma Operagao de
Recolha de Pessoal, no contexto de uma Operacao de Estabilizacao?”

Tendo por base esta linha orientadora, a QC foi dividida em duas QD, que
foram respondidas ao longo dos capitulos, com o intuito de alcancar o OG e os
respetivos OE. Assim, com o objetivo de responder as QD, a metodologia adotada
seguiu uma filosofia epistemologica interpretativista assente num raciocinio
dedutivo, associado a uma estratégia qualitativa, e, a um desenho de pesquisa e
horizonte temporal, transversal.

A recolha de dados focou-se na analise documental, nomeadamente ao
nivel NATO, UE, EUA e FFAA, e em entrevistas semiestruturadas a especialistas,
quer ao nivel do EMGFA, quer ao nivel dos Ramos. Os resultados foram obtidos
com recurso ao desenvolvimento de modelo de analise, que apds aplicagao
permitiu responder as QD, alcangando-se os OE e, consequentemente, a QC,
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atingindo-se o OG.

No que concerne ao OE1, “Descrever como é desenvolvida a capacidade
para executar uma Operacao de Recolha de Pessoal na NATO, UE, EUA, FAP e MP”,
estudado através da resposta a respetiva QD1, o seu desenvolvimento foi efetivado
pela anéalise documental e pela aplicacdo de duas entrevistas semiestruturadas.
Da anadlise qualitativa dos dados, concluiu-se que, doutrinariamente todas as
organizacoes estudadas tém por base um manual que estabelece os principios que
regulam o planeamento e conducao destas operacoes. Subsidiariamente, apenas
a NATO e os EUA elaboram manuais que sustentam e regulam os requisitos da
formacao SERE e a atuagao de todas as entidades intervenientes numa operacao de
PR. Em termos organizacionais, estas operacoes sao planeadas aos diversos niveis
da guerra, sendo o nivel estratégico responsavel pela orientacdao operacional, pela
atribuicao de recursos ou meios e pela determinacao do risco para a operacao. O
nivel operacional estabelece o conceito de operacoes de PR e define os requisitos
de treino para o TO. O nivel tatico, responsavel pela execucao da operagao de PR,
estabelece nos Comandos de Componente um PRCC e nas Unidades Taticas um
oficial de PR, para coadjuvar no planeamento, coordenagao e execucao destas
operagoes. A este nivel é fundamental o preenchimento do ISOPREP e do EPA, os
quais vao permitir a autenticacao e facilitar a localizacao do ISOP respetivamente.
A execucao propriamente dita de uma operagao de PR pode ser realizada pela
Forca do ISOP ou por uma PRTE que no caso de Portugal, caso nao existam meios
capazes de executar a operacgao e seja necessario desencadear uma operacao de PR
de emergéncia, a FRI podera ser empregue. No que diz respeito ao treino verifica-
se que, para além de ser integrado na formacao inicial de todos os militares, devera
ser ministrada formac¢do SERE em consonancia com o nivel de risco e padrao
de treino estabelecido, antes da projecao para qualquer TO. Esta formacao pode
nao ser especifica para o TO, podendo ser necessario treino de atualizacao e de
treino orientado para a missao. Para que uma unidade possa executar operacoes
de PR, o treino deverd incluir procedimentos especificos das operagoes de PR.
No decorrer da certificacdo de uma Forca, a mesma devera ser alvo de avaliagdo
no planeamento e execucao de uma operacao de PR, através da criacdo de uma
situacao de isolamento.

Relativamente ao OE2, “Avaliar a capacidade existente do EP para conduzir
uma Operacao de PR”, e em resposta a correspondente QD2, o seu estudo foi
conseguido pela aplicagao de uma entrevista semiestruturada a doze militares do
EP. Da anélise qualitativa dos dados, constatou-se a ratificacao e a implementacao
do manual AJP 3.7 - Allied Joint Doctrine for Recovery of Personnel in a Hostile
Environment, o qual sustenta doutrinariamente a execug¢ao destas operacoes.
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Contudo, identificou-se a inexisténcia de manuais procedimentais da série APRP,
que suportem a criacao de NEP/TTP nas FND/END, e definam os requisitos de
treino para este tipo de operagoes. Em termos organizacionais, constatou-se que
nas missoes sob a égide da NATO, ou de coligacoes NATO, a responsabilidade
de PR é da Forca Multinacional, ja ao nivel das missdes da UE e da ONU a
responsabilidade é de ambito Nacional. No planeamento para uma possivel
situacao de isolamento, apenas se identificou a realizacao de uma analise de risco
genérica e nao especifica para esta situacao, nao existindo um plano de extracao e/
ou recolha ao nivel Nacional. Quanto as RE verificou-se a existéncia de unidades,
dedicadas ou nao, com a tarefa de executar ou apoiar a PR, sendo o TO da RCA
o Unico em que néo se verifica a existéncia de uma Forca com esta capacidade.
No quadro das FND, apurou-se a existéncia de FND, nomeadamente a FND/
MINUSCA e SOAT/RSM com capacidade para executar operacoes de PR, sendo
que ao nivel das Forcas em territério Nacional a possibilidade de atribuicdo desta
missao em situacoes de emergéncia podera recair nas unidades que integram a
Componente Terrestre da FRI e a Componente de Operacoes Especiais. Ao nivel
do treino, particularmente na formagao inicial, apurou-se a existéncia de objetivos
de formacao no ambito do SERE, sendo a mesma mais aprofundada nos cursos
de qualificacao de Forcas Especiais. Identificou-se ainda, a recente criacao de uma
formacao SERE, composta por trés niveis diferenciados. Porém, verificou-se que
esta formacéao tem sido efetuada apenas no ambito do TOM, nao sendo ministrada
de forma generalizada, nem existindo orientacoes sobre quem deverd possuir a
formacao e qual o nivel minimo exigido. Os requisitos da formagao SERE estao em
linha com os estabelecidos pela NATO, contudo, como referido anteriormente, este
manual ainda nao foi oficialmente ratificado. Verificou-se a inexisténcia de treino
especifico de PR, orientado para Forgas passiveis de serem empregues enquanto
RE bem como a auséncia de exercicios de certificacdo da tipologia de operacoes.

Face ao exposto, e no que versa o OG, “Propor opcoes para a melhoria da
capacidade do Exército Portugués, em conduzir uma Operacdao de Recolha de
Pessoal, no contexto de uma Operacao de Estabilizacao”, e respondendo a QC,
considera-se que a atual capacidade do EP poderé ser otimizada com a adocao das
seguintes propostas:

— Ao nivel da Doutrina: Ratificar os manuais da série APRP que derivam do
AJP 3.7., por forma a sustentar as TTP/NEP referentes & execucao das operacgoes de
PR, bem como a padronizar o treino SERE.

— No dominio da Organizacgao:

e Revela-se fundamental aprovar o plano de extracao de emergéncia
de FND/END, definindo orientacoes para a execucao de operacoes de
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PR, particularmente devido a dependéncia das autoridades nacionais
dos militares que integram as missoes da ONU e as missoes de treino e
mentoria da UE;

e Englobar no planeamento das missdes uma andlise do risco para
situacdes de isolamento, ao nivel dos diversos TO em que o EP participa,
decorrendo daf diretrizes do treino necessario para as operacgoes de PR,
em sede de diretiva operacional ou de aprontamento;

e Estabelecer ao nivel do CCOM e das FND uma célula/oficial de PR, em
acumulacao de fungoes, para coadjuvar no planeamento, coordenacao e
execucao desta tipologia de operacoes. Adicionalmente, ao nivel tatico,
ponderar a execucao de um Conceito de Operacao para as operacoes de
PR, bem como o preenchimento de ISOPREP e de EPA.

— No que diz respeito ao Treino:

e Fazer corresponder os objetivos da formacao inicial das tropas
especiais aos da formagao SERE;

e Definir para as FND/END o nivel minimo SERE que os militares
deverao ter e incluir treino especifico para esta tipologia de operacdes no
TOM;

e Incluir no treino operacional das unidades que podem constituir-se
como RF procedimentos das operacoes de PR, assim como integrar nos
seus exercicios de certificagdo mecanismos de avaliagao do planeamento
e execucao dessas operacoes.

Em matéria de contributo para o conhecimento, considera-se que, do ponto
de vista da investigacao teérica, o presente estudo inova por trazer uma perspetiva
datematica de PR, centrada na avaliacao das capacidades militares, necessérias para
a conducao de uma operagao de PR, constituindo-se como desafio, a interpretagao
e possivel aplicacao dos dados apresentados neste trabalho.

Ao nivel das limitagées a investigagcao, considera-se que o periodo de
confinamentosocial decorrente da pandemiada COVID-19condicionouodesenrolar
da investigagao. Desde logo, fruto do estabelecimento dos servicos minimos e do
teletrabalho nas unidades, o que dificultou a consulta de documentacao classificada,
bem como a impossibilidade da realizagao de entrevistas presenciais. Ainda
neste ambito, destaca-se a impossibilidade de utilizacdo da entrevista efetuada ao
Comandante de Esquadrilha SERE do Centro de Treino e Sobrevivéncia da FAP
por nao ter sido recebida a devida autorizagao para o uso da mesma em tempo.

Quanto a estudos futuros, considera-se importante averiguar outros
aspetos ligados a temética, nomeadamente no desenvolvimento dos remanescentes
vetores de desenvolvimento, particularmente no que concerne a definicdo do
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Material especifico para a realizacdo destas operacoes, designadamente para os
meios de transmissao que garantam a interoperabilidade entre os outros ramos
das FFAA e entre as for¢as da Alianga, entre outros.
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1. INTRODUCAO

Portugal, no ambito dos compromissos internacionais assumidos, tem
definido como um dos valores fundamentais da Estratégia de Seguranca e Defesa
Nacional, de acordo com o Conceito Estratégico de Defesa Nacional (CEDN)
(Governo de Portugal, 2013, p. 12), “o empenhamento na defesa da estabilidade
e da seguranca europeia, atlantica e internacional”. Considera ainda, como sendo
um dos seus interesses, “a promoc¢ao da paz e da seguranca internacional.”
Neste contexto e inserido no conceito de seguranga cooperativa, considera que o0s

interesses nacionais de Portugal determinam a sua estratégia de defesa do
sistema multilateral na ordem internacional e o seu estatuto como membro
da Organizacdao das Nagoes Unidas (ONU), da Uniao Europeia (UE) e da
Organizacao do Tratado do Atlantico Norte (OTAN). Essa é a melhor forma
de garantir uma presenca relevante na politica internacional e um méaximo de
seguranca para Portugal. (Governo de Portugal, 2013, p. 28)
Nesse sentido, garantir a seguranca de todos os militares em representacao
do seu pais assume especial importancia, na medida em que, o mediatismo e
relevancia politica da componente militar é elevada. A protecao da forca num
sentido holistico “é uma das principais consideracoes no planeamento estratégico
e fator de decis@o com implicagbes que se estendem muito para 14 da missao
militar, impactando de sobremaneira com a opinido publica e coesao politica”
(North Atlantic Treaty Organization [NATO], 2015, pp. 1-1). De forma a garantir
a integridade da sua forgca, um comandante tera de implementar medidas, garantir
o treino e preparacao da sua forca para “minimizar a vulnerabilidade de pessoal,
instalagoes e equipamentos, materiais, operacoes e atividades de ameacas e perigos,
a fim de preservar a liberdade de acao e a eficacia operacional, contribuindo para o
sucesso da missao” (NATO, 2015, pp. 1-1).
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Tendo em conta que a ameaga atual, potenciada pela globalizacao da
sociedade, ¢ difusa, considera-se que no

pos-guerra fria, as ameagas deixaram de ser claras e definidas, transformando-
se em difusas e polimorfas com natureza andnima, desterritorializada,
disseminada e individualizada pela tendéncia de nao se manifestarem num
simples evento ou periodo de tempo e, por vezes, nao terem um ponto
focal. (Escorrega, 2009)

A complexidade do atual ambiente operacional condiciona a postura e o
perfil que uma forga militar deve adotar, face aos condicionamentos que o préprio
ambiente lhe impoe.

Face ao exposto e de acordo com diferentes variaveis, terao de ser adotadas
todas asmedidas, de umaforma organizadae integrada, necessarias ao cumprimento
da missao com o menor risco possivel. Assim, tera de ser estabelecido “um sistema
organizado de medidas defensivas estabelecidas e mantidas a todos os escaloes de
comando com o objetivo de alcangar e manter a seguranca. Trata-se da protecao
dos meios, incluindo pessoal, de acontecimentos nao desejados ou de um acordo”
(Exército Portugués, 2009, pp. 3-1).

Nesta conformidade, o tema em andlise assume especial relevancia, num
contexto de Forca Nacional Destacada (FND), uma vez que é cada vez maior o desafio
de se garantir a seguranca de uma forca projetada em ambiente multinacional e na
presenca de uma ameaca real.

Foi neste contexto que se pretendeu contribuir para a avaliacao e melhoria
das medidas de protecdo da forca atualmente realizadas por FND do Exército, para
fazer face a ameacas internas.

Contudo, tendo em conta o variado espectro de FND que existem e tém
existido, cuja participacao de Portugal tem sido permanente, o estudo realizado
cingiu-se as FND do Exército no Afeganistao, que atuam no ambito da OTAN.

Para tal, recolheram-se dados de militares que tiveram ou tém funcoes
de comando nas FND da Resolute Support Mission (RS) através de entrevistas
semiestruturadas e, para complementar, obtiveram-se testemunhos de militares
que chefiaram Células de Informagoes Militares (CIM) no mesmo TO. Neste sentido,
0 nosso objeto de estudo ficou delimitado aos procedimentos levados a cabo para
mitigar os incidentes provocados por ameacas internas, nas missoes de FND que
se encontram ativas atualmente neste TO do Afeganistdo, no ambito da OTAN, o
qual corresponde a um espacgo temporal entre 2018 e 2020.

A presente investigacao, tendo em conta o tema proposto e a delimitacao
seguida, tem como objetivo geral (OG): Avaliar a eficiéncia das medidas de protecao
da for¢a em utilizagao pelas FND do Exército no Afeganistao.
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Assim, no sentido de se atingir o OG definido, apresentam-se os dois
objetivos especificos (OE):

OE 1 - Caracterizar o ambiente operacional do TO em que as FND se
inserem.

OE 2 - Analisar as medidas de protecao da forca para fazer face a ameacas
internas em utilizacao pelas FND do Exército no Afeganistao.

Da definicao do objetivo geral e especificos, efetuou-se a identificacao do
problema inerente ao tema apresentado, do qual sobressaiu uma questao central
(QQ):

QC - De que modo as medidas de protecao da for¢a em utilizacao pelas FND
no TO do Afeganistao podem ser otimizadas para fazer face a ameacas internas?

O presente trabalho encontra-se estruturado inicialmente com uma recolha
e revisao de literatura sobre o tema, ao que sucede um capitulo com a descricao
do método utilizado na investigacdo. Feitas estas consideracoes apresentam-se os
resultados obtidos e, por fim, responde-se a QC com as conclusdes da investigagao
e com contributos de melhoria de procedimentos.

2. ENQUADRAMENTO TEORICO E CONCEPTUAL
2.1. REVISAO DE LITERATURA
2.1.1. Ameacas Internas

A complexidade do atual ambiente operacional condiciona de sobremaneira
a postura e o perfil que uma forca militar deve adotar face aos condicionamentos que
o préprio ambiente The impoe.

Um exemplo disso aconteceu em fevereiro de 2012, quando as forcas
militares americanas no TO do Afeganistao sofreram trés ataques, que provocaram
seis mortos. O ataque foi desencadeado por militares da forca aliada afega, uma
semana depois dos meios de comunicagao social nacionais e internacionais
reportarem que os soldados americanos estavam a queimar livros do Alcorao. Estes
incidentes levaram a que o Comando da OTAN suspendesse temporariamente
algumas missoes, questionando toda a estratégia da OTAN para fazer a transicao da
seguranca principal para a Afghan National Defense and Security Forces (ANDSF)
(Joint Chiefs of Staff, 2019).

Estima-se que 15% das baixas americanas causadas por acoes hostis
neste TO sejam provocadas por ataques de forcas aliadas afegas, frequentemente
chamados de incidentes Green-on-Blue (GoB) (Joint Chiefs of Staff, 2019).

O ataque interno nao é um novo meio tatico. Nos séculos XIX e XX, a
Gra-Bretanha e a Unidao Soviética foram vitimas deste tipo de ataques. Estes
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tém um impacto estratégico significativo na campanha, uma vez que corroem o
relacionamento entre as forcas aliadas, neste caso entre as ANDSF e as Forcas da
Coligagao (Fracik, 2016).

No ambito do desenvolvimento do trabalho e, decorrente da revisao
bibliografica ja efetuada, constata-se que de acordo com a doutrina OTAN, o
conceito de Ameaca Interna assume-se quando a acao hostil tem origem em
pessoas com acesso privilegiado a dados classificados ou oficiais e que, por isso,
posteriormente, utilizam essa vantagem para destruir, causar danos, remover ou
divulgar dados, bem como pessoas que tém acesso legitimo as instalagoes da forca
e que utilizam essa oportunidade para efetuar atos de terrorismo ou sabotagem
(NATO, 2016).

Outrotermousadocomfrequéncianeste ambito é ode Inside the Wire Threat.
Este termo refere-se a ameaca de membros nao pertencentes as forcas aliadas, mas
que, enquadrados numa relacao profissional ou de emprego, tém acesso a pessoal,
instalacoes e/ou atividades da organizacao. Nao obstante, Inside the Wire Threat é
muitas vezes usado como sinénimo de Ameaca Interna (Fracik, 2016).

Na Figura 1 sdo apresentados varios tipos de Ameagas Internas conforme a

Ameacgas
Internas
1
1 1
Green-on-Blue Origem Origem
Insurgente Desconhecida

Co-option Razoes Impersonation
P Pessoais P
Infiltracdo

sua origem e motivacao.

= Ideoldgicas

— Stress

=1 Argumentos

Figura 1 - Classificacao das Ameacas Internas
Fonte: Elaborado a partir de Fracik (2016).
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Relativamente aos incidentes GoB, referem-se a incidentes causados por
membros de uma forca aliada (green) contra a nossa forca (blue). A caracteristica
distintiva desse tipo de ataque é a afiliagao inicial do agressor, podendo ser
classificados em:

— Co-option: ocorre quando um membro de uma forca aliada é recrutado
para ajudar ou agir em nome da insurgéncia. O sucesso deste tipo de recrutamento
pode ter varios motivos, incluindo pressoes ideoldgicas, incentivos financeiros,
intimidacao ou lacos familiares e tribais. O modus operandi da Co-option, ao
contrario da Infiltracao, contorna o processo inicial de triagem e verificacao a que
os candidatos as forcas aliadas estao sujeitos (CALL USA Army, 2012).

— Razées Pessoais: ocorrem quando um membro de uma forca aliada age
intencionalmente como um autor independente individual, sem orientagao direta,
comando ou planeamento prévio de entidades externas. As Razoes Pessoais podem
ser classificadas em trés tipos:

e Razobes Ideoldgicas: o individuo é motivado pelo desejo de se tornar
um martir e/ou apoiar a causa do ataque;

e Stress: existem diversas situagoes que podem levar o individuo a
romper com a realidade e agir, tais como incompreensao intercultural,
falta de inteligéncia emocional apropriada, operacoes de combate
intensas, consumo de drogas ou exibicao de sinais de depressao e/ou
problemas de satide mental;

e Argumentos: quando surgem divergéncias entre os membros das
forgas aliadas que escalam para a violéncia.

— Para ataques internos, onde a afiliacao inicial do suspeito € insurgente, é
classificada como de Origem Insurgente (CALL USA Army, 2012), sendo divididos em:

e Impersonation: ocorre quando um individuo insurgente, se faz passar
por membro de uma Forc¢a Aliada para conduzir ataques.

¢ Infiltracdo: ocorre quando um individuo insurgente se junta a uma
Forca Aliada através do processo de recrutamento padrao, a fim de
conduzir ataques internos.

Nos casos em que existem evidéncias que indicam que um agressor tem vinculos
com a insurgéncia, mas nao o suficiente para determinar se o agressor foi infiltrado ou
cooptou, sao classificados como de Origem Desconhecida (Fracik, 2016).

2.1.2. Protecao da Forca

A seguranca de todos os militares em missoes internacionais assume
atualmente uma preocupacao estratégica das nacdes, na medida em que as
baixas e mortes de militares em operacoes se traduzem na insatisfacao social e
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consequentemente animosidade face ao poder politico, muito potenciado pelo
mediatismo que os media exploram.

Assim, sempre que a presenca de militares no terreno € requerida para o
desenvolvimento de uma determinada operacgao, deve ser dada énfase a protecao
desses militares, cujas acoes necessarias para o efeito estdo incluidas na protecao
da forga.

De acordo com a doutrina OTAN, considera-se a protecao da for¢a como
sendo o conjunto de medidas e meios para minimizar a vulnerabilidade de pessoal,
instalagoes, material, operagoes e atividades contra-ameacas e perigos, a fim de
preservar a liberdade de acao e a eficacia operacional, contribuindo assim para o
sucesso da missao (NATO, 2015).

A Contrainformacao e a Seguranca da Informagao sao o ponto de partida
para o planeamento e para a conduc¢ao de medidas de protegao passivas e ativas. A
Contra informacao esta relacionada com a identificacio e neutralizacdo da ameaca
constituida pelo sistema de Informacgodes, Vigilancia, Aquisicao de Objetivos
e Reconhecimento (ISTAR - Intelligence, Surveillance, Target Acquisition and
Reconnaissance) inimigo e por organizagoes subversivas. Contribui para a negacao
da informacao ao inimigo e para a preservacao e protecao da forga, auxiliando
na identificacdo de atividades provaveis do inimigo na retaguarda da forca aliada
(Exército Portugués, 2009).

Aaplicacdodasmedidasde protecaoé, principalmente, umaresponsabilidade
nacional. Grupos e forcas destacadas em outros paises aplicam medidas de
protecao dentro da sua area de responsabilidade. Estas forcas deverao coordenar
as suas medidas de protecao com a nagao hospedeira, que tém a responsabilidade
da seguranca das areas de retaguarda. A troca de informacdes de seguranca e a
coordenacao na aplicacao de medidas de protecao sao pré-requisitos para alcancar
a seguranca adequada.

Uma vez que nenhum controlo de seguranca sera eficaz isoladamente, as
medidas de protecao devem consistir num determinado numero de medidas de
apoio interligadas, que permitam alcancar um grau de seguranca aceitavel. Os
objetivos das medidas de protecdo sao (Exército Portugués, 2009):

— Detetar qualquer tentativa de intrusao, por parte de pessoal nao
autorizado, a dreas sensiveis;

— Evitar o acesso a informacao por parte de servicos de informacoes hostis,
organizagoes subversivas/criminais/terroristas e grupos ou individuos, causando
perturbacoes ou subvertendo o pessoal militar ou civil;

— Fornecer padroes minimos de seguranca que possam ser aplicados em
todas as unidades;

106



Cadernos do IUM N.° 50

— Evitar a possibilidade de acesso nao autorizado a informacao digital e a
destruicao ou alteracao da informacao;

— Apolar a investigagao de especialistas nas falhas de seguranca.

No que se refere concretamente a protecao contra as ameacas internas,
apesar da doutrina nacional ndo contemplar nenhum documento especifico para
este tipo de ameaca, estao previstas algumas medidas de ambito mais amplo, que
tém aplicacao na protecao contra as ameacas internas, nomeadamente na “PDE 2-00
Informacoes, Contra-Informacao e Seguranca”, onde sao apresentadas as seguintes
medidas de seguranga do pessoal que minimizam a probabilidade de ocorréncia de
ataques internos GoB e de Origem Insurgente (Exército Portugués, 2009):

— Selec¢ao rigorosa de pessoal para funcoes sensiveis;

— Autorizacao para o pessoal selecionado ter acesso a informacao
classificada obedecendo ao principio da “necessidade de conhecer”;

— Investigacdo acerca do carécter e dos antecedentes do pessoal a selecionar
para o desempenho de funcdes sensiveis, assim como do conjuge ou companheiro;

— Manutencdo, dentro do contexto da supervisao geral, de uma vigilancia
constante sobre a integridade dos individuos com acesso a informacgao classificada;

— Eficacia no ambito da gestdao dos recursos humanos, supervisdo e
formacao;

— O emprego de guardas e de forcas de reacao imediata;

— Designacgao de zonas consideradas de alta ou baixa seguranca;

— Controlo de acesso e seguranca a areas restritas;

— Treinos de seguranga interna.

Por sua vez, as forgas da OTAN tém vindo a implementar uma série de
medidas para protecao da forca contra ameacas internas, com destaque para o
aumento dos esforcos para a detecao atempada de ataques planeados, melhorar
o processo de verificacdo das forcas de seguranca da nacao hospedeira, analise
dos ataques ocorridos e implementacao do procedimento “Anjo da Guarda”. Este
procedimento exige que um membro das forcas da OTAN, apelidado de “anjo
da guarda”, observe os eventos que envolvam militares da OTAN e da nagao
hospedeira, para identificacao e neutralizacao de potenciais ataques GoB (NATO,
2015). Estas e outras medidas de protecao contra ameagas internas, para o caso
especifico do TO do Afeganistao, serao apresentadas nos capitulos seguintes.

2.1.3. Ambiente operacional

De modo a identificar e aplicar as medidas corretas, para fazer face as
ameacas internas, um comandante tem de conhecer o ambiente onde se insere a
sua forca. Neste sentido, o Ambiente Operacional pode ser definido como

107



Funcao de Combate Protecao

as condigoes, circunstancias e influéncias que afetam o emprego de capacidades
e tém influéncia nas decisoes do Comandante. Engloba as areas fisicas dos
dominios do ar, terra, mar e espaco; o ambiente informacional (que inclui
o ciberespago); bem como o espectro eletromagnético, e que inclui as
capacidades: convencionais, de operagoes especiais, misseis balisticos, guerra
eletrénica, informacao, ataques, ciberespaco e espaciais. Incluindo ainda
sistemas inimigos, amigas e neutras que sao relevantes para uma operagao
conjunta especifica. (Joint Chiefs of Staff, 2018, p. XV)

A doutrina portuguesa, relativamente ao mesmo conceito, inclui, para
além dos aspetos anteriormente referidos, o entendimento do ambiente fisico, da
governacao, da tecnologia, dos recursos locais e da cultura da populacao. Salienta
também ainda a habilidade do pessoal ligado as informagoes em analisar os atuais e
futuros métodos do inimigo e que estes aspetos devem ser incluidos no treino da

forca (Estado-Maior do Exército [EME], 2012, pp. 1-2).

2.1.4. Estratégias de mitigacao de ameacas internas no
Afeganistao

Derivado ao longo periodo de atuacdo da OTAN neste TO, ja foram
efetuadas véarias tentativas para entender as causas de incidentes derivados de
ameacas internas. Neste sentido, as autoridades afegas e da OTAN consideraram
que os ataques internos eram produto de desacordos pessoais e especificos entre
elementos de diferentes nacionalidades da coligacao, potenciados por dissincronias
culturais, posteriormente pelos Talibas®. Apés investigacao e anélise dos casos e
para contribuir para a prevencao de futuros incidentes, foram adoptados varios
métodos coletivos em linha com a doutrina das Forcas Armadas dos Estados Unidos
da América para antecipar, prevenir ou reduzir a probabilidade de acontecerem
(Ahmad, 2017).

Como resposta inicial,a OTAN alterou os requisitos de treino e interrompeu o
treino de mais de 2.000 recrutas das Afghan Local Police (ALP). Nesta conformidade,
de forma a mitigar as ameacas internas, a OTAN e as forcas Afegas desenvolveram
as seguintes estratégias (Ahmad, 2017, pp. 22-26):

— Envolver lideres locais para validar e atestar os recrutas e servirem de
interlocutores entre o governo e a populacao reduzindo assim possiveis infiltrados;

— As armas de treino das ANDSF eram utilizadas sem culatra nem
carregadores, ou, em alternativa utilizavam espingardas de madeira de modo a
aumentar a seguranca dos instrutores;

— Utilizagao de “Guardian Angel” (anjo da guarda) para proteger elementos

5 Taliba: Fagao politica e religiosa ultraconservadora que formou um exército com estudantes de teologia
islamica (etnia Pachto) saidos do Paquistao e Afeganistao. Esta facao controlou o Afeganistao, a partir de 1996
e instalou um regime de terror até 2001 (Circulo de Leitores, 2012, p. 6879).

108



Cadernos do IUM N.° 50

das forcas da OTAN;

— Operacoes de contrainformacao foram expandidas ao nivel do batalhao
para eliminar simpatizantes Talibas;

— Utilizagao das armas sempre municiadas mesmo dentro da base;

— Operacoes conjuntas com unidades inferiores a Batalhao suspensas
temporariamente;

— Foi criado o grupo“Inside Threat Action Group (ITAG)’para conter
ameagas internas;

— Fol criado um grupo para estudar os incidentes e coordenar uma
abordagem partilnada para identificar as medidas necessarias para impedir que
potenciais ameacas se desenvolvam;

— Foli criada uma comissao conjunta para estudar os incidentes e identificar
medidas necessdrias para prevenir potenciais ameacas de se desenvolverem. Esta
comissao tem também a responsabilidade de melhorar o processo de recrutamento
das ANDSF para reduzir o risco de infiltracoes;

— Novo processo de verificacao para admissao de novos elementos que
contemplou:

e Emissao de novos cartoes de identificacao;

e Recolher informacao pessoal e familiar;

e Recolher dados biométricas;

e \Verificar antecedentes criminais bem como testes toxicolégicos;
e Solicitar referéncias aos lideres locais sobre os recrutas.

— Elaboracao de um handbook e de um smartcard (“Insider Threats in
Partnering Environments, A Guide for Military Leaders”) para difundir por todos
os elementos da OTAN;

— Elaboragao de um guia sobre a cultura Afega para reduzir incidentes
motivados por gafes culturais realizadas por membros da OTAN que pudessem ser
considerados ofensivas;

— Criagao de formacgoes sobre costumes e religiao para diminuir as ofensas
culturais e desentendimentos pessoais;

— O Ministério da Defesa implantou agentes de informacoes nas unidades
Afegas, especialmente na ALP, bem como campos de treino, para monitorizar
atividades suspeitas e a conduta social das forcas Afegas;

— Foram acrescentadas centenas de affair officers para assuntos culturais e
religiosos para aconselhar os membros da ANDSF para nao se sentirem ofendidos
por “gafes” cometidas por elementos da OTAN.

109



Funcao de Combate Protecao

2.1.5. Forcas Nacionais Destacadas do Exército no
Afeganistao

Desde maio de 2018, o Exército Portugués tem projetado militares
portugueses para o TO Afeganistao no ambito da NATO RS. Os militares
portugueses encontram-se a participar como “Elementos Nacionais Destacados
(END) no Quartel-General (QG) da RS e no NATO Special Operations Component
Command — Afghanistan, assim como as FND: Quick Reaction Force (QRF), Branch
School Advisory Team (BSAT), apoiadas por um National Support Element (NSE),
para integrar a NATO Resolute Support Mission” (RS). Estes END e FND tém por
missao “contribuir para o treino, aconselhamento e assisténcia das For¢as Armadas
Afegas bem como na seguranca do aeroporto internacional Hamid Karzai”. A BSAT
deixou de estar presente no TO em dezembro de 2019 (Exército Portugués, 2018).

Em maio de 2019 foi projetada para este TO, com vista a integrar a RS, “uma
END de Operacoes Especiais de nome Special Operations Advisory Team (SOAT)
cuja missao é treinar, aconselhar e assistir a estrutura de comando da School of
Excelence do Afghan National Army Special Operations Command” (Exército
Portugués, 2018).

Em suma, o Exército Portugués tem destacados atualmente 19 Oficiais, 23
Sargentos e 128 Pracas, num total de 170 militares (Exército Portugués, 2018).

2.2. MODELO DE ANALISE

A presente investigacdo, inserida na Area de Investigacdo das Operacoes
Militares, no dominio dos Elementos Nucleares das Ciéncias Militares (IUM, 2020),
tem como OG avaliar a eficiéncia das medidas de protecao da forga, em utilizacao
pelas FND do Exército no Afeganistdo. Por sua vez, os OE desta investigacao,
intrinsecos ao objetivo geral, consistem em:

— OE1: Caracterizar o ambiente operacional do TO em que as FND se
inserem.

— OEZ2: Analisar as medidas de protecao da forca para fazer face a ameacas
internas em utilizagao pelas FND do Exército no Afeganistao.

Para avaliacao dos factos, a investigacao assenta na QC definida:

— De que modo as medidas de protegao da forca em utilizagao pelas FND
no TO do Afeganistao podem ser otimizadas para fazer face a ameacas internas?

Para resposta a este quesito colocam-se as seguintes Questoes Derivadas
(QD):

— QD1: Qual o ambiente operacional onde as FND no Afeganistao operam?

— QD2: De que modo as medidas de protecao da for¢ca em utilizacao pelas
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FND no Afeganistao fazem face a ameacas internas?

O conceito-chave que suporta o modelo de anélise é “protecao da forca contra
as ameagas internas”. Para este conceito, definiram-se as seguintes dimensoes:
“Ameacas Internas” e “Protecdo da Forga”, cuja operacionalizacdo é concretizada
através da utilizacdo de indicadores associados a cada variavel. No que diz respeito
a “Ameacas Internas” foram identificados os indicadores “Agentes e Atuagao”,

enquanto que, “Formacgao”, “Doutrina”, “Procedimentos”, “Recursos Humanos” e
“Recursos Materiais” sdo os indicadores associados a variavel “Protecao da Forca”.

3. METODOLOGIA E METODO
3.1. METODOLOGIA

A metodologia cientifica assentou no disposto nas normas em vigor no
Instituto Universitario Militar IUM), e o desenho metodolégico, no definido e
proposto por Quivy & Campenhoudt (2013). Assim, partindo de uma problematica
e de um modelo de analise dos dados obtidos, procurou-se encontrar solucoes
(IUM, 2016).

Como metodologia para esta investigacao, optou-se por uma filosofia
epistemoldgica, com recurso a um raciocinio dedutivo, no qual se estudam factos
que permitem dar resposta as questOes apresentadas e a formulacdo de uma
teoria, através de uma analise documental classica, partindo de conceitos gerais
e amplos para a obtencdo de conceitos especificos e particulares, bem como a
elaboracao de entrevistas semiestruturadas.

Tomou-se também em consideragao a metodologia cientifica e metodoldgica
definida por Saunders, Lewis & Thornhill (2009), constituida por um sistema em
formato de camadas, cujo conteido da pesquisa é analisado por camadas, da
mais externa para a mais interna (Raciocinio, Estratégia, Desenho, Horizonte
Temporal e Recolha e Anélise de Dados) (IUM, 2016).

No que as estratégias diz respeito, optou-se por uma estratégia
qualitativa com recurso a analise documental e a entrevista semiestruturada
que seguiu um referencial de perguntas focando os assuntos levantados nas
questoes de investigagcao. A opcao por este tipo de entrevista prendeu-se com
o facto da investigacao ter um carécter de identificacado de ameacgas, medidas
de protecdo e vulnerabilidades, sendo necessario para tal, que os entrevistados
possam refletir e explanar com alguma flexibilidade.

Relativamente ao desenho de pesquisa analisou-se as respostas a
entrevistas no sentido de perceber quais as ameacgas, medidas de protecao,
vulnerabilidades e consequentemente as estratégias e medidas a adotar pela forga.
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3.2. METtopo

O método cientifico pode ser definido como “um conjunto de procedimentos
e normas que permitem produzir conhecimento” (Sarmento, 2013, p. 7). Neste
sentido, é determinante a forma utilizada para se encontrar resposta a questao
central e respetivas questdoes derivadas, procurando-se validar igualmente os
objetivos especificos definidos.

3.2.1. Participantes e procedimento

Relativamente aos participantes e tendo em consideracao que o ambito da
amostra em estudo procurou abranger as END no TO do Afeganistao, integraram o
estudo as entidades com responsabilidade de Comando nas FND e elementos CIM
no TO Afeganistao.

Através destas entidades, procurou-se obter respostas de toda a Estrutura do
Exército que participa no TO Afeganistao.

Quanto aos procedimentos, foram enviadas, por email, entrevistas
semiestruturadas, acompanhadas de uma breve explicagao aos respetivos elementos
com responsabilidade de Comando e elementos CIM no TO do Afeganistao.

Dos participantes no estudo (Quadro 1), trés pertenceram & FND QRE trés
pertenceram a FND NSE, dois pertenceram a FND SOAT e trés constituiram CIM.

Quadro 1 - Elementos entrevistados

Comandante da 1FND - QRF Tenente-coronel Joao Pais
Comandante da 3FND - QRF Major Freitas Gomes
Comandante da 4FND - QRF Major Tiago Fazenda
Comandante da 2FND - NSE Major André Valente
Comandante da 3FND - NSE Capitao Joao Silva
Comandante da 4FND - NSE Capitao Sérgio Duarte
2.° Comandante da 1FND - SOAT Major Ricardo Horta
2.° Comandante da 2FND - SOAT Major Rui Cardoso
Elemento da Célula de Informacgdes Militares Coronel Armando Leitao
Elemento da Célula de Informacgdes Militares Capitao-Mar-e-Guerra Pedro Gomes
Elemento da Célula de Informacgdes Militares Tenente-coronel Carlos Cavaco

Optou-se por nao se incluir participantes na FND BSAT uma vez que a
mesma ja nao se encontra em operagao no TO desde dezembro de 2019.
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3.2.2. Instrumentos utilizados na recolha de dados

Tendo por base o objeto do estudo, optou-se por elaborar uma entrevista
semiestruturada onde se procurou de forma objetiva a recolha de contributos,
opinioes e pareceres de especialistas, elementos com responsabilidade de comando
e elementos da CIM nas FND no TO no Afeganistao. A referida entrevista foi
dividida em cinco secgoes: 1- Caracterizacao do ambiente operacional, 2- Ameacas
internas, 3- Protecao da Forcga, 4- Vulnerabilidades da forca e, 5- Propostas de
melhoramentos.

3.2.3. Técnicas de tratamento de dados

Apbés a rececao das respostas as entrevistas e através das
ferramentas informaticas disponiveis, foi possivel a apresentacao e discussao de
resultados.

O tratamento de dados procura explanar os resultados obtidos em cada
resposta pelas varias entidades, de forma a construir o panorama atual e perspetivas
de futuro, no que diz respeito a protecao da forca: Identificacdo e Neutralizacdo de
Ameacas Internas.

4. APRESENTACAO DE DADOS E DISCUSSAO DOS RESULTADOS
4.1. AMBIENTE OPERACIONAL E AMEACAS INTERNAS NO TO DO AFEGANISTAO

Partindo para a investigacao com o intuito de correlacionar os indicadores
assumidos com a respetiva dimensao Ameacgas Internas importa, antes de mais,
descrever o que se entende por cada um, tal como apresentado no Quadro 2.

Quadro 2 - Descricao de conteuido dos indicadores — Ameacas Internas

Grupo/entidade a que pertencem os elementos que efetuam os ataques no ambito do
AGENTES . .
conceito ameaga interna.
X Técnicas, Taticas ou procedimentos utilizados pelos agentes que efetuam os ataques
ATUACAO Al . .
no ambito do conceito ameaga interna.

A OTAN foi deixando as operacoes de combate no Afeganistao, e dedicou-
se a outro tipo de operacoes, que se prendem essencialmente com o treino de
forcas, mentoria e assisténcia as ANDSFE. Durante este processo de transi¢ao, o
efetivo da OTAN no Afeganistao foi sendo reduzido, deixando mais visiveis alvos
remuneradores que pudessem ser utilizados pelas forgas Talibas. Os ataques
internos sofridos pela OTAN e forgas afegas sao de uma forma geral, pouco
significativos, nao obstante, constituem-se como fator disruptor da moral da forga,
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corrompendo ainda, a relacao entre forcas (Ahmad, 2017).

Segundo Leitao (entrevista por email, 05 de maio de 2020), pode-se referir
como “ameaga”, de forma genérica, como sendo uma percegao de um determinado
grau de perigo, baseado na avaliagao das capacidades, intengoes e oportunidade de
um adversario e/ou entidade hostil. Por outro lado, o conceito de “Ameaca” podera
ser visto como uma condigao potencial para o comprometimento, perda, ou roubo,
quer de informagao, quer de servigos, quer de recursos (materiais e humanos).

Dissecando este conceito, o que importa salientar é o elemento
“intencionalidade”. Contudo, ameaga interna nao se refere unicamente a uma
clara intengao, vinda de um vetor interno, nao se devendo, por isso, negligenciar
a “ameaca”, igualmente interna, mas provocada, essencialmente, por incuria,
desleixo, ou mas praticas. Ainda que nao ocorra uma intencionalidade para causar
um dano, podendo as consequéncias que dai advém ser extremamente perigosas
e severas.

Ainda segundo o mesmo entrevistado, a ameaga nao intencional constitui-
se a mais perigosa, ja que € de dificil antecipacao e neutralizacdo, ao contrario da
intencional, cujos niveis de alerta tenderao a estar mais elevados, contribuindo por
conseguinte, para um maior sucesso de neutralizacao e/ou mitigacao. No TO do
Afeganistao, as origens de ataques eram sempre as mesmas: membros dos Talibas
e, muito raramente, de membros da HAQANI Network.

Estes membros dos Talibas pareciam ser recrutados especificamente para
perderem a vida, portanto jovens alienados e nunca da estrutura de topo da
organizacao. As motivacoes conhecidas assentam essencialmente no combate para
expulsar os ocidentais e implementar um modelo social e politico no Afeganistao,
semelhante ao do tempo dos Talibas no poder.

Neste sentido, segundo Leitao (op. cit.) a ameaga interna é caracterizada
sob duas perspetivas: Insider Threat - originado nas forcas amigas nao coligacao
e que se materializavam nos chamados eventos GoB e GoG (Green-on-Green); e
Inside the Wire Threat - originado nas forcas da coligagao e que se materializava
nos eventos BoB (Blue-on-Blue).

Ainda segundo Leitao (op. cit.) as modalidades de acdo da ameaca interna
no TO do Afeganistao mais comuns eram acoes de “Infiltracao”, “Cooptacao” e
“Motivacao Pessoal”. A “Infiltracdo” era causada por ligacoes a insurgéncia, que, por
sua vez, eram associados a um inadequado screening ou vetting, cujas consequéncias
se prendiam com espionagem, sabotagem, facilitagdo, até mesmo incidentes GoB e
GoG. A “cooptacao” era causada por ameaca por intimidagao, por conflitos pessoais,
por corrupcao, radicalizagcao ou simples recrutamento e provocava as mesmas
consequéncias da modalidade anterior. A “motivacao pessoal” era causada por uma
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série de fatores, tais como divergéncias religiosas ou culturais, atos depreciativos,
causando os mesmos danos, ainda que por razoes especificas.

Segundo (Ahmad, 2017), os motivos identificados por tras de cada um dos
ataques internos registados por forgcas da OTAN sao variados. De um total de 102
ataques documentados entre maio de 2007 e dezembro de 2016, pelo menos 25%
foram atribuidos a infiltragoes, influéncia ou personificagdao por parte dos Talibas.
Co-option foi outro dos motivos com 14%. Mais de 40% foi por motivos pessoais e
desentendimentos entre os militares. Os restantes foram por razoées desconhecidas
em que, na maior parte dos casos, os atacantes foram mortos por forcas da OTAN/
Afegas, ou cometeram suicidio.

Sempre que ocorresse a probabilidade de ameaca, os entrevistados, que
participaram em missoes no TO Afeganistao como membros de CIM, afirmaram
de forma unanime que a informacao recolhida era originada em fontes locais de
Informagdes de variadas células congéneres, monitorizada e analisada com o
intuito de producao dos mais diversos relatérios com vista a alimentar o sistema
de informacoes Militares Nacional e da OTAN no apoio a decisdo, bem como,
ainda que secundariamente, apoiar o Contingente Nacional (CN) no planeamento e
conducao das suas operacoes. A monitorizacdo simples de redes com vista a detegao
de eventuais comprometimentos e/ou praticas de risco era partilnada por todos
os contingentes através de documentacao, reunioes, briefings e através de uma
plataforma prépria dedicada as informacoes denominada Battlefield Information
Collection and Exploitation System (BICES).

Particularmente, segundo Fazenda (entrevista por email, 15 de maio de
2020) nao se observa uma hostilidade premente e visivel a FND neste TO. Contudo,
essa possibilidade é uma questdo de oportunidade, ndo podendo a FND facilitar
nesse aspeto, uma vez que estao presentes no TO, concretamente no aeroporto
Internacional Hamid Karzai, trabalhadores locais, tradutores e fornecedores de
bens e servigos.

Concretamente, no ambito de ameagas internas existentes no TO
direcionadas para os CN, P. Gomes (entrevista por email, 24 de abril de 2020)
referiu que, nunca se detetou forte evidéncia relacionada com as ameacas serem
diretamente dirigidas as forcas portuguesas, nem que a populagao se mostrasse
hostil as FND. Referiu ainda sobre este tema que “os agentes locais, em parte,
dependiam financeiramente da presenca multinacional no territério, pois possuiam
uma economia beneficiada com a presenca das forgas, e em especial com o aumento
da seguranca e com a diminuicao da criminalidade”, podendo-se daqui inferir que
a ameaca nao era evidente.

O mesmo entrevistado referiu que a populagao até chegava a fornecer
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informacdes sobre a possibilidade de ocorréncia de incidentes contra as FND.
Contudo, Cavaco (entrevista por email, 23 de abril de 2020) realgou que, no que diz
respeito as Forcas da Coligagao, essa ameaca apenas poderia depender “da area
geogréfica, da etnia e das suas afiliacoes politicas”, reforcando a probabilidade de
ocorréncia de ameaca contra estas forcas. Neste ambito, segundo Leitao (op. cit.),
em relacao ao TO do Afeganistao havia muita antipatia por algumas nacionalidades
das forcas da coligagao. Alguns afegaos locais chegavam mesmo a confidenciar
esse facto.

Neste ponto foi nosso intuito compreender a dimensao Ameacas Internas,
procurando-se descrever o Ambiente Operacional através da resposta a QD1,
analisando diferentes fontes, essencialmente depoimentos de especialistas com
experiéncia operacional do ambiente, onde foi possivel abordar um conjunto
de contributos e informacoes relevantes que caracterizam as ameacas internas
presentes integradas com os indicadores — agentes e atuacao.

4.2. MEebpipAs DE PROTECAO DA Forca CONTRA AMEACAS INTERNAS EM
PrATICA PELAS FND NOo TO AFEGANISTAO
4.2.1. Andlise ao Sistema de Aprontamento de Forcas do
Exército e a Doutrina
Antes de mais, e & semelhanca do efetuado no ponto anterior, para se
efetuar a correlagao dos indicadores assumidos com a respetiva dimensao Prote¢dao
da Forga, descreve-se no Quadro 3 o que se entende por cada um dos indicadores
abordados neste ponto:

Quadro 3 - Descricao de contetudo dos indicadores Formacao e Doutrina

X Conjunto de atividades que visam a aquisigao teérica e/ou pratica de conhecimentos,
FORMACAO e . e . .
habilidades e atitudes, necessarios ao cumprimento da missao.
DOUTRINA Conlunto de principios que servem de base e orientacao de um sistema. Neste caso
ao Sistema Militar.

Para se entender o que o Exército Portugués tem previsto no seu programa
de aprontamentos, como praticas e procedimentos no &mbito da protecao da forga
para fazer face a ameagas internas, efetuou-se uma analise documental sobre a
documentacao existente no CFT sobre o tema. Neste sentido, analisou-se o Sistema
de Aprontamento de Forcas do Exército (SAFE) que se constitui num documento
que integra os processos de aprontamento, projecao e retracao, contribuindo para
garantir uma forca pronta e certificada para o cumprimento de uma missao num TO
fora do territorio nacional. Através deste sistema sao contempladas orientacoes e
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padroes vinculativos para o treino de tarefas essenciais ao cumprimento da missao,
tais como: tiro, treino fisico, tarefas taticas, informacdes de nivel estratégico/
operacional, informagoes de nivel tatico e seguranga militar adequada a cada TO.

Apesar do SAFE estabelecer o denominador comum e minimo de treino que
devera ser cumprido por uma determinada forca, as Unidades Organizadoras e/ou
Mobilizadoras e os Comandantes das forcas tém liberdade de acéo, face ao nivel de
treino inicial e a missao atribuida, de identificar necessidades de treino adicionais
propondo-as para sancionamento do Comandante das Forcas Terrestres, em sede
de aprovagao do Plano de Aprontamento.

Segundo Valente (entrevista por email, 28 de abril de 2020), “o Sistema de
Aprontamento de Forcas do Exército implementado, melhorou muito a qualidade
dos aprontamentos”.

Na opiniao dos entrevistados, no que diz respeito ao treino efetuado,
durante o aprontamento, especifico de medidas de protecdo da forca contra
ameacas internas, foram realgadas as praticas de tiro com armamento portatil,
curso de suporte basico e avancado de vida, bem como o Tactical Combat Casualty
Care (TCCC) e Técnicas de Emergéncias Médicas para Profissoes de Alto Risco
(TEMPAR). Neste ambito, foi ainda realcada a formagcao em Counter Improvised
Explosive Devices (C-IED).

Relativamente a pergunta “As TTP para protegao da forca contra ameacas
internas, aprendidas antes ou durante a missao, sao usadasno TO?”, os entrevistados
na generalidade responderam que sim. Contudo, denota-se que existe no SAFE
margem para completar este sistema com formagao, medidas e procedimentos
mais incisivos na resposta a este tipo de ameacas.

Como resultado da andlise documental elaborada, constatou-se que existem
aspetos a melhorar e que se encontram resumidos no Quadro 4.

Quadro 4 - Resumo dos aspetos a melhorar quanto aos indicadores
Formacao e Doutrina

FORMACAO Falta de programa de formacao direcionado especificamente a protegao contra
ameagcas internas.

A doutrina nacional nao contempla documentacao oficial especifica para a
protecao contra ameagas internas, quando comparada com a doutrina OTAN.
Estdo comtempladas apenas algumas medidas, de ambito mais genérico, que tém
DOUTRINA aplicagao apenas contra determinados procedimentos de seguranca do pessoal,
nomeadamente na “PDE 2-00 Informagdes, Contra-Informacao e Seguranca”,
que coincidem com uma pequena parte das medidas de protecao contra ameacas
internas previstas na doutrina OTAN.
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4.2.2. Protecao da Forca contra ameacas internas em pratica
pelas FND

As tarefas a desempenhar por uma FND num TO sao variadas. Para o
cumprimento dessas tarefas é necessaria a realizacdo de procedimentos taticos,
0s quais variam em termos de risco, e quando associados as caracteristicas do
Ambiente Operacional em que se insere, nomeadamente ao nivel dos variados tipos
de ameaga existentes, particularizando as de origem interna, existe a necessidade
de implementar medidas de protecao da forca, ainda que estas sejam mais ou
menos robustas.

Neste ponto de anélise, assumiram-se os indicadores descritos no Quadro
5, os quais foram utilizados para prosseguir com a analise da dimensao Protecdo
da Forga.

Quadro 5 - Descricao de conteudo dos indicadores Procedimentos, Recursos
Humanos e Materiais

Modos de atuagao adquiridos e treinados para fazer face a um conjunto
PROCEDIMENTOS diversificado de riscos e ameacas internas e que permitam garantir a protecao
da forga.

Elementos pertencentes a uma Forca sobre os quais recai a responsabilidade
RECURSOS HUMANOS | de aquisicao e treino de procedimentos para fazer face a ameacas
internas e de garantir a protecao da forga como um todo.

RECURSOS MATERIAIS Conjur}to de mat~eriais necessarios para fazer face as ameagas internas e
garantir a protecao da forga.

Para aferir o nivel de implementacao deste desiderato, foram elaboradas
entrevistas a oficiais com fun¢oes de comando em missoes de FND no Afeganistao,
das quais foi possivel recolher informacao acerca da presenca de medidas e
préaticas no ambito da protecdo da forca contra ameacas internas, bem como acerca
dos meios materiais € humanos que os contingentes possuem para implementar
essas medidas. Trés dos entrevistados tiveram fung¢do de comando da FND QRF
no Aeroporto Internacional Hamid Karzai. Trés dos entrevistados desempenharam
funcao de comando da FND NSE cuja missao era de apoio administrativo logistico,
a todos os militares portugueses na RS. Dois dos entrevistados tiveram a missao de
treinar, aconselhar e assistir a estrutura de comando da “School of Excelence (SoE)
do Afghan National Army Special Operations Command”.

Neste sentido, foi solicitado aos entrevistados que identificassem as medidas
de protecao da forca contra ameagas internas em uso durante a permanéncia no
TO, entre a seguinte lista de medidas (Quadro 6).
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Quadro 6 - Lista de medidas contra ameacas internas

1. Participacao dos lideres locais no processo de recrutamento de novos recrutas.

2. Réplicas de Armas ou armas nao funcionais para o treino das ANDSFE.

3. Anjo da guarda para protecao de elementos da Coligacao (Instrutores).

4. Operagoes de Contrainformacao aplicadas até ao nivel Batalhdo para detetar fogas hostis.

5. Elementos da coligagao com armas sempre municiadas, mesmo dentro da base.

6. Auséncia de Operagdes Conjuntas; (p.e. com o Exército afegao).

7. Existéncia de um grupo/comissao responsavel por criar um programa para conter ameacas internas.

8. Presencga de um grupo/comissao para estudo de incidentes, e propor medidas necessarias para
impedir potenciais ameacas.

9. Presencga de um grupo/comissao que estuda os ataques interno se identifica recomendagdes futuras.

10. Processo de recrutamento da ANDSF:

10.1. Verificagdo do historial familiar pessoal, para a admissao de novos elementos;

10. 2. Emissao de novos cartoes de identificacao;

10. 3. Recolha de dados biométricos;

10. 4. Verificar antecedentes criminais e testes toxicologicos;

10. 5. Solicitar referéncias a lideres locais.

11. Existéncia de um handbook e smart card difundido por todos os elementos NATO de modo a
uniformizar procedimentos, em caso de ser detetada uma ameaca.

12. Guia sobre a cultura afega para reduzir incidentes considerados ofensivos, causados por gafes
culturais, realizadas por membros da NATO.

13. Formacao sobre costumes, religiao dos intervenientes no TO.

14. Existéncia de affair officers para assuntos culturais e religiosos.

de

Fonte: Elaborado a partir de Ahmad (2017).

No seguimento dos resultados obtidos e através do Grafico 1, apresentado
seguida, pode verificar-se que as medidas que foram mais facilmente

identificadas pelos elementos que participaram ou participam nas FND — SOAT,

QRF e NSE no TO foram a utilizacao de “Anjo da guarda” para protecao de

elementos da Coligacao (Instrutores) e os elementos da coligagdo com armas

sempre municiadas, mesmo dentro da base.
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Grafico 1 - Medidas de implementadas no TO FND em funcao do numero de respostas
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Apesar de estas FND partilharem o mesmo TO, é notério as diferencas de
percecao da aplicacao das medidas, de missao para missao, fruto do desempenho
diferenciado de missoes €, possivelmente, porque tiveram contacto com diferentes
medidas de protecao da forga contra ameacas internas.

Pela analise das respostas pode-se ainda concluir que todas as medidas
elencadas foram identificadas pelos entrevistados apesar de em propor¢oes
diferentes. Estes resultados indicam-nos que existem implementadas nos
procedimentos em pratica pelas FND, todo um conjunto de medidas que
demonstram a existéncia da percec¢ao da necessidade de fazer face a este tipo de
ameacas. Ainda no ambito das medidas e procedimentos, Cardoso (entrevista
por email, 25 de abril de 2020) reforcou que durante os treinos de nivel 3 (forca
completa) surgiu a necessidade de adotar medidas de ligagao com outras unidades
taticas e inclusive a necessidade do uso de um drone (micro Unmanned Aerial
Vehicles (UAV)) para guiamento, detecao atempada e segura.

Contudo, fruto do ambiente operacional difuso onde estas operam,
perceber acerca dos instrumentos que as FND possuem para antecipar e mitigar
os tipos de ameacas a que sao sujeitas torna-se fulcral. Neste sentido, perante
o tema da necessidade acerca da presenca de uma estrutura de Informacoes
Militares a operar com as FND, atualmente, as respostas foram variadas,
das quais constatou-se que algumas nao contemplavam nenhum elemento
de informacoes; outras referiram que esta funcao era formada apenas por
um sargento de informacgodes; outras respostas referem que existia um oficial
responsavel e dois sargentos.

Apenas Fazenda (op. cit.) referiu que o tratamento das Informacoes é
sustentado pelo escaldo superior e pela Kabul Security Force Britanica. Percebe-
se que a fungao das informacodes, na organica da FND, nao estava estruturada de
forma coerente, em todas os contingentes, bem como se nota uma secundarizacao
da mesma.

Neste seguimento, segundo os entrevistados e de forma unanime, a
informacao era recebida e partilhada através de varias formas, nomeadamente,
relatérios, briefings semanais, plataformas informaticas: CENTRIX, NATO SECRET,
BICES. Nomeadamente, trés elementos referiram que chegaram a receber
informacao prévia relativamente a uma operacao executada por uma ameaca.

Segundo Valente (op. cit.) esse tipo de informacao era recebido através da
estrutura de comando da base. A informacao chegava pela FND/QRF através do
Sargento de Informacodes, que apresentava semanalmente um briefing a FND/
NSE sobre a situacao atual da ameacga no TO, bem como através de um END
no J2/CJOC que reportava diariamente um sumario da ameaca atual. Durante
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a sua permanéncia no TO, as bases da coligacao foram atacadas e as técnicas
aplicadas nesses ataques compreenderam-se por fogos diretos, fogos indiretos,
ataques com IED, VBIED, uso de coletes suicidas, Drones e Green-on-Blue. Esses
ataques visavam atingir objetivos operacionais e estratégicos. Ainda assim, foi
unanime, por parte dos entrevistados que, durante a permanéncia da sua FND
no TO, nao tomaram contacto direto com qualquer incidente resultante de uma
ameaca interna.

Neste seguimento, serd justificivel a percecdo das FND pela nao
necessidade da existéncia de uma CIM no TO. Segundo Valente (op. cit.) estas
células de informacoes ja existem no TO, nas varias estruturas das FND, ainda
que nao inseridas nas estruturas ou cadeias de comando destas. F. Gomes
(entrevista por email, 28 de abril de 2020) refere que na sua missao, uma vez
que o CN esta integrado num Batalhdo Turco, seria pertinente que o sistema
de Informacoes fosse alimentado pelos “sensores” do Batalhao turco e nao por
uma CIM.

Silva (entrevista por email, 24 de abril de 2020) considera que o modelo
existente, que consiste na auséncia de CIM ¢ suficiente. Horta (entrevista por
email, 27 de abril de 2020) refere que para a situacao especifica da SOAT, uma
CIM pouco ou nada acrescentaria. Apenas Cardoso (op. cit.) considerou muito
importante uma CIM estar presente. Confrontando este conjunto variado de
respostas acerca da importancia da presenca de uma CIM no acompanhamento
da FND, com as respostas dos elementos das CIM, verifica-se que a existéncia
de uma CIM é fundamental para a operacao de qualquer for¢ca em qualquer
lugar. Inclusive, deverd estar a operar ainda durante a fase de decisdo Nacional
— Politica do empenho da forca e mesmo apdés a retracdo da mesma. Referem
ainda que Portugal é o Unico pais da alianca que projeta forgas (e retrai) sem
uma CIM (de maior ou menor capacidade / dimensao), o que dificulta bastante
as acoes da protecao da forca. Este dado permite-nos concluir que, pelas vias
“formais”, numa FND sem CIM, as informagoes relevantes acerca de ameagas sao
mais dificilmente obtidas.

Neste ambito, é possivel que se esteja perante um “estado ou sentimento” de
seguranga que se denomina por paradigma securitario.

Este paradigma caracteriza-se pelo alcancar de uma percecao de seguranca,
por um lado, devido a eficiéncia de implementacdo continua de processos e
medidas que visem fazer face as vulnerabilidades e ameacas, ou por outro, através
da ignorancia, incapacidade ou desconhecimento na identificacdo de potenciais
ameacgas que ponham em causa o normal funcionamento da organizagao (Silva,
2019, p. 154), o qual pode ser esclarecido na Figura 2.
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Figura 2 — Relacao entre “percecao de Seguranca” com o “Conhecimento da Ameaca”
Fonte: Disponivel em Silva (2019).

Nesta figura materializa-se os varios tipos de quadrantes em que um
individuo se pode encontrar perante o nivel de percecao de seguranca em fungao
do conhecimento que possui da ameaca.

Seguindo a abordagem dos indicadores para as dimensoes do percurso
metodoldgico e para a compreensao acerca de se 0s recursos que cada contingente
possuia seriam suficientes para a colocacdo em pratica dos procedimentos
e medidas de protecdo da forga, foi unanime que os recursos humanos que
dispunham eram suficientes.

Contudo, a nivel de recursos materiais e equipamentos, apenas Horta (op.
cit.) referiu que “a Estrutura Operacional de Material (EOM) teve que ser ajustada,
em virtude da necessidade identificada, ap6s projecao, pela SOAT integrar o Plano
de Defesa do campo onde residia”. Esta situacao apresentava riscos elevados com
os materiais e equipamentos que a SOAT dispunha na altura, nomeadamente a
falta de Flash Bang; Chemlight; Granadas de Mao; Granadas de Fumos; Aparelhos
de Visdo Noturna Individuais; Modulos Integrados de Iluminacdo e Aquisicdo
de Alvos; Escudo Balistico de Pequenas Dimensoes; Kit de Abertura de Brecha
Mecanico; Cacgadeira para abertura de Brecha de modo balistico. Esta situacao foi
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corrigida para a 2FND/SOAT/RS.
De forma a expor de forma mais explicita a analise deste ponto, com base
nos indicadores, identificaram-se aspetos a melhorar (Quadro 7).

Quadro 7 - Resumo dos aspetos a melhorar quanto aos indicadores
Procedimentos, Recursos Humanos e Materiais

PROCEDIMENTOS Falta de Medidas de Ligagao com outras for¢as para antecipar a dete¢ao de uma

ameaga.

RECURSOS Falta de uma CIM em TO e em integragao com as necessidades da FND desde

HUMANOS a projecao até a retragao.
Maioritariamente existem em quantidade e qualidade suficiente, embora
surjam necessidades de equipamentos, fruto de alteracbes a missao ou

RECURSOS . - N b . A
desconhecimento de pormenores relativos a mesma. E de extrema importancia

MATERIAIS . L L ;
colmatar e esclarecer todas as necessidades materiais para a missao com a maior
antecedéncia possivel.

ApOs este conhecimento, procurou-se responder a QD2 recorrendo
a uma analise documental acerca das medidas e procedimentos propostos
pela OTAN, correlacionando com a doutrina nacional e confrontando estes
elementos com o SAFE, a fim de se compreender que preparagao sobre
ameacas internas, 0s nossos militares sao sujeitos para integrar uma FND.
Estes dados foram, posteriormente, confrontados com os relatos dos militares
entrevistados, acerca das medidas e procedimentos que colocavam em pratica
durante a presenca da sua FND no TO.

4.3. CONTRIBUTOS PARA A OTIMIZACAO DO MODELO DE PROTECAO DA FORcA
PARA AS FND

Com base nas lacunas anteriormente identificadas e apds a presente
investigacao, pode-se afirmar que a preparacao das FND cumpre os requisitos e
habilita os militares do Exército para o cumprimento da missao. Contudo, existe
margem para melhoramentos e podem ser explorados alguns pontos na perspetiva
de enriquecimento. Assim, face as lacunas identificadas, corelacionou-se a
informacao de ambito conceptual e de investigacao obtida com os indicadores de
andlise, de forma a ser possivel propor algumas recomendagoes para otimizacao
do modelo atual. No Quadro 8 sdo apresentadas essas propostas.
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Quadro 8 - Recomendacodes para otimizacao do modelo de protecao da forca

Ao nivel do aprontamento, a implementagdo de um moédulo
de palestras do Centro de Seguranca Militar e Informacgoes
do Exército (CSMIE) assente na problematica das ameagas
internas e formas da sua mitigacao;

Implementacao de um modulo de palestras dado pelo Centro
de Psicologia Aplicada do Exército (CPAE), subordinada a érea
de identificacao de comportamentos humanos que possam
indiciar uma ameaga interna;

Constituir o Regimento de Lanceiros N.° 2 como um
polo de formacdo para dareas tdo importantes e distintas

FORMACAO como: operar uma Porta de Armas em seguranga, identificacao

e abordagem de suspeitos, procedimentos de revista a pessoal

DOUTRINA e material, imobilizacao e transporte de suspeitos e trabalho
conjunto em operagoes com bindémios cinotécnicos;

PROCEDIMENTOS Atribuir a Direcao de Comunicagoes e Sistemas de Informagoes

PROTECAO (DCSI) a missao de formar e dar a conhecer aos militares os

RECURSOS DA FORCA meios de leitura biométrica e respetivas bases de dados, assim

HUMANOS como o contacto com o respetivo material

Ao nivel de doutrina nacional, recomenda-se a constitui¢cao

RECURSOS de um grupo de trabalho, sob a responsabilidade do CEM/

MATERIAIS CFT, para a elaboragao de um Manual de Procedimentos para

Protegao contra Ameacas Internas, que interligue a experiéncia
obtida no TO, com a Doutrina OTAN. Este grupo de trabalho
poderia ser constituido por militares do CSMIE, Comandantes
de FND, incluindo a SOAT, e Comandante do Grupo de Policia
do Exército.

Ao nivel da missao em TO considera-se a inclusdao de
binémios cinotécnicos em quadro organico, na medida em que
serao certamente uma mais valia na revista a pessoal e material,
na detecao de explosivos e estupefacientes, bem como de
constitul um elemento dissuasor.

Foiigualmente possivel através do estudo realizado deduzir que, se se incluir
uma CIM portuguesa no TO a operar na produgao de informagdes para apoio a
FND, aliado a um completo role de rotinas treinadas, quer em fase de aprontamento,
quer no TO, a consciencializacao das FND acerca do grau de ameaca, relacionado
com ameagas internas, ira ser melhor informada e com aplicacdo de medidas de
forma antecipada.

Assim, face ao contexto e ao contributo de todas as QD, considera-se que
se encontram reunidas as condigoes essenciais para a resposta a QC, bem como
atingir o OG desta investigacao.

5. CONCLUSOES

O presente trabalho de investigagao incidiu no estudo da preparacao e
atuacao das FND em Missdes no ambito da OTAN. Este tema assume especial
relevancia, uma vez que é cada vez mais importante o desafio de se garantir a
seguranca de uma forca projetada em ambiente multinacional e na presenga
de uma ameaca real. Neste contexto, pretendeu-se contribuir para a avaliacao e
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melhoria das medidas de protecao da forca atualmente realizadas pelas FND do
Exército no Afeganistdo, para fazer face a ameacas internas.

De forma a estruturar as conclusoes resultantes da analise presente neste
estudo, importa antes de mais, revisitar o OG proposto para este trabalho. Neste
sentido, definiu-se como OG da investigacdo avaliar a eficiéncia das medidas de
protecao da forga, nomeadamente as que se prendem com ameagas internas, em
utilizacdo pelas FND do Exército Portugués no TO Afeganistao e propor medidas
de as melhorar.

Neste sentido e para estudar o tema, seguiu-se uma estratégia de
investigacao qualitativa, assente num desenho de pesquisa transversal e segundo
um raciocinio dedutivo. Esta investigacdo incidiu na recolha de dados através da
andlise documental cléssica para um enquadramento doutrindrio do tema e
percecao das missoes/tarefas, ameacas e respetivas medidas aplicadas pelas
FND do Exército Portugués no TO do Afeganistdo, a que se seguiu uma investigacao
complementar através da realizagao de entrevistas semiestruturadas a um conjunto
de militares que, pelas funcoes desempenhadas, tiveram uma ligacao direta com
objeto de estudo.

Para cumprir o proposto e atingir o OG, definiram-se duas QD, a fim de se
delimitar a investigacao e evitar a dispersao do tema. Iniciou-se o presente estudo
com uma analise detalhada acerca das formas de ameacas internas e respetivos
agentes que estao presentes num TO como o do Afeganistao, a fim de perceber
a sua dimensionalidade e frequéncia. Foi através da concetualizacdo do ambiente
operacional que nos foi possivel percecionar que existem um conjunto alargado de
formas de atuacao, meios e agentes de incidentes consubstanciados em ameacas
internas e que impactam com as diferentes formas de atuar no decorrer da
atividade militar. E essencialmente através do entendimento dos ambientes fisico,
informacional, econémico e social de um sistema, que se consegue, de forma eficaz,
afetar o emprego de capacidades e influenciar as decisdbes de um comandante.
Consequentemente, a analise aos atuais e futuros métodos de atuagao da ameaca
devem estar incluidos no treino de uma forca.

Numa analise consubstanciada numa perspetiva militar, foi através da
correlagao dos indicadores associados a dimensao de ameacas internas, dentro
daquilo que concetualiza a protecao da forga, que se percecionou que as gafes
culturais entre agentes da atividade militar se constituem como uma das maiores
causas de incidentes definidos como ameacas internas, muito devido as diferentes
culturas, inerentes aos paises de origem dos diversos agentes envolvidos em
operagoes da OTAN. Identificou-se também, no caso especifico do Afeganistao e
uma vez que as missoes atuais envolvem muito contacto com militares afegaos
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e algum contacto com cidadaos locais, que a possibilidade de ocorréncia de
incidentes provocados por ataques internos sao, na sua maioria levados a cabo por
motivos pessoais e desentendimentos entre forcas da OTAN e Afegas, ou por
civis, como oportunidade de sobrevivéncia ou por motivos ideoldgicos. Assim, a
constante ameaca a seguranca das forcas da OTAN através de ataques internos é
uma caracteristica do ambiente operacional em que se insere o TO Afeganistao.

Neste seguimento, foi possivel perceber que determinadas ameacas internas
se assumem quando a acao hostil tem origem em pessoas com acesso privilegiado
a dados classificados ou oficiais, tirando partido dessa vantagem. Com esta analise
respondeu-se a QD1 e foi possivel compreender, através dos métodos utilizados,
o ambiente operacional das FND portuguesas da OTAN no TO do Afeganistao,
consubstanciando os seus agentes e meios materiais com que poderao atuar na
definicao de ameacas internas.

Para fazer face a essas ameacas, existem procedimentos de protecao da
forca definidos pela OTAN que definem a mitigacao de ataques desse tipo. Contudo
e antes da andlise efetuada a atuacdo das FND neste ambito, identificou-se que
a protecao da forca é definida como sendo o conjunto de medidas e meios para
minimizar as vulnerabilidades de uma forca, a fim de preservar a liberdade de
acao e a eficacia operacional. Para a sua concretizacdo, sdo elementos de partida
para o planeamento e para a condugao de medidas de protecao passivas e ativas, a
Contrainformacao e a Seguranca da Informacao.

Neste sentido, foram realizadas entrevistas semiestruturadas de forma a
perceber as medidas que as FND poem em pratica de modo a fazer face a ameacas
internas no TO do Afeganistao, bem como perceber o nivel de percecao do risco
perante esse tipo de ameacas. Desta forma, foi possivel responder & QD2 e concluiu-
se que as medidas recolhidas na anélise bibliografica, como sendo as definidas pela
OTAN para fazer face a este tipo de ameaca, encontram-se aplicadas e utilizadas
pelas FND, nomeadamente a existéncia de um grupo/comissiao responsavel por
criar um programa para conter ameacgas internas, presenca de um grupo/comissao
que estuda os ataques internos e identifica recomendacoes futuras, bem como a
existéncia de um guia sobre a cultura afega para reduzir incidentes considerados
ofensivos, causados por gafes culturais, realizadas por membros da NATO
e formacao sobre costumes, religiao dos intervenientes no TO.

Seguindo a investigacao no caminho da percecao da ameaca por parte
das FND, os relatos dos elementos CIM foram preponderantes para conjugar
as variaveis e condicionantes do ambiente operacional com os procedimentos e
medidas de protecao da forga postas em pratica pelas forgas no TO, colocando estas
em fungao da percecdo da existéncia da ameaga. Da percecao que os elementos
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das CIM possuem acerca do ambiente operacional, bem como da ameaca e das
formas como estas podem surgir neste TO, ainda que os elementos comandantes
de FND nao relatem essa necessidade, é importante realcar a importancia que tem
a presenca de uma CIM em qualquer TO, de forma a apoiar o Comandante da FND
e nas areas de apoio das Informacoes, Contrainformacédo e Seguranca, bem como
para contribuir para o Canal de Informagoes Nacional, na medida em que mitigam
a ocorréncia deste tipo de ataques, sem que as FND tenham essa percecao.

Neste sentido, identificaram-se um conjunto de lacunas que consubstanciam
as limitagbes que a protecao da forca agrega a varios niveis. Assim, procurou-se
identificar medidas e procedimentos para mitigar as mesmas e que se julgam
exequiveis, de modo a tornar a preparacio e atuacido das nossas forcas melhor
direcionada para o problema real com que se deparam no TO, tornando, assim,
essas medidas mais eficientes. Estas resultaram da correlagao desta dimensao com
os indicadores formagdo, doutrina, procedimentos, recursos humanos e recursos
materiais.

Ainda na persecucao do OE2 e complementando a resposta a QD2, este
estudo permitiu-nos perceber o grau de preparacao que € fornecido as forgas a
projetar na fase de aprontamento, bem como que doutrina existe documentada para
apoiar aformulacao de toda a formacao a capacitar as forcas acerca deste tema, para
estarem preparadas a lidar com este tipo de ameaca. Neste desiderato, concluiu-
se que a doutrina nacional nao contempla documentacao oficial especifica para
a protecao da forca contra ameacas internas. Este tema encontra-se contemplado
em algumas medidas de ambito mais genérico, que podem eventualmente ter
aplicacao na protegao contra determinados tipos de ameagas internas, mas nao
de uma forma abrangente contra todos os tipos abordados. Adicionalmente ao
indicador doutrina, também o SAFE nao contempla a formacdo de conteidos que
incidam de forma inequivoca sobre a questao de ataques provenientes do interior
das forcas.

Sem prejuizo dos indicadores identificados e as varidveis que constituem os
condicionamentos impostos pelo ambiente operacional, é de realcar que o vetor
recursos humanos, numa perspetiva de formacao e treino, deve constituir o ponto
central de investimento organizacional. A criacao de um programa de formacao e
treino direcionados para a protecao da forca na vertente de mitigacao de ataques
internos durante a componente de formacao béasica do militar e durante a fase de
aprontamento de uma FND permitira aos militares ter a consciéncia da ameaca que
se lhe opde e do seu papel no seio das operacoes que constituirdao a sua missao.

No decurso desta investigagao encontraram-se alguns condicionantes que,
direta ou indiretamente, se constituiram como limitacdo. Desde logo a situacao
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epidémica que atualmente se vive no mundo e a qual Portugal nao foi excecao,
forcando o teletrabalho e em muitos casos com situacoes familiares bastante
dispares e com nuances fora do normal dia a dia, o que limitou a investigagao tanto
ao nivel da andlise documental, devido ao encerramento temporario dos locais
de pesquisa e consulta, como na realizacao de entrevistas que forcosamente
foram efetuadas via e-mail e que, por si s6, acabou por limitar a interacao entre
entrevistador e entrevistado o que, numa entrevista semiestruturada, acaba por ser
um elemento diferenciador.

Outra das limitacoes encontradas relaciona-se com a doutrina
nacional sobre protecao contra as ameacgas internas, pois a doutrina existente nao
contempla nenhum documento especifico para este tipo de ameaca.

Para futuros estudos, seria pertinente para a producao de conhecimento,
poder, com base no conhecimento cientifico obtido nesta investigacao, efetuar a
mesma analise de otimizacao de procedimentos de protecdo da forca para fazer
face a ameacas internas, em FND presentes em missoes do ambito da ONU.
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1. INTRODUCAO

Perante a evolucao dos ambientes operacionais grande parte das missoes
militares realizadas na atualidade inserem-se num contexto de populacao presente
e com a necessidade de acesso aos recursos locais disponiveis para estabilizagao do
Teatro de Operacoes (TO) e para a propria sustentacao da Forca sendo, portanto,
cada vez mais relevante a tematica em estudo.

Com a presente investigagao pretendeu-se compreender a importancia do
controlo da populacao e de recursos na adogao de medidas de protecao da Forca.
Face a abrangéncia do tema considerou-se importante fazer a sua delimitacdo
no espacgo, no tempo e no contexto. Quanto ao espago, o estudo focou as Forcas
Nacionais Destacadas (FND) na Missao das Nacoes Unidas (NU) na Republica
Centro Africana (RCA), MINUSCA, por ser um dos TO mais recente e complexo
no qual o Exército Portugués cumpre missao ao servico da ONU. Relativamente
ao espaco temporal, foram avaliadas desde a 1* FND que iniciou a sua missao em
2017, até a 5* FND que regressou da RCA em marco de 2020. No que respeita ao
contexto, face a grande amplitude da tarefa primaria Controlo da Populacao e de
Recursos, foi necesséario restringir o seu estudo apenas ao controlo da populagdo
e a protecao de infraestruturas criticas (IEC), excluindo desta forma as restantes
tarefas que integram a tarefa primaria de controlo da populagao e de recursos.
Neste contexto, consideram-se os diversos tipos de ameaca, a sua complexidade e
a sua tipologia de incerteza, revestindo-se de especial importancia para a presente
investigagao delimitar a ameaca, assumindo uma das suas formas de guerra
irregular, designadamente a guerrilha (Exército Portugués, 2012).

Tendo em conta o tema do presente estudo e a sua delimitagao, procedeu-
se a definicao do objetivo geral (OG): compreender a importancia da adog¢do de
medidas de Protecdo da Forga no controlo da populagao e de IEC respeitante as FND
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na Missao das NU na RCA, MINUSCA.

De modo a atingir o OG proposto, definiram-se os seguintes objetivos
especificos (OE):

OE 1 - Identificar as medidas de protecao da Forca adotadas pelas FND na
execucao de atividades inerentes ao controlo da populacao na RCA.

OE 2 - Identificar as medidas de protecao da Forca adotadas pelas FND em
atividades de defesa de [EC na RCA.

Com a finalidade de atingir o OG definido, propos-se obter resposta a
seguinte questao central (QC): de que forma é que o controlo da populacao e defesa
de IEC tem influéncia nas medidas de Protecdo da Forca adotadas pelas FND durante
a missao na RCA?

Decorrentes da QC e com o intuito de confirmar a prossecucao dos OE,
elencaram-se duas questoes derivadas (QD):

QD 1 - Quais sao as medidas de protegao da Forca necessérias para a
execugao de atividades inerentes ao controlo da populagao na RCA?

QD 2 - Que medidas de protecao da Forca devem ser aplicadas em acoes de
defesa de infraestruturas criticas na RCA?

O estudo foi organizado em trés capitulos, designadamente, enquadramento
tedrico e conceptual, metodologia e método e apresentacao dos dados e discussao
dos resultados. Por fim apresentam-se as conclusoes.

2. ENQUADRAMENTO TEORICO E CONCEPTUAL

Ao longo do presente capitulo sdo abordados conceitos estruturantes do
objeto de investigagao, bem como o processo da construgao do modelo de analise
de modo a compreender os conceitos, explicitando-os em dimensoes e indicadores.

2.1. REvISAO DE LITERATURA
2.1.1. Ambiente operacional

O ambiente operacional atual é extremamente volatil, alterando-se
permanente e facilmente devido a ameacas e fatores externos, nao controlaveis,
e que consequentemente, causam incerteza. Um exemplo de uma dessas ameacas
sao os grupos armados que se confundem com a populacao local, com todas as
suas caracteristicas inerentes, tais como cultura, economia, fatores sociais, recursos
controlados, capacidade de organizacgao, entre outros.

Neste trabalho considera-se que o “atual ambiente operacional é caraterizado
por um conjunto de condigoes, circunstancias e fatores influenciadores que afetam
o emprego de Forgas militares e influenciam as decisdes do comandante” (Exército
Portugués, 2012).
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Na presente investigacao, de acordo com o conceito definido acima e
considerando o TO da RCA em estudo, pode-se afirmar que o conflito se encontra
localizado entre a assisténcia humanitaria e a manutengao de paz, conforme
identificado na Figura 1.
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Figura 1 - Espetro do Conflito
Fonte: Disponivel em Torruella (2014).

2.1.2. Capacidade militar

Para mitigar a incerteza imposta pelo ambiente operacional, existem
ferramentas e processos para garantir e preservar a capacidade militar, tendo como
finalidade diminuir a incerteza inerente e aumentar a capacidade de adaptacao das
Forcas militares as diversas situacoes com que sao confrontadas.

Como capacidade militar entende-se o
conjunto de elementos que se articulam de forma harmoniosa e complementar e
que contribuem para realizacao de um conjunto de tarefas operacionais ou efeito
que € necessério atingir, englobando componentes de doutrina, organizagao,

treino, material, lideranca, pessoal, infraestruturas e interoperabilidade.
(Despacho n.° 11400/2014, pp. 23656-23657)

Para complementar o conceito pode-se afirmar que capacidade militar é
a capacidade de alcancar um determinado objetivo em tempo de guerra (United
States Government, 2001).
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2.1.3. Ameaca

Por definicao, ameaca compreende “Estados, organizacoes, pessoas, grupos
ou condicoes com capacidade para danificar ou destruir vidas humanas, recursos
vitais, ou instituicoes” (Exército Portugués, 2012).

Na doutrina NATO, a ameaca pode ser descrita como sendo a percegao da
exposicao a um perigo, em determinado grau e baseado na avaliacao global da
situacao, tendo em conta as capacidades do adversario, as suas acoes prévias e
intencoes hostis (NATO, 2015).

A missao principal das FND na RCA é constituir a Quick Reaction Force (QRF)
da MINUSCA, ou seja, na iminéncia de situagoes criticas em todo o territério da RCA,
a Forca pode ser projetada para qualquer ponto do TO, com a finalidade de proteger
os civis, defendendo a populagao local dos grupos armados que assolam neste
momento o pais. Neste contexto consideram-se relevantes as ameagas irregulares,

constituidas por oponentes que empregam métodos e meios nao convencionais
para atingir os seus objetivos. Um inimigo ou adversario militarmente mais
fraco normalmente recorre a guerra irregular [...]. A guerra irregular utiliza
meios de agao como o terrorismo, a subversao e a guerra de guerrilha,
acompanhados por iniciativas econdmicas, diplomaticas, informacionais e
culturais. (Exército Portugués, 2012)

2.1.4. Protecao da Forca

A protecao da Forca € essencial para garantir a integridade da Forga e preservar/
aumentar o seu potencial de combate, para que mantenha a sua capacidade militar no
melhor nivel possivel e conseguir cumprir eficaz e eficientemente a sua missao.

De acordo com doutrina nacional a protecao da Forca “abrange todas as medidas
adotadas e meios usados para minimizar a vulnerabilidade do pessoal, instalacoes,
equipamento e operacoes a qualquer ameaca, em todas as situacoes, a fim de conservar
a liberdade de agao e eficacia operacional de uma Forcga.” (Exército Portugués, 2012).

Neste sentido, estabelece-se que a protecdo da Forca é o conjunto de
medidas e meios para minimizar a vulnerabilidade a ameacas e perigos, dos
recursos humanos, materiais (incluindo instalacoes e equipamentos), operacoes
e atividades, com a finalidade de preservar a liberdade de acdo e a eficicia
operacional, contribuindo para o sucesso da missao (NATO, 2015).

2.1.5. Medidas de Protecao da Forca

Sobre o conceito medidas de protecao da Forca no ambito NATO, e focados
nas nossas atividades e responsabilidade, sabe-se que estas medidas tém de estar
adaptadas a todo o meio envolvente, tanto a nivel de terreno, como de potenciais
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ameacgas. Assim, tem-se que as medidas de protecao da Forca, devem ser baseadas
numa avaliacao detalhada da ameaca e deve ser feito um esforco para que as
operagoes incluam medidas de protecao da Forca adequadas (NATO, 2018).

A protecao da Forca engloba as areas de coordenacdo ativas, passivas
e de recuperacao. As ativas servem para dissuadir, prevenir, reduzir ou anular a
eficacia de um ataque inimigo e prevenir ou evitar perigos. As passivas procuram
negar ou minimizar os efeitos de um ataque inimigo ou de um perigo, garantindo
mais protecao aos nossos meios. As de recuperacao pretendem a recuperacao da
Forga, repor capacidades essenciais e permitir que continue em operagoes, com
um minimo de interrupgdes, no menor tempo possivel (United States Army, 2019).

2.2. MODELO DE ANALISE

A presente investigacao foi desenvolvida em conformidade com o modelo de
andlise esquematizado no Quadro 1, correlacionando os objetivos tracados com os
conceitos de controlo da Populacao e Infraestruturas criticas, e com as dimensoes
e os indicadores que se pretende analisar.

Quadro 1 - Modelo de Analise

TEMA PROTECAO DA FORCA: CONTROLO DA POPULACAO E DE RECURSOS
Osive Comll Compreender a importancia da adocao de medidas de Protecao da Forca no controlo da
) populagao e de IEC respeitante as FND na Missao das NU na RCA, MINUSCA
~ De que forma é que o controlo da populacao e defesa de IEC tem influéncia nas medidas de
Questao Central
Protecao da Forga adotadas pelas FND durante a missao na RCA?
Ob_]et'wos Questoes Derivadas Conceitos Dimensoées Indicadores TEEmiES Gl
Especificos Recolha
Identificar Quais sdo
as medidas as medidas
de protecao -
da Forca de protecao )
adotadas da Forca Conceitos
T necessarias
O0F | a0 | QD | i, | mlos Legnioe
de ativida(aes de atividades pulag ) regulamentos
inerentes ao inerentes ao Doutrina .
controlo da controlo da ¢ Tlpo de
- populagao na Enquadramento atividades -
populagao na e N N Analise
RCA RCA? Legal executadas documental
e Atividades e Medidas .
Identificar X . Entrevistas
as medidas Que medidas xg?égg; SZ Ativas
de protecao de protegao da .
da Forca Forga devem Forca 1]\)/5?2133:
OOE adotadas QD ser apl}cadas Infraestrutura
2 pelas FND 2 em agoes de critica Medidas d
em atividades defesa de edidas de
de defesa de infraestruturas Recuperagao
infraestruturas criticas na
criticas na RCA?
RCA
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3. METODOLOGIA E METODO

Neste capitulo expoe-se de forma sucinta a metodologia seguida e o método
aplicado na presente investigacao.

3.1. METODOLOGIA

Esta investigagdo inseriu-se no dominio das ciéncias militares, no &mbito
dos elementos nucleares, na area de investigacao das operagdes militares e seguiu
um raciocinio indutivo, onde a generalizagao foi feita a partir da reflexao acerca
da percecao das medidas de protecao da Forca aplicadas pelas FND na RCA e das
experiéncias dos militares entrevistados.

Neste sentido, a metodologia assumiu uma estratégia de investigacao
qualitativa, um desenho de pesquisa comparativo entre as cinco FND na RCA e um
horizonte temporal transversal que decorreu entre a projecao da primeira FND até
a retracao da quinta FND, pois o objeto de estudo passou pela compreensao das
medidas de protecao da Forca implementadas pelas FND nas atividades inerentes
ao controlo da populacao e a defesa de IEC na RCA, através das perspetivas e
das experiéncias recolhidas nas entrevistas, complementado com uma analise
documental (Santos & Lima, 2019).

A fase exploratoéria constituiu-se como linha orientadora da investigagao,
e foi suportada por entrevistas exploratérias e referéncias de bibliografia e
doutrina nacional, da NATO e dos EUA, relativos aos conceitos estruturantes
do tema. Nesta fase incluiu-se a descricao do objeto de estudo, delimitacao do
tema, enquadramento conceptual, definicao dos objetivos geral e especificos e a
correspondente formulacao da questdo central e respetivas questoes derivadas
(Santos & Lima, 2019).

Na fase analitica, aplicou-se uma entrevista semiestruturada, como técnica
de recolha de dados a cinco comandantes e a quatro oficiais de operacoes das
FND do ambito deste estudo e foi feita a sua andlise e interpretacao recorrendo
ao processo da andlise de contetido, que culminou na apresentagdo dos dados
relevantes para dar resposta as QD e atingir os OE (Santos & Lima, 2019).

Por fim, na fase conclusiva foi feita a apreciacao e discussao dos resultados
e foram apresentadas as principais conclusoes, obtidas a custa da avaliacdo dos
resultados efetuada na fase anterior, respondendo-se a QC e elencando-se 0s
contributos para o conhecimento na prossecucao do OG (Santos & Lima, 2019).
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3.2. MEropo
3.2.1. Participantes e procedimento

Durante a fase analitica, aplicaram-se nove entrevistas semiestruturadas
as entidades listadas no Quadro 2, de acordo com o cargo desempenhado nas
FND em estudo e por terem conhecimento de facto e experiéncia relevante para o
objeto de estudo. A aplicacao da entrevista foi efetuada pelos autores recorrendo
as ferramentas correio eletrénico e plataforma Teams da Microsoft, face as regras
definidas pelo Governo Portugués para controlo da Pandemia COVID-19.

Quadro 2 - Identificacao dos Entrevistados

Comandante da 1FND na RCA

Tenente-coronel

Musa Paulino

Comandante da 2FND na RCA

Tenente-coronel

Alexandre Varino

Comandante da 3FND na RCA

Tenente-coronel

Joao Bernardino

Comandante da 4FND na RCA

Tenente-coronel

Oscar Fontoura

Comandante da 5FND na RCA Tenente-coronel Rui Moura
Oficial de Operacoes da 1TFND na RCA Capitao José Vieira
Oficial de Operagdes da 2FND na RCA Capitao Carlos Galhano

Oficial de Operacoes da 3FND na RCA Major
Oficial de Operacoes da 4FND na RCA

Sérgio Marques

Capitao Armando Rocha

3.2.2. Instrumentos de recolha de dados

Considerando-se que se seguiu uma estratégia de investigacdo qualitativa,
os instrumentos de recolha de dados aplicados foram a andlise documental e uma
entrevista (Santos & Lima, 2019), constituida por dez questoes, que podem ser
agrupadas por finalidade em trés grupos. O primeiro grupo de questoes tinha como
objetivo perceber as atividades desenvolvidas por cada FND. O segundo grupo mais
focado na identificagao das medidas de protecao da Forca aplicadas nas atividades
inerentes ao controlo da populacdo e a defesa de IEC. E, finalmente, um terceiro
grupo, com o objetivo de perceber as dificuldades e limitagoes na implementagao
das medidas de protecao da Forga identificadas anteriormente e as propostas de
melhoria. Relativamente a analise documental, esta decorreu a partir da consulta de
referéncias bibliograficas e de doutrina nacional, da NATO e dos EUA.

3.2.3. Técnicas de tratamento de dados

A andlise dos dados foi efetuada pelo processo da analise de conteudo
(Santos & Lima, 2019) e apresentada no terceiro capitulo. Depois de analisados
os dados, foram retirados excertos para sustentar as afirmacoes e conclusdes
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do trabalho, respondendo as questdes derivadas. A avaliagdo das respostas as
entrevistas foi realizada tendo como linhas diretoras as dimensoes e indicadores
definidos anteriormente em 2.2. Modelo de Analise.

4. APRESENTACAO DOS DADOS E DISCUSSAO DOS RESULTADOS

Ao longo do presente capitulo sdo explanados os resultados da recolha de
dados e ¢ efetuada a sua analise.

As operacOes militares tém a influéncia da populacdo e dos recursos,
sendo necessario contemplar medidas para o seu controlo, no planeamento e
execucgao de operacoes (United States Army, 2013). Apesar deste controlo ser da
responsabilidade dos governos locais, ¢ um elemento chave para o cumprimento
da missao, logo, por razoes praticas e de seguranca, as Forcas militares empregam
medidas de controlo da populacao e de recursos em todo o espectro de operacoes
militares, ajustando-as caso a caso.

Para se tipificar as operacoes executadas pelas Forcas portuguesas
enquanto QRF da MINUSCA, é necessario recorrer ao enquadramento legal
plasmado no Statement of Unit Requirement (SUR), de acordo com o Memorandum
of Understanding (MoU) aprovado pelas NU, que enquadra e que legitima as acoes
das Forgas portuguesas e se constitui como a orientagao do escalao superior. De
acordo com os entrevistados, as atividades previstas no SUR para a QRF portuguesa
sao as seguintes:

— Atividades Principais:

e FExecutar missoes de combate.

e Executar patrulhas de seguranca.

e [Efetuar operagoes de vigilancia e de recolha de informagoes.
e Efetuar reconhecimentos na AOp.

e Proteger infraestruturas ou areas sensiveis.

* Proteger entidades ou outras Forgas.

e Conduzir Operacgoes de Cerco e Busca.

e Dirigir a acao de helicopteros de ataque.

— Atividades Secundarias:

e Conduzir Operacoes de Extracao ou Resgate, quando autorizado por
Portugal.
e Conduzir atividades de Coordenacao Civil e Militar (CIMIC).

138



Cadernos do IUM N.° 50

4.1. O ControLO DA PoruLAacAo NA RCA
4.1.1. Doutrina e enquadramento legal

O controlo da populacdao passa por garantir a seguranca da populacao
contra as ameacas e efeitos dos grupos armados e envolve o estabelecimento de
ordem e seguranca publica, seguranca das fronteiras, protecao de aglomerados
populacionais e a seguranca dos civis (United States Army, 2013), que é a missao
principal atribuida as FND portuguesas na RCA.

Na andlise das entrevistas verificou-se que nenhuma das atividades
elencadas no SUR tem correspondéncia direta com a tarefa primaria de controlo da
populacao e de recursos, no entanto, todas as atividades executadas pelas FND tém
implicitamente associadas a execugao de atividades elementares de controlo da
populacao (United States Army, 2019), conforme referido acima, sendo necessario
em todas elas a aplicagao de medidas de protecao da Forca ativas, passivas e
de recuperacgao, das quais algumas sao de aplicagao geral e outras de aplicagao
especifica em atividades de controlo da populacao.

4.1.2. Atividades e medidas de protecao da Forca

Na analise das entrevistas, o TO da RCA foi caracterizado como
tendo dois ambientes distintos de interacao da populacao com a Forga,
nomeadamente o ambiente em Bangui (capital da RCA) e o ambiente fora de
Bangui, sendo que o comportamento da populacao e o grau de aceitagao da
Forca diferem bastante de um para outro e consequentemente as medidas de
protecao da Forca a aplicar.

Em Bangui, a interacao é designada como “dificil devido as retaliacoes
que os locais sofriam se fossem vistos a falar com Capacetes Azuis” (Varino,
entrevista por plataforma MS Teams, 14 de maio de 2020). As principais
atividades executadas para controlo da populacao passavam pela execucao de
reconhecimentos, patrulhas apeadas e montadas, escoltas de altas entidades e
de colunas logisticas e operacoes CIMIC. Para garantir a protecao da Forca, as
FND implementaram todas as medidas entendidas como necessarias, fazendo
uso dos meios disponiveis, que variavam consoante o tipo de atividade a
realizar, sendo as mais usuais, enunciadas pelos entrevistados, as constantes
no Quadro 3.
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Quadro 3 - Medidas de protecao da Forca no controlo da populacao, em Bangui

AREAS DE

COORDENACAO MEDIDAS DE PROTECAO DA FORCA

—  Brifingues de segurancga antes dos deslocamentos;

— Distancia de seguranga entre viaturas;

—  Conducao defensiva, associada a velocidade muito reduzida;

— Uso de drones e de Unmanned Aerial Vehicles (UAVs);

— Acompanhamento e monitorizacao permanente do Comando de Operacoes
Taticas (COT);

—  Garantia de uma distancia minima de cerca de “um braco” de qualquer
elemento da populagao;

—  Avisos para manter a distancia em francés e na lingua local;

— Montagem perimetro de seguranca em 360° nas operacoes CIMIC.

Ativas

—  Conhecimento das ROE;

— Uso de EPI (Capacete, colete balistico, 6culos balisticos, luvas taticas);

- Uso de viaturas blindadas, sempre que possivel;

—  Garantia da redundéancia dos meios de comunicacoes;

— Uso de Bandeira Nacional no fardamento e nas viaturas para identificacao
da Forga.

Passivas

—  QRF com notice to move (NTM) reduzido;

Recuperagao —  Apoio sanitério via Host Nation Support.

Fora de Bangui, de acordo com Vieira (entrevista por plataforma MS Teams,
24 de abril de 2020), as atividades executadas com maior frequéncia pelas FND,
em que havia necessidade efetiva de garantir o controlo da populacao eram
operacoes de reconhecimento, operacoes de cerco e busca, patrulhas de seguranca
e operacgoes CIMIC.

No que respeita a interacdo com a populacao e a aceitagao da presenga
da propria Forca, era completamente diferente de Bangui, pois a populagao
“olhava” para a Forca como o garante da sua seguranca, ndo sendo hostis a sua
presenca. Nestas regioes a principal ameaca a Forca eram os grupos armados que
controlavam essas regioes e maltratavam a populacao.

Conforme referido anteriormente, estavam também associadas atividades
elementares relativas ao controlo da populacao e para as quais eram utilizados
todos os meios de protecdo disponiveis, assim como eram implementadas as
medidas de protecao da For¢a constantes no Quadro 4.
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Quadro 4 - Medidas de protecao da Forca no controlo da populacao,
fora de Bangui

AREAS DE

COORDENACAO MEDIDAS DE PROTECAO DA FORCA

—  Brifingues de segurancga antes dos deslocamentos;

— Distancia de seguranga entre viaturas;

—  Condugao defensiva, associada a velocidade muito reduzida;

—  Foward Air Controller (FAC), por cada coluna de deslocamento;

—  Deslocamentos efetuados durante o dia, com altos previstos antes de
anoitecer, que possibilitassem o reconhecimento de érea e a sua preparagao
para acantonamento;

— Uso das camaras térmicas para defesa proxima durante a noite;

— Uso de drones e de UAVs;

—  Uso de fitas balizadoras e arame farpado para delimitacao de perimetro de
seguranga em redor da Main Operating Base (MOB);

— Acompanhamento e monitorizacao permanente do Comando de Operacoes
Taticas (COT);

— Garantia de uma distancia minima de cerca de “um brago” de qualquer
elemento da populagao;

—  Aviso verbal para manter a distancia da populacao em francés e na lingua
local;

—  Estabelecimento de contatos informais com entidades relevantes da
populagao local, para obtencgao e disseminacao de informacoes;

— Montagem de perimetro de seguranga em 360° nas operagoes CIMIC;

Ativas

—  Conhecimento das ROE;

— Uso de EPI (Capacete, colete balistico, 6culos balisticos, luvas taticas);

— Uso de viaturas blindadas;

—  Garantia da redundancia dos meios de comunicagoes;

— Uso de Bandeira Nacional no fardamento e nas viaturas para identificagao
da Forga.

Passivas

— Uma equipa sanitaria por coluna de deslocamento;

Recuperacao —  Air MEDEVAC on call, limitado ao periodo diurno.

Além das atividades realizadas, havia incidentes que forcavam o contato
com a populagao e obrigavam ao seu controlo, sendo disso exemplo os acidentes
rodoviarios. De acordo com Moura (entrevista por plataforma MS Teams, 13 de
maio de 2020), era suficiente um toque com um retrovisor num peao ou numa mota
para se gerar confusdo no meio da populagao. “Nestas situacoes as NU tém um
protocolo préprio para que nao haja concentracao de populagdo que possa por
a Forca em perigo” (Varino, op. cit.) e sdo tomadas como medidas de protecao da
Forca especificas, além das enunciadas nas listagens anteriores, a garantia de um
perimetro de seguranca do local do acidente, colocagdo de um observador para
avaliar a populacdo em redor e identificar possiveis acoes hostis e recurso aos
meios de apoio sanitario da Forga em prol da populacao para intervengao, em caso
de necessidade.

Associadas as medidas de protecao da Forca, enunciadas nos Quadros 3 e
4, as Rules of Engagment (ROE) previam o escalar do uso da for¢a para garantir a
sua propria seguranca e protecdo em caso de necessidade. Contudo, é consensual
que a utilizacdo da forga propriamente dita nunca foi necessaria neste tipo de
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atividades. “Garantir que a For¢a cumpria as ROE estipuladas, para que nao
decorressem problemas de atitudes ou acdoes em que qualquer militar fizesse um
mau uso da forga por nao ter feito a avaliagao da situagao corretamente” (Varino,
op. cit.) foi uma das maiores dificuldades referidas. Além desta dificuldade, foram
ainda destacadas outras tais como:

— A falta de informacoes precisas sobre alguns aspetos das operacoes,
dirimidas através do estabelecimento de contatos informais junto de personalidades
influentes na populacao local;

— A barreira linguistica, que dificultava a comunicacao nas operacoes
combinadas com forcas de outros paises que integravam a MINUSCA e na
implementacio de medidas de protecao da For¢a, como o aviso verbal a populacao;

— A incapacidade das MOB fora de Bangui para receber e apoiar as FND
portuguesas, obrigando a criacdo de MOB improvisadas e a um acréscimo de
medidas de protecao e consequente desgaste da Forga.

O sucesso da missao “pode medir-se segundo dois critérios, o primeiro é o
cumprimento da missdo que nos é dada e o segundo é nao ter baixas, sendo neste
critério preponderante as medidas de protecao da Forca” (Fontoura, entrevista por
plataforma MS Teams, 15 de maio de 2020).

4.1.3. Sintese conclusiva

Nas diversas entrevistas é referido pelos entrevistados que em qualquer das
atividades realizadas a preocupacao principal era garantir a seguranca da For¢a para
cumprir a missao sem baixas, tendo sido aplicadas as medidas de protecao tidas como
necessarias e adequadas, nao sendo sempre as mesmas e mudando consoante a situacao.

Pode-se assumir que no teatro da RCA a implementacao de medidas esta
diretamente relacionada com o ambiente onde é desenvolvida a atividade. Pelo
que, se se desenrolar no interior da capital, em Bangui, as medidas tém de ser mais
reforcadas e cuidadas, pois existem bairros onde a populacdo nao é permissiva a
presenca da Forca e tende a aproveitar todas as oportunidades de contato com a
Forca para tirar proveito a seu favor, como € o exemplo dos acidentes rodoviarios
(Moura, op. cit.). Assim sendo as medidas de protecao da Forca que se revelam
mais importantes neste tipo de ambiente sao as seguintes:

— Uso de EP;

— Conhecimento das ROE;

Acompanhamento e monitorizacao permanente do COT;

— Brifingues de seguranca antes dos deslocamentos;
— Distancia de seguranca entre viaturas;

Conducao defensiva, associada a velocidade muito reduzida.
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Se a atividade se desenvolver fora da capital, onde a aceitacao da presenca
da Forca pela populacdo é boa, sdo necessarias apenas medidas em prol da sua
propria seguranca e bem-estar, nao havendo necessidade de grande preocupagao
no que ao controlo da populacao diz respeito. As principais preocupacoes no
ambito da protecdo da Forca estdo mais relacionadas com o deslocamento para
a area de missao, com a distancia da capital devido a quase inexisténcia de rede
estradal e com a incapacidade das MOB existentes nessas areas de operacoes, do
que com as atividades de controlo da populagao propriamente ditas, sendo assim
as medidas de protecao da Forga mais relevantes as seguintes:

— Uso de EPI;

— Conhecimento das ROE;

Acompanhamento e monitorizacao permanente do COT;

— Um FAC por cada coluna de deslocamento;

Deslocamentos efetuados durante o dia, com altos previstos antes de
anoitecer, que possibilitassem o reconhecimento de area e a sua preparagao para
acantonamento;

— Uso das camaras térmicas para defesa proxima durante a noite;

— Uso de drones e de UAVs;

— Uso de fitas balizadoras e arame farpado para delimitacdo de perimetro
de seguranga em redor da MOB.

O garante do cumprimento das ROE, a reduzida quantidade de informagoes
existente sobre o ambiente operacional e a barreira linguistica, foram referenciadas
pelos entrevistados como as trés principais dificuldades sentidas, tendo havido a
necessidade de utilizar alguns contatos obtidos através de aproximagoes informais
e outros métodos expeditos para garantir a seguranca e protecao, nao s6 da Forca,
mas também da populacao local.

Neste subcapitulo, identificaram-se nos Quadros 3 e 4 as diversas medidas
de protecao da Forca utilizadas durante a realizacao de atividades de controlo da
populacao, considerando-se que sao as medidas de protecao da Forca necesséarias
para a execucao de atividades inerentes ao controlo da populacao na RCA,
respondendo assim a QD 1. Verificou-se ainda que existiu uma adaptacdo das
medidas de protegao da Forca que eram aplicadas, face as atividades desenvolvidas
em prol do controlo da populacao.

4.2. A DEFEsA DE INFRAESTRUTURAS CRiTicAs NA RCA
4.2.1. Doutrina e enquadramento legal

Uma IEC pode ser “Secure infrastructure, Public utilities, Transportation,
Communication, Health services, Public safety, Cultural, Governmental, Industrial,
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Identify/manage key personnel, Regulate usage” (United States Army, 2013).
Segundo a mesma fonte, o restabelecimento de servigcos essenciais para a populacao
local depende de medidas de controlo de IEC promulgadas pela Host Nation (HN)
e apoiadas por forcas militares, cujo planeamento resulta duma anélise detalhada
do tamanho da populacao local, da criticidade do servico e dos meios de servi¢o
alternativos, que influenciam a definicao das prioridades de seguranca e o grau de
controlo necessério. E também necessaria uma andlise continua da componente
civil do ambiente operacional para determinar a eficicia das medidas de controlo
da IEC e o impacto na populagao, bem como os seus efeitos indiretos.

Conforme previsto no SUR, a QRF pode ser atribuida a missao de proteger
infraestruturas ou areas sensiveis, mas apds analise das entrevistas verificou-
se que esta missao apenas era atribuida a Forca pontualmente e por periodos
limitados, contudo era necessario garantir a existéncia e aplicacdo de um conjunto
de medidas gerais e especificas para protec¢iao dos militares da Forca, mas também
para salvaguarda da populacao local na IEC e 4rea envolvente, interferindo o
minimo possivel com o ambiente e rotinas locais. Note-se que no contexto da RCA,
uma [EC pode ser desde uma simples fonte de 4gua, um mercado local, um local de
culto, um abrigo da populacao local, até instalagdes do Governo e das NU, onde as
medidas de controlo de IEC apoiam diretamente a atividade principal de garantir
a seguranga dos civis, com o objetivo de estabelecer um ambiente seguro e estavel
para a HN.

4.2.2. Atividades e medidas de protecao da Forca

Quando era atribuida a QRF a missao de protecdao de uma IEC, segundo
Fontoura (op. cit.), como Comandante da QRE era nomeada uma Forca de escalao
adequado, normalmente pelotao, podendo ser reforcado, onde os militares
recebiam um brifingue, garantindo-se assim, que todos eram conhecedores das
suas funcoes e das ROE, relevando-se a forma de atuacao, para o caso de surgir
alguma ameaca inopinada.

A semelhanca das atividades de controlo da populacdo, a protecdo de
IEC poderia acontecer em dois ambientes distintos. Em Bangui, a protecao de
IEC estava mais relacionada com a seguranca de instalacdes do Governo ou das
NU, do aeroporto e o acesso as mesmas. Para garantir a defesa de IEC, as FND
implementaram as medidas entendidas como necessérias, fazendo uso dos meios
disponiveis, que variaram consoante o tipo de IEC a defender, destacando-se as
constantes no Quadro 5.
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Quadro 5 - Medidas de protecao da Forca na defesa de IEC em Bangui

AREAS DE _
COORDENACAO

MEDIDAS DE PROTECAO DA FORCA

— Brifingues de seguranga antes da operagao;
—  Reconhecimento e observagao do perimetro:
. Intensificadores de imagem;
Céamaras térmicas;
Drones e UAVs;
Sempre que possivel, utilizacao de helicopteros;
Vigiar e controlar Eixos de Aproximagao (EA) principais;
o Garantir locais privilegiados para observadores.
—  Perimetro de seguranga com dispositivo a 360°%;
—  Patrulhamento apeado ou motorizado na area envolvente;
— Rendicao das for¢as sem rotina de turnos;
—  Controlo de acessos da populagao:
. Montagem de Checkpoints adicionais;
o Revista ao pessoal que acedia as I[EC;
. Retencao de armamento e material perigoso.
—  Comunicagao com a populacao;
— Acompanhamento e monitorizagao permanente do COT;
—  Aviso verbal para manter a distancia em francés e na lingua local.

Ativas

—  Conhecimento das ROE;

— Uso de EPI (Capacete, colete balistico, 6culos balisticos, luvas taticas);

— Aumento da distancia de seguranca para a populagao;

— Uso de viaturas blindadas, como abrigo e como obstaculo;

—  Apoio sanitario on call;

- Redundancia dos meios de comunicagoes;

— Uso de Bandeira Nacional no fardamento e nas viaturas para identificacao
da Forga.

Passivas

—  QRF com notice to move (NTM) +/- 20min;

Recuperagao —  Apoio sanitério via Host Nation Support (HNS).

No exemplo do aeroporto, apesar da missao atribuida ser apenas o controlo
da sua entrada principal, as FND além do controlo de acessos, tinham ainda
como principais preocupacoes, evitar as rotinas na rendicao das Forcas e fazer o
patrulhamento da &rea circundante através do lancamento de patrulhas e utilizacao
de drones.

Fora de Bangui, segundo os entrevistados, a protecao de IEC passava por
assegurar o livre acesso as proprias habitacoes e/ou aos mercados pelos civis
dessas regioes e pela defesa de campos de deslocados improvisados ou outras
instalacoes de abrigo da populagao. Neste caso a execugao da atividade de defesa
das IEC consistia em duas fases distintas, uma primeira correspondente a um
ataque aos grupos armados que controlavam as vilas e aldeias para os expulsar e
uma segunda fase em que a Forca garantia a seguranca dessas regioes por tempo
limitado através do patrulhamento para que os grupos armados nao regressassem.
Neste sentido e de forma a garantir a protecao da Forca, as FND recorreram a
medidas de protecao mais complexas, considerando o tipo de IEC a defender e
as acOes necessarias para alcancarem o estado final desejado, destacando-se as
apresentadas no Quadro 6.
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Quadro 6 - Medidas de protecao da Forca na defesa de IEC fora de Bangui

AREAS DE _
COORDENACAO

MEDIDAS DE PROTECAO DA FORCA

Ativas

Brifingues de segurancga antes da operagao;
Utilizacao de viaturas blindadas como posi¢ao de combate;
Reconhecimento e observagao do perimetro:
o Intensificadores de imagem;
Camaras térmicas;
Drones e UAVs;
Sempre que possivel, utilizagao de helicopteros;
Vigiar e controlar EA principais;

o Garantir locais privilegiados para observadores.
Patrulhamento apeado ou motorizado na area envolvente, com patrulhas
robustas e periodos de rendigao mais reduzidos;

Perimetro de seguranca com dispositivo a 360°%
Controlo de acessos e de movimentos da populagao:

. Montagem de Checkpoints adicionais;

o Revista ao pessoal que acedia as [E;

. Retencao de armamento e material perigoso.
Comunicagao com a populacao;

Alocacao de close air support (CAS);

Aproximacao da IEC com o minimo efetivo possivel;

Fogos de supressao eficazes;

Langamento de Posto de Comando Tatico;

Distancia de seguranga entre viaturas;

Condugcao defensiva, associada a velocidade muito reduzida;
Acompanhamento e monitorizacao permanente do COT;

Aviso verbal para manter a distancia em francés e na lingua local.

Passivas

Conhecimento das ROE;
Uso de EPI (Capacete, colete balistico, 6culos balisticos, luvas taticas);
Aumento da distancia de seguranca entre a populacao;
Uso de viaturas blindadas, como abrigo e como obstaculo;
Apoio sanitario:
o Em permanéncia no local;
o Pré posicionamento do Air MEDEVAC.
Redundancia dos meios de comunicagoes;
Uso de Bandeira Nacional no fardamento e nas viaturas para identificagao
da Forga.

Recuperagao

QRF com notice to move (NTM) +/- 20min;
Apoio sanitério via HNS.

Como se pode constatar nos Quadros 5 e 6, para a defesa de IEC foram

utilizadas medidas de protecao especificas, para além das medidas gerais/

transversais & execucgao de outras atividades, nomeadamente uso de

viaturas blindadas, fazendo um perimetro de seguranga, aplicando um controlo
apertado na identificacao de pessoas a entrada, garantindo um ntcleo sanitario em
permanéncia no local, utilizando meios de observacao e identificacao de ameagas
- com recurso a visores noturnos, camaras térmicas, drones e UAV e, sempre
que possivel a aeronaves (helicopteros) — e tendo ao dispor uma reserva eficaz e
rapidamente disponivel. (Paulino, entrevista por email, 21 de maio de 2020)

Da anélise efetuada, verificou-se que para a defesa e protecao de IEC a 1FND

recorreu ao uso da forca, aliando as medidas de protecao referidas no paragrafo

anterior “(...) o escalonamento da forga, através da aplicagao das ROE, de forma

necessaria e proporcional, tendo sido utilizado a forga letal e nao letal sempre que
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foi considerado que estavam em causa atos ou intengoes hostis” (Paulino, op. cit.),
revelando-se as medidas de protecao da Forga essenciais para o cumprimento da
missao e a inexisténcia de baixas.

Também se revelou bastante importante, segundo Bernardino (entrevista
por plataforma MS Teams, 214 de maio de 2020), a redundancia dos meios de
comunicagoes, o uso de tracking System, bem como a simplicidade da comunicagao
e a pré-ativacao de apoio sanitario e de CAS. Note-se que o tracking System foi
conseguido “[...] apenas com o auxilio dos radios 525, onde era ativo o recetor GPS
e [...] conseguido fazer no COT um acompanhamento das forgas no terreno, [...]
alocacdo do CAS [...] e pré colocacao do Air MEDEVAC” (Galhano, entrevista por
plataforma MS Teams, 22 de abril de 2020).

4.2.3. Sintese conclusiva

Na realizagao de atividades de defesa de IEC, verificou-se que havia vérias
preocupacoes, destacando-se principalmente o evitar rotinas das Forcas de modo
a dificultar possiveis ataques coordenados as IEC e a Forca.

O conhecimento das ROE, mais uma vez, destacou-se como uma das
medidas essenciais para garantir a seguranca e protecao da Forca. O que, aliado
ao facto de os militares conhecerem bem a sua missao e terem treino adequado,
permitiu que as atividades inerentes a defesa de IEC, fossem concluidas com
sucesso e praticamente sem interferéncia de terceiros.

A semelhanca do que acontece nas atividades de controlo da populacio,
as medidas de protecao da Forca nas atividades de defesa de IEC também variam
consoante o ambiente onde se localizam essas IEC. Em Bangui, onde se localizam
as principais IEC do Governo da RCA e das NU, sempre que houve necessidade
das FND realizarem atividades deste tipo, as medidas de protecao da Forca que se
consideram mais relevantes sao as seguintes:

— Uso de EPI;

— Conhecimento das ROE;

— Acompanhamento e monitorizacao permanente do COT;

— Reconhecimento e observacao do perimetro;

— Vigiar e controlar EA principais;

— Garantir locais privilegiados para observadores;

— Rendicgao das Forcas sem rotina de turnos.

Fora de Bangui, a realidade é outra, onde as principais IEC estio diretamente
relacionadas com as necessidades basicas da populagao, designadamente o acesso
as proprias habitacoes e aos mercados locais. Note-se que a defesa destas IEC
passava primeiro por operacoes ofensivas para a expulsao dos grupos armados
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que as dominavam, onde as medidas de protecao da Forca eram mais reforcadas,
sendo as mais importantes:

— Uso de EPI;

— Acompanhamento e monitorizacao permanente do COT;

— Brifingues de seguranca antes da operacao;

— Utilizagao de viaturas blindadas como posicao de combate;

— Reconhecimento e observacao do perimetro;

— Alocacgao de CAS;

— Fogos de supressao eficazes;

— Langamento de Posto de Comando Tatico;

— Pré posicionamento do Air MEDEVAC;

— Redundancia dos meios de comunicagoes.

Apbs a expulsao dos grupos armados as medidas de protecdo da Forca
passavam a ser semelhantes as utilizadas em Bangui, no entanto, tendo grande
relevancia as seguintes:

— Patrulhamento apeado ou motorizado na area envolvente, com patrulhas
robustas e periodos de rendigao mais reduzidos;

— Perimetro de seguranca com dispositivo a 360°.

Considera-se que todas as medidas (passivas e ativas) foram adequadas
e aplicadas em tempo oportuno, por nao se terem registado baixas ou danos
maiores, o0 que levou a que nao existisse nunca a necessidade de empregar medidas
de recuperacao, muito embora tenha havido a necessidade do uso da Forca, mas
sempre de acordo com o definido nas ROE.

Neste subcapitulo, apresentaram-se nos Quadros 5 e 6 as principais medidas
de protecao da Forca utilizadas durante a realizacao de atividades de defesa de
IEC, considerando-se as medidas de protecao da Forca que devem ser aplicadas
em atividades de defesa de infraestruturas criticas na RCA, respondendo desta
forma a QD 2. Demonstrou-se também que a tipologia de missoes atribuidas e
o tipo de ambiente em que se desenvolvem as atividades de defesa de IEC na
RCA, sao determinantes na escolha das medidas de protecao da Forca a aplicar,
pois verificou-se uma variacao nas medidas de protecao da Forca aplicadas pelas
FND, em fungao da localizacdao e da IEC que pretendiam defender, conforme
mencionado anteriormente.

5. CONCLUSOES

O objeto de estudo deste trabalho de investigacao centrou-se no estudo da
protecao da Forca. Mais concretamente, no controlo de populacao e de recursos,
tendo sido definido como OG, compreender a importancia da ado¢ao de medidas
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de protecao da Forca no controlo da populacao e de IEC respeitante as FND na
Missao das NU na RCA, MINUSCA. Apos a investigacao pretendeu-se responder
a QC “de que forma é que o controlo da populacdo e defesa de IEC tem influéncia
nas medidas de Protecao da Forca adotadas pelas FND durante a missao na RCA?”

Nesse sentido e conforme referido no terceiro capitulo, a metodologia
de investigagdo seguiu um raciocinio indutivo, utilizando uma estratégia de
investigagao qualitativa e recorrendo a um desenho de pesquisa comparativo
entre as cinco primeiras FND na RCA. A recolha de dados para a investigacao foi
realizada a analise documental de referéncias bibliograficas e doutrina nacional, da
NATO e dos EUA e a aplicada uma entrevista semiestruturada a nove militares das
cinco FND estudadas, que se consideraram relevantes para o estudo pelo cargo
que desempenharam, bem como pela sua experiéncia.

O quarto capitulo, tendo por base o modelo de analise, foi dividido em dois
subcapitulos, onde se apresentaram os dados recolhidos e se analisaram resultados
da investigacdo com vista a responder as duas QD, contribuindo para a resposta a
QC de investigacao.

No subcapitulo 4.1. Controlo da Populagao na RCA, abordou-se o OE 1.
Neste subcapitulo foi identificado um conjunto de medidas de protecao da Forca
que foram adotadas pelas FND na execucao de atividades inerentes ao controlo da
populacao na RCA e foi dada resposta a QD 1 — quais sao as medidas de protegao da
Forca necessdrias para a execugdo de atividades inerentes ao controlo da popula¢ao
na RCA? Da analise efetuada verificou-se que as principais atividades desenvolvidas
pelas FND na RCA estavam relacionadas com a seguranca de civis, sendo o seu
objetivo a estabilizacao do TO. Neste contexto, o controlo da populagao revelou
ser um elemento chave para o cumprimento da missao, para o qual as medidas
de protecao da Forga se mostraram relevantes e a sua implementagao garantiu
a seguranca da Forca e uma aproximacao e interagao crediveis da Forca com a
populacao. Concluindo-se que na RCA a implementacao de medidas de protecao
da Forga esta diretamente relacionada com o ambiente onde sao desenvolvidas as
atividades de controlo de populacao, pois se se desenrolar em Bangui, as medidas
de protecao da Forca que se revelam mais importantes sao as seguintes:

— Uso de EPJ;

— Conhecimento das ROE;

— Brifingues de seguranca antes dos deslocamentos;

— Distancia de seguranca entre viaturas;

— Conducao defensiva, associada a velocidade muito reduzida;

— Acompanhamento e monitorizacao permanente do COT.

Porém, se as atividades se desenvolverem fora da capital da RCA, onde a
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aceitacao da presenca da Forca pela populacao é boa, as medidas de protecao da
Forca mais relevantes passam a ser as seguintes:

Uso de EPI;

— Conhecimento das ROE;

Acompanhamento e monitorizacao permanente do COT;

— FAC, por cada coluna de deslocamento;

— Deslocamentos efetuados durante o dia, com altos previstos antes de
anoitecer, que possibilitassem o reconhecimento de drea e a sua preparacio
para acantonamento;

— Uso das camaras térmicas para defesa proxima durante a noite;

— Uso de drones e de UAVS;

— Uso de fitas balizadoras e arame farpado para delimitacao de perimetro
de seguranca em redor da MOB.

No subcapitulo 4.2. A Defesa de IEC na RCA, centrado no OE 2, foram
identificadas as medidas de protecao da For¢a adotadas pelas FND em atividades
de defesa de IEC na RCA e foi dada resposta a QD 2 — que medidas de protegao da
Forca devem ser aplicadas em agoes de defesa de infraestruturas criticas na RCA? Na
andlise efetuada, constatou-se que as atividades relativas a defesa de IEC estavam
previstas no SUR, no entanto, como as Forcas portuguesas se constituiram como
QRF da MINUSCA, este tipo de missao era lhes atribuido apenas pontualmente,
ou seja, somente quando as Forcas locais ou responsaveis pela seguranca das [EC
nao conseguiam dar uma resposta eficaz ou resolver algum tipo de incidente que
necessitasse da intervencao de uma Forca mais “musculada”. Verificou-se também,
que as medidas de protecao da Forga aplicadas variaram em fung¢ao do ambiente
envolvente das IEC, nomeadamente, em Bangui, onde se localizam as principais
IEC do Governo da RCA e das NU, as medidas de protecao da Forca utilizadas,
mais relevantes foram as seguintes:

— Uso de EPI;

— Conhecimento das ROE;

— Acompanhamento e monitorizacao permanente do COT;

— Reconhecimento e observacao do perimetro;

— Vigiar e controlar EA principais;

— Garantir locais privilegiados para observadores;

— Rendic¢ao das Forgas sem rotina de turnos.

Fora de Bangui, onde existe uma outra realidade, numa primeira fase eram
implementadas medidas de protecao da Forca adequadas a operacoes ofensivas
para expulsao dos grupos armados das regioes onde se localizavam as I[EC,
destacando-se como medidas mais importantes as seguintes:
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— Uso de EPJ;

— Acompanhamento e monitorizacao permanente do COT;

— Brifingues de seguranca antes da operacao;

— Utilizagao de viaturas blindadas como posicao de combate;

— Reconhecimento e observacao do perimetro;

— Alocagao de CAS;

— Fogos de supressao eficazes;

— Lancamento de Posto de Comando Tatico;

— Pré posicionamento do Air MEDEVAC;

— Redundancia dos meios de comunicagoes.

E numa segunda fase, & posteriori, para defesa dessas IEC e garantir a sua
seguranga por tempo limitado, as medidas de protecao da Forca passavam a ser
semelhantes as utilizadas em Bangui, com especial destaque para as seguintes:

— Patrulhamento apeado ou motorizado na area envolvente, com patrulhas
robustas e periodos de rendicao mais reduzidos;

— Perimetro de seguranca com dispositivo a 360°.

Ao longo da investigagao verificou-se que existe um dilema permanente no
que respeita a escolha das medidas de protecao da Forca a implementar, pois nao
se podem aplicar medidas demasiado robustas que prejudiquem a realizacao das
atividades intrinsecas ao controlo da populacéao e a defesa de IEC, nem medidas
minimalistas que possam colocar a seguranca da Forca em causa.

Posto isto, pode-se concluir que a aplicacao das medidas de protecao da
Forca ¢ influenciada e condicionada por todas as atividades realizadas pelas FND,
incluindo as inerentes ao controlo da populacao e a defesa de IEC, pois a defini¢do
e a aplicacao das medidas de protecao varia em funcao do ambiente, da ameaca e
da inseguranca percebida pela For¢a em cada situagao, embora hajam medidas de
protecao da Forga que sejam transversais e permanentes na realizacao de qualquer
atividade desta tipologia, respondendo-se desta forma a QC - de que forma é que
o controlo da populacdo e defesa de IEC tem influéncia nas medidas de Protecao da
Forga adotadas pelas FND durante a missao na RCA?

Neste ambito, as principais dificuldades sentidas pelas FND foram garantir
o cumprimento das ROE, a reduzida quantidade de informagoes existente sobre
o ambiente operacional, a barreira linguistica e a incapacidade das MOB fora de
Bangui para receber e apoiar as FND, sendo que todas estas dificuldades levaram a
um desgaste das FND e a necessidade de reforco das medidas de protecao da Forca
existentes, de modo a evitar falhas na seguranca e/ou constrangimentos a Forca.

O conjunto de medidas de protecao da Forca enunciadas no capitulo 5.,
que resultou da andlise, compilacao e catalogacao das medidas aplicadas pelas
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diferentes FND em atividades inerentes ao controlo da populacao e a defesa de IEC
na RCA, contribui para um conhecimento sobre a protecao da Forc¢a, que podera
ser utilizado futuramente.

A protecao da Forca é uma preocupacao constante de qualquer comandante
e neste trabalho foi identificado um conjunto de medidas de protecao da Forca
passiveis de serem aplicadas com tal objetivo, sendo necessario futuramente
determinar um modelo de organizagao destas medidas, bem como o conjunto de
meios a afetar as Forcas para tornar as medidas eficazes.
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